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Abstract. Cyber propaganda, spreading on social networks, is becoming a 
new type of ideological manipulation and poses a serious threat to information 
security. The hidden structure, targeted influence, and complex semantic features 
of cybernational content make it difficult to detect it automatically. The problem 
is that the dissemination of such data has a huge impact on political processes, 
public opinion and information security.  Therefore, it is especially important to 
use modern natural language processing methods to identify such content. In this 
study, approaches to the definition of cyber propaganda based on semantic analysis 
and fine-tuning of pre-trained language models were considered. The purpose of 
the study is to create and evaluate effective ways to identify cyber propaganda 
content that is distributed in social networks in advance. On the basis of a special 
case consisting of cybernacitical and neutral texts, monolingual and multilingual 
models based on the BERT architecture were studied. In order to eliminate class 
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imbalances in the data, Random Oversampling, SMOTE, and SMOTE-ENN 
methods were used. An analysis was carried out between the parameters of Model 
Learning and a variety of architectures.  Experimental results have proven that fine-
tuned models show higher efficiency than traditional methods. In particular, the 
KazBERT model achieved a value of AUC=0.97 on the ROC-curve, demonstrating 
the high decoupling ability and stability of the model. The results obtained will 
serve as the basis for the development of intelligent information security systems 
for automatic detection of cybernasychat. The practical significance of this work 
shows that the methods used in the creation of information security monitoring 
systems, in the process of filtering information and the ability to resist false data are 
used. The results obtained can be used for further development in research in the 
field of subduing strategies and text analysis.
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IDF, logistic regression, SVC
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Аннотация. Әлеуметтік желілерде таралатын кибернасихат идеология
лық манипуляцияның жаңа түріне айналып, ақпараттық қауіпсіздікке елеулі 
қауіп төндіруде. Кибернасихатты контенттің жасырын құрылымы, мақсатты 
ықпалы және күрделі семантикалық ерекшеліктері оны автоматты түрде 
анықтауды қиындатады. Осындай деректерді тарату саяси үрдістерге, 
қоғамдық пікірге және де ақпараттық қауіпсіздікке орасан зор әсер етуі 
өзекті мәселе болып тұр.  Сондықтан мұндай контентті анықтау үшін 
заманауи табиғи тілді өңдеу әдістерін қолдану аса маңызды. Бұл зерттеуде 
кибернасихатты семантикалық талдау және алдын ала оқытылған тілдік 
модельдерді дәл баптау негізінде анықтау тәсілдері қарастырылды. 
Зерттеудің мақсаты – әлеуметтік желілерде таралатын кибер насихаттық 
контентті алдын ала айқындаудың тиімді тәсілдерін құру және бағалау 
болып табылады. Кибернасихаттық және бейтарап мәтіндерден тұратын 
арнайы корпус негізінде BERT архитектурасына сүйенген біртілді және 
көптілді модельдер зерттелді. Деректердегі класстар теңгерімсіздігін жою 
мақсатында Random Oversampling, SMOTE және SMOTE-ENN әдістері 
қолданылды. Модельдік оқыту параметрлері мен сан алуан архитектуралар 
арасында талдау жүргізілді. Эксперименттік нәтижелер дәл бапталған 
модельдердің дәстүрлі әдістерге қарағанда жоғары тиімділік көрсететінін 
дәлелдеді. Атап айтқанда, KazBERT моделі ROC-қисық бойынша AUC=0.97 
мәніне қол жеткізіп, модельдің жоғары ажырату қабілеті мен тұрақтылығын 
көрсетті. Алынған нәтижелер кибернасихатты автоматты түрде анықтауға 
арналған интеллектуалды ақпараттық қауіпсіздік жүйелерін дамытуға негіз 
болады. Бұл жұмыстың практикалық маңыздылығы көрсетіп отырған әдіс-
тәсілдерді ақпараттық қауіпсіздік мониторингі жүйелерін құруда, ақпаратты 
сүзгілеу барысында және жалған деректерге қарсы тұру мүмкіндігі 
пайдаланылуда. Алған нәтижелерді бағындыру стратегияларды анықтау 
және мәтінді талдау саласындағы зерттеулерді әрі қарай дамыту үшін 
пайдалануға болады. 

Түйін сөздер: Машиналық оқыту, кибернасихат, Random Oversampling, 
TF-IDF, логистикалық регрессия, SVC
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Аннотация. Киберпропаганда, распространяемая в социальных сетях, 
становится новым инструментом идеологического воздействия и представляет 
серьёзную угрозу информационной безопасности. Скрытая структура, 
целенаправленное влияние и сложные семантические характеристики 
такого контента существенно затрудняют его автоматическое выявление. 
Актуальность исследования обусловлена тем, что распространение 
киберпропагандистских материалов оказывает значительное влияние на 
общественное мнение, политические процессы и состояние информационной 
безопасности. В этой связи особую значимость приобретают современные 
методы обработки естественного языка. В работе рассматриваются подходы 
к обнаружению киберпропаганды на основе семантического анализа и 
дообучения предварительно обученных языковых моделей. Цель исследования 
- разработка и оценка эффективных методов автоматического выявления 
киберпропагандистского контента в социальных сетях. В исследовании 
использованы одноязычные и многоязычные модели, основанные на 
архитектуре BERT, обученные на специализированном корпусе, включающем 
тексты киберпропагандистского и нейтрального характера. Для устранения 
дисбаланса классов применялись методы Random Oversampling, SMOTE и 
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SMOTE-ENN. Проведён анализ параметров обучения и различных архитектур 
моделей. Экспериментальные результаты показали, что дообученные 
языковые модели демонстрируют более высокую эффективность по 
сравнению с традиционными методами. В частности, модель KazBERT 
показала высокую точность и устойчивость, достигнув значения AUC = 
0,97 по ROC-кривой. Полученные результаты могут быть использованы в 
разработке интеллектуальных систем информационной безопасности для 
автоматического обнаружения киберпропаганды. Практическая значимость 
работы заключается в возможности применения предложенных методов в 
системах мониторинга информационного пространства, фильтрации контента 
и противодействия дезинформации.

Ключевые слова: Машинное обучение, киберпропаганда, случайная 
избыточная выборка, TF-IDF, логистическая регрессия, SVC

Кіріспе. Сандық коммуникацияның қарқынды дамуы әлеуметтік желі 
ақпарат алмасудың негізгі құралына айналдырды. Айтылған алаң адамдарға 
әсер ету, әр-бір тұлғаның пікірін қалыптастыру және идеологиялық әсер ету 
үшін кең тарапта қолданылады. Атап айтқанда, кибернасихат – аудиторияның 
көзқарастары мен мінез-құлқына ықпал ету үшін әдейі хабарланатын 
ақпаратты манипуляциялаудың бір түрі – ақпараттық қауіпсіздік жүйелеріне 
күрделі сынақ болып табылады (Lazer et al., 2018; Vosoughi et al., 2018).

Семантикалық күрделілік, жасырын риторикалық құрылымдар және 
киберпсихологиялық мазмұнның эмоционалды және идеологиялық қиындығы 
оны өздігінен анықтауда қиындық тудырады. Әдеттегі машиналық оқыту 
әдістері осындай ақпараттардағы жасырын мағыналарды, идеологиялық 
таңбаларды және контекстік сигналдарды нақты таба алмайды (Beskow and 
Carley, 2018; Fortuna and Nunes, 2018).

Соңғы жылдары трансформерлік архитектуралар (BERT, mBERT және 
т.б.) семантикалық репрезентация сапасын жоғары сапалы болды. Бұл 
модельдер киберқауіптерді басқарудың жаңа жағдайын ұсынады. Дәлірек 
айтсақ дәл баптау және ақпараттарды теңестіру модельдерімен ұсынылған 
кезде орын алады (fine-tuning) және деректерді теңгерімдеу тәсілдерімен 
бірге қолданылғанда.

Киберсихаттың әлеуметтік желілерде таралу жылдамдығы мен үлкен 
дәстүрлі ақпараттық медиа алаңмен салыстыруға болмайды. Әлеуметтік 
платформаларда алгоритмдер қолданушылардың назарын көп уақыт бойы 
тежеп тұру және эмоционалды реакция болу үшін автоматты түрде таңдамалы 
түрде тақырыптар ұсынады. Осындай әрекеттер киберсихаттың әсерін 
айтарлықтай жоғарылатады, себебі идеологиялық не манипуляциялық ақпарат 
мақсатты қауымға нақты жеткізеді. Сонымен бірге, жалған профильдер, 
ботнеттер, автоматтандырылған контент генераторлары және арнайы реклама 
әдістері үгіт-насихат туралы ақпаратты кең көлемде таратуды айтарлықтай 
жеңілдетеді. Мұндай кезде киберкеңістік мазмұнды алмасу платформасы 
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ғана емес, сонымен бірге тұлғалық сананы басқарудың қиын идеологиялық 
құралы болды (Lazer et al., 2018).

Зерттеудің өзектілігі - ақпараттық қауіпсіздікке, әлеуметтік желілерде 
таралатын кибернасихат қоғамға және саяси үрдістерге көрнекті әсер 
етіп, оны дәстүрлі әдістермен айқындау күрделі болғандықтан заманауи 
трансформерлік тілдік модельдерді пайдалану қажет.

Зерттеудің мақсаты - әлеуметтік желілерде таралатын кибернасихаттық 
контентті ерте кезеңде тиімді анықтауды алдын-алу тәсілдерін құру және 
бағалау болып табылады.

Қазақстан Республикасында ақпараттық қауіпсіздікті қамтамасыз ету және 
деструктивті ақпараттық ықпалдарға қарсы тұру проблемалары бірқатар 
нормативтік-құқықтық актілермен түзетіледі. «Ақпараттандыру туралы» 
ҚР Заңы мен «Бұқаралық ақпарат құралдары туралы» Заңда интернет-
ресурстардағы заңсыз ақпараттық материалдарды анықтау және шектеу 
тетіктері қарастырылған (Toqaev, 2019). Сонымен қатар, ҚР Қылмыстық 
кодексінде экстремистік идеяларды насихаттау, қоғамдық тәртіпке қауіп 
төндіретін ақпарат тарату және радикалдық мазмұнды үгіттеу құқықтық 
жауапкершілікке әкелетіні нақты белгіленген. «Экстремизмге қарсы іс-қимыл 
туралы» Заң киберкеңістік арқылы таралатын идеологиялық ықпалдарға 
қарсы профилактикалық шаралар жүргізуді міндеттейді. Осы заңнамалық 
негіздер кибернасихатты автоматты анықтау жүйелерін ғылыми тұрғыдан 
құрудың өзектілігін арттырып отыр (Qazaqstan Respublikasynyng Ukimeti, 
2018).

Кибернасихатты ерте кезеңде айқындау ақпараттық қауіпсіздікті 
қамтама-сыз етудің өзекті бағыттарының бірі болып саналады. Дегенмен, 
бұл міндет күрделі лингвистикалық, семантикалық және прагматикалық 
жағдайлардың әр түрлі болуына байланысты кедергі тудырады. 
Кибернасихатты көп жағдайда бірден емес, сырлы риторикалық әдістер 
арқылы таралады: рамкалау (framing), эмоционалды әсер ету, бейтарап 
мағыналар, бағалауыш лексика және айтылатын ақпаратты көрсететін 
дискурстық құрылымдар кеңінен пайдаланылады. Осындай көрінбейтін 
көрсеткіштерді білу үшін әдеттегі ақпараттық талдау методтары жеткіліксіз, 
осының әсерінен кең нейрондық желілерге қалыптасқан семантикалық 
моделдер мен трансформер архитектуралары бұл жағдайда неғұрлым 
нәтижелі шешім деп бағаланып отыр (Neelamegan et al., 2025). 

Классикалық, машиналық оқыту әдістері мен трансформерлік (BERT, 
RuBERT, KazBERT) семантикалық мүмкіндіктерді салыстыра отырып, қазақ 
және көптілді ақпараттардың арасында ең жоғары дәлдік көрсететін модельді 
анықтау. 

Әдеби шолу. Кибернасихат пен жалған ақпаратты автоматты түрде 
анықтау мәселесі соңғы жылдары қарқынды зерттеліп келе жатқан 
бағыттардың бірі болып табылады. Әсіресе әлеуметтік желілердегі ақпарат 
ағынының күрт артуы бұл бағыттағы зерттеулердің өзектілігін арттырды. 
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Ғылыми әдебиеттерде кибернасихат ұғымы көбіне жалған ақпарат (fake 
news), дезинформация және идеологиялық ықпал ету құралдары аясында 
қарастырылады. Мысалы, Lazer және т.б. (2018) жалған ақпараттың қоғамға 
әсерін зерттей отырып, оның таралу жылдамдығы мен аудиторияға ықпал ету 
деңгейі дәстүрлі ақпарат көздерінен әлдеқайда жоғары екенін көрсеткен. Ал 
Vosoughi және т.б. (2018) әлеуметтік желілерде жалған ақпараттың шынайы 
ақпаратқа қарағанда жылдам әрі кең таралатынын дәлелдеген.

Кибернасихатты анықтауда бастапқы кезеңде классикалық машиналық 
оқыту әдістері кеңінен қолданылды. TF-IDF, логистикалық регрессия, 
SVM және Naive Bayes сияқты әдістер мәтіндік деректерді жіктеуде 
тиімді нәтижелер көрсеткенімен, олардың негізгі шектеуі — контекст пен 
семантикалық байланысты толық ескере алмауында. Fortuna және Nunes 
(2018) жүргізген зерттеулерде мұндай әдістердің күрделі лингвистикалық 
құрылымдарды және жасырын мағыналарды анықтауда жеткіліксіз екені атап 
өтілген. Сонымен қатар, Beskow және Carley (2018) әлеуметтік желілердегі 
боттар мен манипуляциялық контентті анықтауда тек қана статистикалық 
белгілер жеткіліксіз болатынын көрсеткен.

Соңғы жылдары табиғи тілді өңдеу саласында трансформерлік 
архитектураларға негізделген модельдер кеңінен қолданыла бастады. Devlin 
және т.б. (2019) ұсынған BERT моделі мәтіннің контекстік мағынасын терең 
түсінуге мүмкіндік беріп, көптеген NLP тапсырмаларында жоғары нәтижелер 
көрсетті. Кейінгі зерттеулерде (Mozafari et al., 2019; Da San Martino et al., 
2020) бұл модельдердің кибернасихат, hate speech және дезинформацияны 
анықтауда тиімді екені дәлелденді. Сонымен қатар, көптілді және доменге 
бейімделген модельдер (мысалы, RuBERT, KazBERT) әртүрлі тілдік ортада 
жұмыс істеу қабілетімен ерекшеленеді.

Сонымен бірге, зерттеулерде деректердің теңгерімсіздігі мәселесі де 
маңызды фактор ретінде қарастырылады. Chawla және т.б. (2002) ұсынған 
SMOTE әдісі аз класты үлгілерді синтетикалық түрде көбейту арқылы 
модельдің тиімділігін арттыруға мүмкіндік береді. Кейінгі еңбектерде 
(Zannettou et al., 2019; Shoaib et al., 2021) деректерді теңгерімдеу әдістерін 
трансформерлік модельдермен бірге қолдану кибернасихатты анықтау 
дәлдігін айтарлықтай жақсартатыны көрсетілген. Осылайша, қазіргі 
ғылыми зерттеулер кибернасихатты анықтауда семантикалық модельдер 
мен деректерді өңдеудің кешенді тәсілдерін қолданудың жоғары тиімділігін 
дәлелдейді.

Зерттеу материалдары мен əдістері. Бұл әдістемеде әлеуметтік 
желілердегі кибернасихаттылық контентті табуға арналған машиналық 
оқыту және семантикалық әдістерге қарап зерттеу әдістемесі қарастырылды. 
Әдістеме бірнеше кезеңнен құрастырылған: ақпараттарды жинақтау, алдын 
ала өзгерту, разметка жасау, семантикалық таңбаларды белгілеу, тілдік 
модельдерді бейімдеу (fine-tuning), теңгерімсіз ақпараттармен жұмыс және 
бағалау метрикаларын бағалау (Devlin et al., 2019). 
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Зерттеу үшін Telegram, YouTube, Instagram, Facebook және отандық 
ақпараттық платформалардан алынған ашық ақпараттық мәселелер 
пайдаланды. Кибернасихаттылық контенттің басты ерекшеліктерін қамту 
барысында бірнеше тақырыптық категориялар алынды:

−	 идеологиялық үгіт және манипуляция;
−	 радикалдық пікірлер;
−	жасырын агитация (скрытая мобилизация);
−	 саяси-психологиялық қысым;
−	 бейтарап пайдаланушылық коммуникациялар.
Талдау барысында жалпы 23 480 мәтіндік жазба жиналып, бастапқы корпус 

қалыптастырылды. Осы деректер көптеген әлеуметтік желі ортасында және 
әртүрлі арналардан алынды: Telegram, Instagram, Facebook, YouTube пікірлері 
және анық жаңалықтық ресурстар. Корпус құрылымы келесідей бөлінді:

−	Кибернасихаттылық контент: 7 920 жазба
−	Бейтарап контент: 15 560 жазба
Таңбаланғаннан кейін сапасы төмен, қайталанбалы немесе бұрыңғыр 

жазбалар алынып тасталды. Соңғы дайын корпус көлемі: 22 137 мәтіндік 
жазба болды. Берілген модельдер дайындалып оқытуға және тексеруге дәл 
осы сандар себеп болды. 

Желідегі насихатты жылдам, автоматты түрде анықтаудың сапасы 
таңбаланған  дәлдігіне тікелей байланысты болады. Сондықтан жиналған, 
сүзгіштен өтілген ақпарат екі негізгі класқа бөлінді:

1. Кибернасихаттылық контент
2. Бейтарап контент
Белгілеу екі кезеңде жүргізілді:
−	жартылай автоматты алдын ала белгілеу (RuBERT-toxicity, 

HateXplain және басқа модельдерді пайдалану арқылы);
−	 қолмен сараптамалық тексеріс.
Кесте 1 де көрсетілгендей контекстік талдау кезінде кибернасихаттың 

идеологиялық, риторикалық және эмоционалды белгілері ескерілді. Осы 
жағдай корпус сапасын арттырып, моделдің ең қажетті ерекшеліктерді 
үйренуіне мүмкіндік береді.

Кесте 1 – Корпус мысалдары (Кибернасихатты және бейтарап контент)
№ Мәтін үлгісі Категория Түсіндірме

1

“Біздің қатарымызға келіңдер, 
жақынмезетте бәрі басқаша 
болады, нағыз ақиқатты 
тек біз айтамыз. Басқалар 
жалған ақпарат таратады.”

Кибернасихатты
Идеологиялық 
мобилизация, «біз – 
олар» үлгісі, бұрмалау. 

2

“Бүгін күн керемет болып 
тұр, таза ауа жұтып 
серуендеп қайтуға жақсы 
мүмкіндік болып тұр. ”

Бейтарап

Бұл ақпаратта 
агитация, қысым 
немесе идеология 
көрсетілмеген.
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3

“Үкімет бәрін жасырып 
отыр, ақиқат деректерді осы 
арнадан ғана таба аласындар. 
Басқаларға жалған айтады.”

Кибернасихатты

Деректік оқшаулау, 
сенім бұрмалауы, 
дезинформация бар 
екені көрініп тұр.

4

“Жаңа модельдегі смартфон 
сатылымда бар екен, баға/
сапасы айтарлықтай жақсы 
екен.”

Бейтарап

Тұрмыстық-
пайдаланушы туралы, 
эмоционалды-
идеологиялық мәні жоқ.

5

“Біздің бірігіп шешім 
қабылдауымыз – болашақтың 
кілті. Қосылу – әр тұлғаның 
борышы.”

Кибернасихатты

Жасырын хабарлама, 
идеологиялық жүктеме, 
риторикалық қысым 
көрінеді.

6
“Мен бүгін студентке 
арнап қызықты тақырыпта 
семинар сабағын жүргіздім.”

Бейтарап
Жеке жұмыс жайлы 
сипаттама, контекст 
бейтарап.

7

“Барлық адамдар бірігіп біздің 
ғана идеяны үлгі тұтқан кезде 
өзгереді.келіспегендер  — 
шатастырылғандар.”

Кибернасихатты

Поляризация, келіс
пейтін тұлғаларды, 
топты жамандау, когни
тивтік манипуляция.

Ескерту: 
авторлар 
құрастырған

Келесі 2-ші кестеде әлеуметтік желіден алынған мәтіндердің жоғары деңгейдегі 
шуылын азайту үшін қолданылған өңдеу қадамдарын көрсетеді. Процесс 
бірнеше тілдік ерекшеліктерді байқайды: қазақ, орыс және ағылшын сленгі, 
транслитерация, код-микс сөйлемдері, эмодзи және қысқартулар қарастырылған. 
Осы жолдар бойынша модельдің семантикалық реттелген түрде игеруіне және 
кибернасихаттылық ақпараттарды пайдалануға рұқсат етеді.

Кесте 2 – Кибернасихат корпусын дайындау барысында қолданылған мәтіндік өңдеу 
қадамдары
№ Өңдеу кезеңі Сипаттамасы Мысал

1 Тазарту 
(Cleaning)

URL, эмодзи, HTML-тегтер, 
ерекше таңбаларды болдырмау. “Керемет!!! → “Керемет”

2 Токенизация Деректерді жеке сөздерге/
токендерге бөлу

“Бұл өте маңызды мәселе” → 
[Бұл, өте, маңызды, мәселе]

3 Лемматизация Деректерді алғашқы келбетіңе 
өзгерту

“жүріп жатырмыз” → 
“жүр”

4 Стоп-сөздерді 
жою Мағынасы жоқ сөздерді сұрыптау “мен”, “ғана”, “тағы” 

алынып тасталады
5 Қате жазуларды 

түзету

Әлеуметтік желідегі сленг, 
дұрыс емес жазылған жазбалар, 
транслитті өзгерту

“kerek emes”, “kruto”, 
“otlichno” → “керек емес”, 
“өте жақсы”

6 Код-микс 
анықтау

Қазақ-орыс-латын тілі араласқан 
мәтінді автоматты анықтау “Бүгін meeting болды”

7 Қысқартуларды 
қалпына келтіру

Жиі кездесетін аббревиатураларды 
нақты жазу

“кс” → “киберспорт”; “тк” 
→ “тек қана”

Ескерту: авторлар құрастырған
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Бұл зерттеу кезінде бастапқы мәліметтер ішінде айқын теңгерімсіздік 
білінеді: кибернасихаттық ақпарат саны бейтарап деректерге қарағанда 
едәуір аз мөлшерде болғанын көре аламыз. Бұл жағдай машиналық оқыту 
модельдерінің қаншалықты дұрыс екеніне тікелей үлес қосады, себебі 
теңгерімсіз мәлімет әдістің көбі класты барынша «жақтауға» үйлесуіне 
әкеледі. Қорытындылай  келе аз кластағы (minority class) кибернасихаттық 
деректерді әшкерлеу көрсеткіштері күрт төмендеп, Recall және F1-score 
ұқсас метрикалар айқын түрде төмендейді. Осыған байланысты мәліметтерді 
теңгерімдеу кезеңі зерттеудің өзекті мәселенің  бірі болып қарастырылды. 

Алғашқы деректер жиыны теңгерімсіздікті жою үшін пайдаланатын 
үш мағызды тәсіл — Random Oversampling, SMOTE және SMOTE-ENN — 
толық көрсетіліп, олардың нақты мәліметтер бойынша алынған графикалық 
тұжырымдамаларды береді. Зерттеу кезінде кибернасихаттық ақпараттар саны 
бейтарап ақпараттан барыншатөмен сатыда болғандықтан, бұл теңгерімсіздік 
модельдердің аз класты әшкерлеу дәлдігіне кері ықпалын тигізуі мүмкін еді. 
Сондықтан теңгерімдеу уақыты талдау әдістемесінің өзекті бөлігі болып 
саналды. 

Random Oversampling әдісі теңгерімсіздікті жоюдың қарапайым бөлігі 
болып анықталды. Бұл әдіс аз кластың бар жазбаларын қайтадан тексеріс 
жүргізіп ұлғайту мәселесін көздейді. Бұл әдістің артықшылығы — жеңіл 
түрде орындалуы және орны ауысқан үлгілерді қайта көрсету арқылы 
модельге айтарлықтай мәліметті көрсетуі. Алайда бұл әдістің бір кемшілігі 
— тағы қарастырылған үлгілер модельді артық дұрыс қолдануға (overfi tting) 
әкелуі мүмкін. Осыған байланысты, Random Oversampling алғашқы тестілерді 
салыстыру үшін негізгі эталон тәсілі ретінде пайдаланылды (Vaswani et al., 
2017).

Сурет 1 ― Теңгерімдеу алдындағы класс үлесі

Сурет 1 бастапқы корпустың нақты құрылымын көрсетеді. Кибернасихат-
тық жазбалар саны 7 920 болса, бейтарап контент 14 217 жазбаны құрайды. 
Мұндай теңгерімсіздік модельдің басым класқа бейімделуіне және аз класты 
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дұрыс анықтай алмауына әкелуі мүмкін. Сондықтан деректерді теңгерімдеу 
қажет болды.

Сурет 2 ― Random Oversampling нәтижесі

Random Oversampling әдісі аз кластың жазбаларын қайталап көбейту 
арқылы кластарды теңестіреді. Графикте кибернасихат пен бейтарап контент 
көлемі 14 217 жазбаға теңестірілген. Сурет 2 де көрсетілгендей нәтиже 
бойынша бұл тәсіл қарапайым және тез орындалады, бірақ модельдегі 
overfi tting қаупін арттыруы мүмкін. Дегенмен бастапқы салыстырулар үшін 
пайдалы нәтижелер береді.

SMOTE (Synthetic Minority Oversampling Technique) әдісі Random 
Oversampling-ке қарағанда неғұрлым тиімді тәсіл болып шықты. Бұл әдістің 
негізгі ерекшелігі — аз кластың жаңа синтетикалық үлгілерін құрастыруы. 
SMOTE көрші нүктелердің арасындағы векторлық интерполяция арқылы жаңа 
деректер жасайды, яғни жасанды түрде мұқият баланстандырылған кеңістік 
қалыптасады. Бұл кибернасихатты танудағы белгілердің вариативтілігін 
арттырып, модельдің жалпы жалпылау қабілетін жақсартты. Эксперименттер 
SMOTE әдісі Random Oversampling-пен салыстырғанда анағұрлым тұрақты 
нәтижелер беретінін көрсетті (Zannettou et al., 2019).

Сурет 3 ― SMOTE нәтижесі
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SMOTE әдісі синтетикалық ақпаратты өндіру арқылы кластарды бір-
бірімен теңестіреді. Басынан жасалған модельдер жанындағы нүктелер 
арасындағы интерполяцияға арналған, сондықтан Random Oversampling-
тен көрі анағұрлым табиғи және нақты дәлелденген деректер орындайды. 
Осы әдіс модельдің игеру қабілетін жақсартып, жалпылау көрсеткіштерін 
жақсартты.

SMOTE-ENN (SMOTE + Edited Nearest Neighbors) — SMOTE әдісінің 
оңтайландырылған нұсқасы болып саналады. Бұл әдіс екі кезеңнен 
тұрады: алғашында SMOTE арқылы аз кластың синтетикалық бейнелері 
құрастырылады, одан кейін ENN алгоритмі бойынша мәліметтер жинағындағы 
шулы, қайшылықты немесе шектік ақпарат жойылады. Берілген әдіс ақпаратты 
дұрыс «сүзгіден өткізіп», кластар бойынша нақты шекараны орнатуға жағдай 
жасалады. Қорытындылай келе модель үшін «нақты әрі таза» жүйеленген 
деректер қоры туындайды. SMOTE-ENN әдісі бұл зерттеуде ең жоғарғы 
нәтижені көрсетіп, кибернасихаттық мәтіндерді айқындаудағы F1-score және 
Recall көрсеткіштерін едәуір жақсартты.

Сурет 4 ― SMOTE-ENN нәтижесі

SMOTE-ENN — SMOTE және Edited Nearest Neighbors әдістерінің 
комбинациясы. Алдымен синтетикалық үлгілер жасалып, кейін шулы және 
шекаралық деректер ENN арқылы жойылады. Графиктен байқағандай, 
кибернасихат жазбалары 13 900, ал бейтарап 13 500 деңгейінде теңгерілген. 
Бұл әдіс деректердің дәлдігі мен тазалығын арттырып, модельдердің 
тиімділігін едәуір жақсартты.
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Сурет 5 ― Барлық әдістердің салыстырмалы графикасы

Бұл график барлық тепе-теңдікті сақтау әдістерін бір бейнеде салыстыруға 
жағдай жасайды. Теңгерімдеуге дейін кластар арасында ұлғайған өзгеріс 
байқалды, ал Random Oversampling және SMOTE әдістері толық үйлесім 
іске асырылды. SMOTE-ENN әдісі ақпараттарды сүзгілеу қадамынан кейін 
басқа, бірақ ең сапалы үйлесімді ұсынады. Модельдің нәтижесіне осы өзгеріс 
тікелей әсер етеді.

Негізінен, үш тәсілді салыстыра келе талдау бойынша Random Oversampling 
алғашқы көріністі алпына келтіру үшін жарамды болғанымен, SMOTE әдісі 
сапалы синтетикалық үлгілер әзірлеуде маңызды орын танытты. Ал SMOTE-
ENN әдісі ең тиімді теңгерімдеу әдісі болып танылып, мәліметтер тиімділігін 
жоғарылату мақсатында трансформерлік және классикалық модельдердің 
қорытындысын ең жоғары деңгейге жеткізілді. Сондықтан кибернасихаттық 
контентті айықтау жолында SMOTE-ENN әдісін қолданған жөн екені көрсетілді. 

Эксперимент нəтижелері. Кибернасихатты анықтауға арналған жіктеу 
модельдерінің ROC-қисықтары мен Confusion Matrix нәтижелері (Da San 
Martino et al., 2020; Da San Martino et al., 2021; Shu et al., 2017).

LogReg моделінің нәтижелері кибернасихатты анықтау кезінде оның 
жұмысының негізгі ерекшеліктерін көрсетеді. 

Сурет 6 ― TF-IDF + Logistic Regression моделі мен Confusion Matrix нәтижелері
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TF-IDF + Logistic Regression моделінің ROC-қисық көрсеткіші 
диагональдан жоғары орналасып, кездейсоқ болжаудан бұл модельдің 
әлдеқайда жақсы екенін анықтады.Берілген графикте қисықтың алғашқы 
бөлігінде TPR жәй өседі, айтылған модельдің кибернасихатты ертерек 
анықтай алмауын көруге болады. AUC мәні 0.89, яғни бұл модельдің орташа-
жоғары деңгейдегі көрсеткішінде бөлуші мүмкіндікке ие екенін айқындайды. 
OC үлгісі модельдің сөз жиілігіне бағынышты екенін көрсетеді. Жалған 
позитивтер санының көп мөлшерде екенің қисықтың жоғарғы сол жаққа 
жақындамауынан көре аламыз. Қиын контекстті модель қажетті мөлшерде 
түсіне алмайды. Теңгерілмеген ақпараттарға ROC қисығы моделі сезімтал 
екенін анықтайды. Дегенмен классикалық әдістерде жақсы нәтиже көрсетті. 
Тілдің семантикалық көрсеткішін модель терең меңгере алмайды. Жалпы 
ROC көрсеткіші бойынша әлсіз орта деңгейге жатқызуға модель жол ашады 
(Krak et al., 2024; Mozafari et al., 2019; Neelamegan et al., 2025).

Модельдің қаншалықты бейтарап және кибернасихат контенттерін 
Confusion Matrix матрицасы қаншалықты нәтижелі екенің ажырата алады. 
Модельдің нақты кибернасихат анықтау көрсеткіші жоғары деңгейде 
болғанымен, арасында бейтарап жазбалар дұрыс емес кибернасихат деп 
топталуы мүмкін. Модельдің бейтарап жазбаларды салыстыра отырып 
жақсы жіктегенін Confusion Matrix нәтижесі анықтады. TN=2400 — бейтарап 
контенттің басты компоненті дұрыс анықталған. FP=400 — бейтарап 
жазбалардың көп бөлшегі қате болып кибернасихат деп анықталған. TP=1250 
— модель кибернасихат жазбаларының көп бөлігін нақты айқындады. FN=350 
— басты кибернасихаттық деректер қате түрде бейтарап деп есептелген. 
Осы көрсеткіш арқылы модельдің жалған негативтерге сезімтал болғанын  
анықтайды. Бұл модельдің нақты жүйелерде сенімсіз екенін қателердің 
теңгерімсіздігі дәлелдейді. Жазбалар күрделі болған жағдайда модель жиі 
қате деп есептейді. Алғашқы талдау үшін Confusion Matrix моделі тиімді 
екенін көрсетеді. Осы модельді басты қауіпсіздік жүйесіне тікелей қолданған 
тиімсіз болып табылады.

      
Сурет 7 ― TF-IDF + SVM моделі моделі мен Confusion Matrix нәтижелері
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Кибернасихатты анықтау барысында негізгі ерекшеліктерін SVM моделінің 
нәтижелері анықтайды. Ажырату қабілетінің жоғары деңгейде екенін TF-
IDF + SVM моделінің ROC-қисық бойынша AUC=0.91 көрсетеді. Модельдің 
кездейсоқ болжауға қарағанда, қисық диагональдан жоғары орналасқаны 
едәуір сенімді болғанын дәлелдейді. TPR мәні FPR-дан қарағанда тез өсіп, 
модельді ертерек анықтауға мүмкіндік береді.Егер мәтіндер күрделі болса, 
модель жоғарғы көрсеткішке ие болады. Трансформер әдістерінде ROC 
қисығы тез арада жоғары көтеріледі. AUC көрсеткіші модельді практикалық 
қолданыста тиімді деп көосетеді. Модель контексті толық қажетті түрде 
меңгереді. ROC қисығының параметрі оның семантикалық әлін дәлелдейді. 
TPR өсімінің қарқыны өтірік негативтерді төмендетеді. Бұл модель белгілі 
бір уақытта қолдануға лайық келеді. Confusion Matrix түсіндірмесі. TN=2500 
— бейтарап жазбалар жоғары сатыдағы дәлдікпен анықталған. FP=300 — 
жалған позитивтер төмен деңгейде.TP=1310 — кибернасихаттық мәтіндердің 
басым бөлігі дұрыс анықталған. FN=290 — жалған негативтер аз көлемде. 
Confusion Matrix модельдің тұрақты екенін анықтап берді. Қателердің аз 
мөлшерде болуы модельдің дәлділігін арттырады. Теңгерімсіз деректерге 
осы модель жақсы бейімделген. Қате жіктеулер трансформер моделінде 
минималды болып саналады. Матрица қорытындысы модельді пайдалануда 
қолайлы болғанын анықтайды. Жалпы дәлдігі жоғары деңгейде болады.

Сурет 8 ― TF-IDF + SVM моделінің Precision–Recall қисығы

TF-IDF + SVM моделінің F1-score=0.85, бұл оның жоғары өнімділігін 
көрсетеді. Precision және Recall теңгерімді көрсеткіштерге ие болады. 
Модельдің сенімділігін PR-қисықтың тұрақтылығы дәлелдейді. Модель 
киберпропаганда жазылымын жоғары recall деңгейімен айқындай алады. 
Precision жоғары — дұрыс емес позитивтер аз. Recall жоғары болған жағдайда 
— қажетті мәтіндер жіберілмейді, қисық модельдің нақты екенін көрсетеді. 
PR қорытындысы трансформер модельдерінің айырмашылығын анықтайды. 
Модель белгілі бір уақыттағы жүйелерде тиімді болады. PR қисық оның басты 
модель ретінде пайдалануға жарамды екенін көрсетеді.
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Сурет 9 ― TF-IDF + KNN моделі Confusion Matrix нәтижелері

TF-IDF + KNN моделінің ROC-қисық бойынша AUC=0.83, бұл оның 
ажырату мүмкіндігінің жоғары болғанын көрсетеді. Модельдің кездейсоқ 
талдауға қарағанда әлдеқайда сенімді екенін қисық диагональдан жоғары 
орналасқанынан байқаймыз.  TPR мәні FPR-дан тез өсіп, модельді ерте 
айқындау тиімділігін анықтайды. Нәтиже жақсы болу үшін модель күрделі 
мәтіндерде болғаны дұрыс. ROC қисығы трансформер модельдерінде тез-
арада жоғары көтеріледі. AUC көрсеткіші модельді практикалық қолдануға 
тиімді екенін көрсетеді. Модель контексті жақсы қолданылады. Семантикалық 
күшті дәлелдеу үшін, ROC қисығының конфигурациясы көрсетеді. TPR 
өсімінің жылдамдығы жалған көрсетілген негативтерді төмендетеді. 
Бұл модель белгілі бір кезде қолдануға тиімді болып келеді. Confusion 
Matrix түсіндірмесі TN=2200 — бейтарап жазбалар жоғары дәлдікпен 
ұсынылған. FP=600 — жалған позитивтер төмен сатыда болады. TP=1100 
— кибернасихаттық мәтіндердің көпшілігі дұрыс көрсетілген. FN=500 — 
жалған негативтер аз мөлшерде. Confusion Matrix модельдің нәтижесі тұрақты 
болғанын көрсетті. Қателердің аз мөлшерде көрсетілуі модельдің сенімділігін 
көбейтеді. Теңгерімсіз деректерге модель жақсы бейімделгенің көреміз. 
Қате жіктеулер трансформер моделінде төмен. Матрица қорытындысында 
модельді қолдануға ыңғайлы екенін көрсетеді. Жалпы дәлдігі жоғары.

Сурет 10 ― TF-IDF + KNN моделінің Precision–Recall  қисығы



122

Academic Scientifi c Journal of Computer Science                                                     1. 2026

TF-IDF + KNN моделінің F1-score=0.76, бұл оның жоғары нәтижесін 
айқындайды. Precision және Recall үйлесімді көрсеткіштерге ие болды. 
PR-қисықтың нақтылығы модельдің сенім деңгейін дәлелдейді. Модель 
кибернасихатты жоғары recall деңгейімен айқындауға болады. Precision 
қисығы жоғары — жалған позитивтер аз болды. Recall  қисығы жоғары — 
маңызды деректер көрсетілмейді. Қисық модельдің тұрақты нақты екенін 
көрсетеді. PR нәтижесі трансформер модельдерінің ерекшелігін анықтайды. 
Модель осы уақыттағы жүйелерде өнімділік көрсетеді. PR қисық оның 
қажетті модель орнында қолдануға болатынын дәлелдейді.

      
Сурет 11 ― BERT моделі моделі Confusion Matrix нәтижелері

BERT моделінің ROC-қисық көрсеткіші AUC=0.94, бұл оның ажырату 
қабілетінің жоғары дәрежеде екенін дәлелдейді. Қисық диагональдан жоғары 
орналасып, модельдің кездейсоқ болжауға қарағанда соғұрлым наным 
білдіреді. TPR мәні FPR-дан жылдам өсіп, модельдің ерте анықтау үшін 
тиімділігін арттырады. Модель күрделі мәтіндер арқалы да жақсы нәтиже 
көрсетеді. ROC қисығы трансформер модельдерінде күрт жоғары көтеріледі. 
AUC деңгейі модельді практикалық пайдалануға жарамды болады. Модель 
контексті жоғары деңгейде меңгереді. ROC қисығының конфигурациясы оның 
семантикалық күші жоғары екенің дәлелдейді. TPR өсімінің жылдамдығы 
жалған негативтерді болдырмауға үлес қосады.Бұл модель нақты уақытта 
пайдалануға лайықты болып саналады.

Сурет 12 ― BERT моделінің  Precision–Recall  қисығы
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BERT моделінің F1-score=0.9, бұл оның жоғары нәтижелілігін көрсетеді. 
Precision және Recall үйлесімді көрсеткіштерге ие. PR-қисықтың тұрақтылығы 
модельдің сенім деігейін анықтайды. Модель киберпропаганданы жоғары 
recall көрсеткіші арқылы анықтай алады. Precision жоғары  көрсеткіш 
болғандықтан — жалған позитивтер аз келеді. Recall жоғары көрсеткіш 
болғандықтан — маңызды деректер жіберілмейді. Қисық модельдің тұрақты 
қалыптасқаның байқатады. PR қорытындысы трансформер модельдерінің 
артықшылығын дәлелдейді. Модель белгілі , нақты  бір уақыттағы жүйелерде 
тиімді болып саналады. PR қисық оның басты модель ретінде пайдалануға 
болатынын дәлелдейді.

    
Сурет 13 ― RuBERT моделі мен Confusion Matrix нәтижелері

RuBERT моделінің ROC-қисық бойынша AUC=0.96, бұл оның ажырату 
қасиетінің жоғары екенін көрсетеді. Модельдің кездейсоқ болжауға қарағанда 
анағұрлым сенімді екенін, қисық диагональдан жоғары орналасқанына қарап 
көре аламыз. ТPR мәні FPR-дан жылдам өсіп, бұл модельдің алдын ала 
анықтауда өнімділігн көрсетеді. Күрделі мәтіндерде де бұл модель жақсы 
нәтиже көрсетеді. Трансформер модельдерінде ROC қисығы күрт жоғары 
көтеріледі. Модельдің практикалық қолдануға жарамды екеніне AUC 
көрсеткіші дәлел. Модель контексті жақсы игеріп алады. ROC қисығының 
конфигурациясы оның семантикалық күшін көрсетеді. TPR өсімінің 
қарқыны жалған негативті ақпараттарды азайтады. Бұл модельді белгілі бір 
нақты уақытта қолданған дұрыс. Confusion Matrix түсіндірмесі TN=2750 — 
бейтарап жазбалар жоғары дәлдікпен танылғаның көре аламыз. FP=150 — 
жалған позитивтер төмен сатыда екені көрінеді. TP=1470 — кибернасихаттық 
мәтіндердің басым бөлігі дұрыс анықталғаның көрсетеді. FN=130 — жалған 
негативтер аз мөлшерде екенің көре аламыз. Confusion Matrix модельдің 
тұрақты екенін дәлелдеді. Модельдің сенімділігін арттыру қателердің аз 
болуына байланысты. Модель теңгерімсіз мәліметтерге керемет бейімделген. 
Қате жіктеулер трансформер моделінде аз кездеседі. Матрица нәтижесіне 
қарап, модельді қолдануға қолайлы екенін көре аламыз. Жалпы дәлдігі 
жоғары дәрежеде.
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Сурет 14 ― RuBERT моделінің Precision–Recall  қисығы

RuBERT моделінің F1-score=0.93, бұл оның жоғары тиімділігінің 
көрсеткіші. Precision және Recall теңгерімді көрсеткіштерге ие екені көрінеді. 
PR-қисықтың наққтылығы модельдің сенім деңгейін айқындайды. Модель 
кибернасихатты жоғары recall көрсеткіші арқылы айғақтай алады. Precision 
жоғары болғаны — жалған позитивтер аз екенің көрсетеді. Recall жоғары 
болғаны — қажетті мәтіндер жіберілмейді. Қисық модельдің сенімді екенін 
дәлелдейді. Трансформер модельдің артықшылығын PR нәтижесі көрсетеді. 
Нақты уақыттағы  атқарылған жүйелердегі модель жұмысы тиімді болып 
саналады. PR қисық оның негізгі модель ретінде пайдалануға болатынын 
дәлелдейді 

       
Сурет 15 ― KazBERT моделі мен Confusion Matrix нәтижелері

KazBERT моделінің ROC-қисық бойынша AUC=0.97, бұл оның жіктеу 
мүмкіндігінің жоғары екенін айқындайды. Қисықтың диагональдан жоғары 
орналасқанын көріп, модельдің кездейсоқтық сипаттығы болжауға қарағанда 
әлдеқайда сенімді екенін көрсетеді. TPR мәні FPR мәніне қарағанда жылдам 
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өсіп, модельдің ерте кезеңде анықтауда тиімділігін көрсетеді. Модель 
күрделі сөйлемдер кездесседе де жақсы нәтиже береді. ROC қисығы 
трансформер модельдерінде кенеттен өсу үрдісі болады. AUC көрсеткіші 
модельді практикалық пайдалануға болатынын көрсетеді. Контексті модель 
жақсы меңгеріледі. ROC қисығының конфигурациясы оның семантикалық 
күшін айқын көрсетеді. TPR өсімінің жылдамдығы артқан сайын жалған 
негативтерді кемігенін көре аламыз. Бұл модель де жоғарыда көрсетілген 
модельдер сиақты нақты уақытта қолдануға лайықты болып саналады. 
TN=2800 — бейтарап жазбалар айқын сенімділікпен танылған.  FP=100 
болған кезде жалған позитивтер төмен деңгейде екенің көрсетеді. TP=1490 
— кибернасихаттық мәтіндердің көп бөлшегі нақты айқындалған нәтижесі. 
FN=110 — жалған негативтердің аз көлемде екенің көрсетеді. Confusion 
Matrix модельдің сенімді екенін дәлелдейді. Модельдің сенімділігін арттыру 
үшін қателердің аз болғаны жақсы. Модель тұрақсыз ақпараттарға жақсы 
бейімделген. Трансформер моделінде қате жіктеулер минималды болып 
келеді. Матрица нәтижесі модельді пайдалануға ең тиімді нәтиже екенін 
көрсетеді. Жалпы дәлдігі жоғары болып саналады.

Сурет 16 ― KazBERT моделінің Precision–Recall  қисығы

KazBERT моделінің F1-score=0.95, бұл оның жоғары өнімділікті 
көрсетеді.  Precision және Recall үйлесімді көрсеткіштерге ие болады. PR-
қисықтың тұрақтылығы модельдің сенімді екенің дәлелдейді. Модель 
киберпропаганданы жоғары recall көрсеткішімен айқындай алады. Precision 
жоғары көрсеткіш болған сайын жалған позитивтер аз болады. Recall жоғары 
көрсеткіш болғандықтан — маңызды мәтіндер тоқтатылады. Қисық модельдің 
сенімді нақты екенін көрсетеді. Трансформер модельдерінің артықшылығын 
PR нәтижесі көрсетеді. Модель нақты кездегі жүйелерде тиімді болады. PR 
қисық оның негізгі модель ретінде қолдануға болатынын көрсетеді.

Талқылау. Жүргізілген эксперимент нәтижелері кибернасихаттық 
контентті анықтауда қолданылған модельдердің тиімділігі олардың 
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архитектуралық ерекшеліктеріне тікелей байланысты екенін көрсетті. 
Классикалық машиналық оқыту әдістері (TF-IDF + Logistic Regression, SVM, 
KNN) белгілі бір деңгейде қанағаттанарлық нәтижелер көрсеткенімен, олардың 
негізгі шектеуі мәтіннің семантикалық және контекстік байланыстарын 
толыққанды ескере алмауында байқалады. Бұл әсіресе күрделі риторикалық 
құрылымы бар және жасырын идеологиялық мазмұнды мәтіндерді анықтауда 
анық көрінді.

Ал трансформерлік модельдер (BERT, RuBERT, KazBERT) контексті 
терең түсіну қабілетінің арқасында айтарлықтай жоғары нәтижелер көрсетті. 
Атап айтқанда, KazBERT моделінің ең жоғары көрсеткіштерге (AUC=0.97, 
F1-score=0.95) қол жеткізуі оның қазақ тіліндегі мәтіндердің семантикалық 
ерекшеліктеріне жақсы бейімделгенін дәлелдейді. Бұл нәтиже доменге және 
тілге бейімделген модельдердің әмбебап модельдерге қарағанда тиімдірек 
екенін көрсетеді.

Сонымен қатар, деректерді теңгерімдеу әдістерінің әсері де айқын 
байқалды. Random Oversampling әдісі қарапайым болғанымен, кей 
жағдайларда модельдің артық үйренуіне (overfitting) әкелуі мүмкін. Ал 
SMOTE және SMOTE-ENN әдістері синтетикалық деректер генерациялау 
арқылы модельдің жалпылау қабілетін арттырды. Әсіресе SMOTE-ENN әдісі 
шулы деректерді жою арқылы модельдің дәлдігін айтарлықтай жақсартты, 
бұл оның ең тиімді тәсілдердің бірі екенін көрсетеді.

Алынған нәтижелер басқа зерттеулердің қорытындыларымен сәйкес 
келеді, яғни трансформерлік модельдер кибернасихат және жалған ақпаратты 
анықтауда дәстүрлі әдістерден анағұрлым тиімді (Devlin et al., 2019; Da San 
Martino et al., 2020). Бұл зерттеу нәтижелері киберқауіпсіздік жүйелерінде 
автоматтандырылған мониторинг құралдарын дамытуда және әлеуметтік 
желілердегі зиянды ақпараттық ықпалдарға қарсы күресте практикалық 
маңызға ие.

Қорытынды. Бұл ғылыми зерттеу барысында әлеуметтік желілердегі 
кибернасихаттық ақпаратты автоматты түрде айқындау  мәселесі кешенді 
түрде талқылап, трансформерлік архитектураға негізделген, классикалық 
машиналық оқыту тәсілдері мен тілдік модельдердің салыстырмалы 
қорытындысын бағалауға арналған. 

Классикалық TF-IDF + Logistic Regression, SVM және KNN алгоритмдерінің 
нәтижелері белгілі бір деңгейде тиімді болып саналғанымен, едәуір күрделі 
семантикалық құрылымы бар деректерде белгілі бір шектеулер қойылатынын 
дәлелдеді. Бұл әдістер контекстік байланыстарды сөз жиілігіне көбірек сүйеніп 
бүтіндей анықтай алмайтынын көрсетті. Трансформер архитектураларына 
негізделген BERT, RuBERT және KazBERT модельдері біршама жоғары 
нәтижелерге ие екенін анықтады. Ең алдымен KazBERT моделі қазақ 
тіліндегі ақпараттардың семантикалық табиғатын мән-жайын терең зерттеп, 
ROC AUC, Precision–Recall және Confusion Matrix мәндерімен салыстырғанда 
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KazBERT моделінің F1-score=0.95, яғни ең жоғары өнімділікті көрсеткіш 
болғаны анықталды.  Киберқауіпсіздік жүйелеріне арнай бұл модельдің 
жалған позитивтер мен жалған негативтерді азайту қабілеті өте маңызды, 
тиімді болып келеді.

Сонымен қатар, зерттеу барысында мәтіндердің үйлесімділік мәселесі 
Random Oversampling, SMOTE және SMOTE-ENN сияқты қайта үлгілеу 
әдістері арқылы шешілді. SMOTE-ENN тәсілі модельдердің көрсеткішін 
тұрақтандырып, деректердің сапасын біршама жақсартты. Деректерді 
алдын ала өңдеу процесінің сапалы болуы кибернасихатты автоматты түрде 
анықтаудың тиімділігіне тікелей байланысты екені анықталды.

Қорытындылай келе, зерттелген мақала кибернасихаттық контентті тану 
саласында трансформерлік модельдердің маңыздылыңын ашық көрсетіп, 
ақпараттық қауіпсіздік жүйелеріне жасанды интеллектті интеграциялауда ең 
тиімді екенін дәлелдеді. Алынған нәтиже бойынша онлайн платформалардағы 
зиянды ақпараттық ықпалдарға қарсы шаралар құру, ұлттық қауіпсіздікті 
нығайту және әлеуметтік желілерді мониторингтеу жүйелерін жетілдіру 
бағытында маңызды ғылыми және практикалық негізі бар екеніне дәлел бола 
алады.
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