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Abstarct. The rapid development of information technologies and the expansion 
of digitalization trends have a huge impact on all spheres of life of society and 
the economy. The complication of network infrastructures and the sharp increase 
in the number of devices connected to the internet have increased the volume of 
information flow, as well as created new security challenges. The types and methods 
of cyberattacks are changing rapidly, and traditional methods of protection, as 
before, are often insufficient. Large enterprises are using artificial intelligence (AI) 
systems that can independently learn patterns and analyze complex data streams 
instead of traditional rule-based systems. These methods allow you to detect attacks 
faster and more accurately because they can quickly detect patterns and anomalies. 
The purpose of the article is to conduct a comparative analysis based on deep 
learning methods to accurately and quickly identify threats in network traffic and 
prove its effectiveness in practice. To analyze the potential of machine learning 
(ML) and deep learning (DL) methods, traditional algorithms such as Random 
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Forest, XGBoost, and SVM were employed together with a convolutional neural 
network (CNN) architecture. Model training was conducted in Python using the 
CIC-IDS-2017 dataset. The data were stored in * parquet format and underwent 
preprocessing, including the removal of missing values, scaling of numerical 
features, and encoding of categorical variables. Attack types were encoded using 
predefined labels, and scaling was performed using StandardScaler. The dataset was 
split into 70% for training and 30% for testing. Artificial intelligence algorithms 
have been relatively analyzed in terms of classifying attack types, distinguishing 
between normal and abnormal traffic, as well as detecting new or rare attacks. 
As a result of the study, indicators of accuracy, sensitivity, F1-score, ROC-AUC 
curve and error matrix were evaluated. In addition, the real-time application of the 
proposed methods and their practical significance were analyzed.
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learning, neural network, types of attacks, comparative analysis
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Аннотация. Қазіргі кезеңде ақпараттық технологиялардың жедел дамуы 
және цифрландыру үрдістерісінің кең таралуы қоғамның, экономиканың 
және адам өмірінің көптеген салаларына елеулі ықпал етуде. Желілік 
инфрақұрылымдардың күрделене түсуі және интернетке қосылған 
құрылғылар санының қарқынды өсуі ақпараттық ағын көлемінің ұлғаюына 
әкеліп қана қоймай, сонымен қатар ақпараттық қауіпсіздік саласында жаңа 
қауіп-қатерлердің пайда болуына себеп болды. Кибершабуылдардың түрлері 
мен жүзеге асыру әдістері үнемі өзгеріп, жетілдіріліп отырғандықтан, дәстүрлі 
қорғаныс тәсілдері қазіргі сәтте көптеген жағдайларда жеткіліксіз болып отыр. 
Бүгінде ірі ұйымдарда дәстүрлі ережелерге негізделген жүйелердің орнына 
деректерден заңдылықтар мен үлгілерді өздігінен үйрене алатын және күрделі 
ақпараттық ағындарды талдайтын жасанды интеллект (AI) технологиялары 
кеңінен қолданылуда. Мұндай тәсілдер кибершабуылдарды неғұрлым жылдам 
әрі дәл анықтауға мүмкіндік береді, өйткені  олар деректердегі жасырын үлгілер 
мен аномалияларды тиімді түрде айқындай алады. Бұл мақаланың мақсаты 
– желілік трафиктегі қауіп-қатерлерді дәл әрі жедел анықтауға бағытталған 
терең оқыту әдістеріне негізделген модельдеоге салыстырмалы талдау жасап, 
олардың тиімділігін тәжірибелік зерттеу нәтижелері арқылы көрсету. Зерттеу 
барысында жасанды интеллект негізіндегі бірнеше әдіс сыналды. Машиналық 
оқыту (МО) және терең оқыту (Deep Learning) алгоритмдерінің мүмкіндіктері 
зерттеле отырып, Random Forest, XGBoost, SVM сияқты дәстүрлі әдістермен 
қатар нейрондық желілердің заманауи архитектурасы – CNN қолданылды. 
Барлық модельдер CIC-IDS-2017 деректер қорын қолдана отырып Python 
негізінде үйретілді. Ақпараттар *.parquet форматында сақталынды және 
алдын ала өңделді, яғни бос мәндер жойылды, сандық шкалаға келтірілді, 
категориялар кодталды. Шабуыл түрлері сандық кодтау арқылы белгіленіп, 
деректер StandardScaler көмегімен масштабталды. Деректер жиыны 70% оқу 
және 30% тестілеу бөліктеріне бөлінді. Жасанды интеллект алгоритмдері 
шабуылдарды жіктеу, қалыпты және аномальды трафикті анықтау, сондай-
ақ жаңа немесе сирек шабуылдарды табу қабілеті бойынша салыстырмалы 
түрде бағаланды. Зерттеу нәтижесінде дәлдік, сезімталдық, F1-score, ROC-
AUC қисығы және қателік матрицасы көрсеткіштері бағаланды. Бұдан бөлек, 
ұсынылған әдістердің нақты уақыт режимінде қолданылу мүмкіндіктері мен 
олардың практикалық тиімділігіне талдау жүргізілді.

Түйін сөздер: желі шабуылы, жасанды интеллект, терең оқыту, машиналық 
оқыту, нейрондық желі, шабуыл түрі, салыстырмалы талдаулар
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Аннотация. Стремительное развитие информационных технологий 
и расширение процессов цифровизации оказывают значительное 
влияние на все сферы жизни общества и экономики. Усложнение сетевой 
инфраструктуры и рост числа устройств, подключённых к сети Интернет, 
приводят к увеличению объёма трафика и появлению новых угроз 
информационной безопасности. В современных условиях в крупных 
организациях всё шире применяются системы искусственного интеллекта 
(ИИ), способные автоматически выявлять закономерности и анализировать 
сложные потоки данных. Такие методы обеспечивают более быстрое и 
точное обнаружение атак за счёт выявления скрытых зависимостей и 
аномалий в сетевом трафике. Целью исследования является сравнительный 
анализ методов машинного и глубокого обучения, направленных на 
эффективное выявление сетевых атак, а также экспериментальная оценка 
их результативности. В работе рассмотрены как классические алгоритмы 
машинного обучения (Random Forest, XGBoost, SVM), так и современные 
нейросетевые архитектуры, включая сверточные нейронные сети (CNN). 
Модели обучались с использованием языка программирования Python на 
основе набора данных CIC-IDS-2017. Предварительная обработка данных 
включала удаление пропущенных значений, масштабирование числовых 
признаков с использованием StandardScaler, кодирование категориальных 
переменных, а также преобразование данных в формат *.parquet. Данные 
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были разделены на обучающую и тестовую выборки в соотношении 70% 
и 30% соответственно. Сравнительный анализ алгоритмов проводился по 
ряду критериев, включая точность классификации, способность различать 
нормальный и аномальный трафик, а также выявление редких и ранее 
неизвестных атак. В качестве метрик оценки использовались accuracy, recall 
(чувствительность), F1-score, ROC-AUC и матрица ошибок. Результаты 
исследования показали, что методы глубокого обучения демонстрируют более 
высокую эффективность при выявлении сложных паттернов сетевых атак, в 
то время как классические алгоритмы обеспечивают устойчивые результаты 
при меньших вычислительных затратах.

Ключевые слова: сетевая атака, искусственный интеллект, глубокое 
обучение, машинное обучение, нейронная сеть, типы атак, сравнительный 
анализ

Кіріспе. Желілік шабуыл – ұйымның ақпараттық желісіне рұқсатсыз кіру 
арқылы деректерді заңсыз алу немесе зиян келтіру мақсатындағы әрекет. 
Желілік шабуылдардың ең жиі кездесетін түрлері – пассивті және белсенді 
шабуылдар. Пассивті шабуыл кезінде шабуылдаушы желі трафигін тыңдап 
немесе ақпаратты ұрлап алады, бірақ деректерді өзгертпейді, яғни олардың 
бастапқы күйін сақтайды. Белсенді шабуылдарда рұқсатсыз қатысушылар 
жүйеге заңсыз кіріп, деректерді жоюға, шифрлауға немесе бүлдіруге 
мүмкіндік алады. 

Кең таралған желілік шабуылдар сипаттамалары:
- Таратылған қызмет көрсетуден бас тарту (Distributed Denial of Service, 

DDoS) шабуылдары. Зиянкестер ботнеттерді – басқараылатын зиянды 
құрылдғылар желісін қолданып серверлерге немесе желілерге жалған трафик 
жібереді. DDoS-шабуылдар желілік деңгейде (серверді шамадан тыс жүктейтін 
SYN/ACK пакеттерінің легі) немесе қолданбалы деңгейде (дерекқорларды 
бұзуға бағытталған күрделі SQL-сұраныстар арқылы) жүзеге асыруы мүмкін 
(Aljabri et al., 2021; Singh et al., 2022).

- MITM (Man-In-The-Middle) шабуылдарды зерттеулерде (Salem et al., 2022) 
IoMT жүйелерінде қашықтан денсаулық мониторингін бұзудан қорғау және 
шабуылдардың ықпалын төмендету жолдару ретінде талданған. Деректердің 
құпиялылығын қамтамасыз ету үшін физиологиялық көрсеткіштер орнына 
LSH-қолтаңбасы енгізілді, ал олардың тұтастығын сақтау мақсатында RSSI 
мәніне негізделген HMAC кілті қолданылды.

- Кодтық және SQL инъекция шабуылдары. Көптеген веб-сайттар 
пайдаланушы енгізген деректерді өңдейді, алайда оларды дұрыс тексеріп, 
зарарсыздандырмауы мүмкін. Осы жағдайларда зиянкестер веб-формалар мен 
API сұраныстарын пайдалана отырып, жүйеге зиянды код енгізуге қабілетті. 
Осы код серверде іске қосылған жағдайда жүйенің осалдықтарын пайдаланып, 
дерекқорға кіруге немесе оны басқаруға мүмкіндік береді (Tadhani et al., 2024.

- Артықшылықтарды кеңейту (Privilege Escalation) кезінде шабуылдаушы
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лар желіге кіргеннен соң  өз мүмкіндіктерін арттыру мақсатында сәйкес 
әдістерді қолданады. (Muslam, 2023) зерттеуінде инсайдерлік шабуылдарды 
анықтау және жіктеу үшін машиналық оқыту алгоритмдерін ұсынады және 
талдауда бірнеше Cert деректер жиынтығы қолданылды.

- Ішкі қауіптер (Insider Threats) – ұйымдағы артықшылықты 
рұқсаттарға ие қызметкерлер тарапынан туындайтын қауіптер, олар 
желілік инфрақұрылымның осалдығын арттыра алады.  (Ye et al., 2025) өз 
зерттеулерінде Cert деректер жиынтығын конвульсиялық нейрондық желі 
(CNN) негізінде инновациялық архитектура ұсынды. Зерттеу нәтижелері 
көрсеткендей, бұл тәсіл корпоративтік ортада инсайдерлік қауіптерді 
анықтаудың дәлдігі мен сенімділігін елеулі түрде жақсартады.

Материалдар мен әдістер. Қазіргі уақытта МО алгоритмдері үлкен дерек-
тер жиынтығын өңдеп, ықтимал қауіптерді көрсететін үлгілер мен аномалия-
ларды анықтауға, сондай-ақ күрделі кибершабуылдарды тануға қабілетті.

МО алгоритмдеріне негізделген жүйелер деректерді нақты уақыт 
режимінде өңдеуге мүмкіндік беріп, киберқауіптерді жылдам анықтау және 
оларға оперативті жауап беру арқылы кибершабуылдардың ықтимал зиянын 
төмендетуге ықпал етеді.

Машиналық оқытуға негізделген мінез-құлықты терең талдау 
пайдаланушының қалыпты белсенділік үлгілерін тиімді анықтауға мүмкіндік 
береді. Қалыпты әрекет үлгілерінен кез келген ауытқулар қауіпсіздікке қатер 
төндіруінің ықтимал белгісі ретінде қарастырылады, бұл зиянды әрекеттерді 
ерте анықтап, алдын алу мүмкіндігін қамтамасыз етеді. Болжамдық талдау 
әдістері өткен деректерді талдай отырып, МО арқылы ықтимал болашақ 
қауіптер мен жүйелік осалдықтарды алдын ала болжауға мүмкіндік береді. Бұл 
белсенді қорғаныс әдістері ұйымдарға шабуылдардың алдын алу мақсатында 
қауіпсіздік шараларын алдын ала күшейтуге мүмкіндік береді (Zou, 2025).

Әдеби шолу
ЖИ даму кезеңдері
ЖИ әдістері желілік шабуылдарды алдын ала анықтау және олардың нақты 

классификациясын жүргізуге мүмкіндік береді. Бұл тәсілдер шабуылдардың 
индикаторларын ерте тануға және оларға жылдам әрі тиімді түрде әрекет 
етуге мүмкіндік береді.

ЖИ алгоритмдері МО әдістерін пайдаланып желідегі әрекет үлгілерін 
меңгеріп, жаңа қауіп-қатерлерге тиімді бейімделуге қабілетті. ЖИ жүйелері 
инциденттерге автоматты түрде әрекет ете отырып, киберқауіптерді басқаруда 
мамандардың уаұытын тиімді пайдалануға жағдай эжасайды.

ЖИ эволюциясы және киберқауіпсіздікке ықпалы:
1. Алғашқы кезең (1900-1950 жж.) – ережеге негізделген жүйелердің

дамуы. 
2. Өтпелі кезең (1950–1980 жж.). Статистикалық әдістер және алғашқы

МО модельдері..
3. Қалыптасу кезеңі (1980-2020 жж.) – үлкен деректер және МО

модельдерінің жетілу кезеңі.
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4. Қазіргі кезең (2021 – қазіргі уақытқа дейін) – терең оқыту және өзіндік 
үйрену қабілеті бар жүйелердің қалыптасуы мен жетілдірілуі. 

Киберқауіпсіздік саласында терең оқыту (көпқабатты нейрондық желілер) 
кеңінен қолданылады. Өздігінен үйренетін ЖИ жүйелері, мысалы, Darktrace 
және Vectra AI, нақты уақытта желідегі әрекеттерді талдап, шабуылдарды 
автоматты түрде анықтайды. Сонымен қатар, бұл технологиялар бұлттыұ 
қауіпсіздік, IoT құрылғыларды қорғау, блокчейн қауіпсіздігі және API трафигін 
бақылау сияқты жаңа бағыттарды дамытуға мүмкіндік береді (Asambaev, 
2011; Mucci, 2024; Muthukrishnan, 2020).

Классикалық IDS/IPS жүйелері сигнатураларға негізделгендіктен, жаңа 
немесе белгісіз шабуылдарды тиімді анықтай алмайды. Бұл кемшілікті ЖИ 
негізіндегі жүйелер жоя алады. ЖИ технологиялары шабуылдарда тануда 
келесі әдістерді қолдануға мүмкіндік береді:

1. Зиянды трафикті анықтау – ЖИ алгоритмдері желілік трафикті 
автоматты түрде талдай отырып, қалыпты және зиянды мінез-құлық үлгілерін 
тиімді ажырата алады. Терең нейрондық желілер (DNN) және рекуренттік 
нейрондық желілер (RNN) желілік сессиялардағы уақыттық заңдылықтарды 
идентификациялауға арналған. NSL-KDD немесе CICIDS2017 секілді 
датасеттерді пайдалана отырып, ЖИ жүйесі шабуылдарды (DoS, Probe, R2L, 
U2R) нақты ажырата алады. Мұнда әрбір пакет немесе байланыс сеансы 
белгіленген сипаттамалар (features) бойынша өңделеді.

2. Аномалияларды анықтау – ЖИ көмегімен “қалыптыдан ауытқыған” 
әрекеттерді табу. Мұнда бақылаусыз оқыту (unsupervised learning) әдістері, 
K-means, DBSCAN, Autoencoder кеңінен қолданылады. Бұл әдіс жаңа шабуыл 
түрлерін анықтауға мүмкіндік береді, себебі олар әлі белгілі шаблондарға 
сәйкес келмеуі мүмкін.

3. Кластерлеу және жіктеу - ЖИ шабуылдарды түрлеріне қарай жіктеу 
үшін SVM, CNN, Random Forest сияқты алгоритмдерді қолданады. Алдын 
ала оқытылған үлгілер негізінде жүйелер трафиктің зиянды немесе қалыпты 
екенін анықтайды.

4. DDoS шабуылдарын ерте анықтауда ЖИ пакеттер ағынын нақты уақыт 
режимінде талдай отырып, шабуылдың бастапқы белгілерін анықтай алады. 
LSTMсияқты терең оқыту модельдері уақытша тәуелділіктерді зерттеу арқы
лы шабуыл басталмай тұрып есекерту сигналдарын береді (Zhunisov, 2024).

ЖИ модельдерін оқытуда қолданылатын дереккөздер
Желілік шабуылдарды анықтауға арналған ЖИ жүйелерін тиімді үйрету 

үшін нақты және репрезентативті деректер жиынтықтары қажет. Қазіргі зерт
теулерде кеңінен қолданылатын деректер жиынтықтарына мыналар жатады:

- KDD Cup 99 – классикалық кибершабуылдарды қамтитын деректер;
- NSL-KDD – KDD Cup 99 деректер жиынтығының жетілдірілген және 

жаңартылған нұсқасы;
- CSE-CIC-IDS2017 – заманауи шабуыл түрлерін және толық метаақпаратты 

қамтитын деректер жиынтығы;
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- UNSW-NB15 – қалыпты және зиянды трафиктің теңгерімді үлгілерін 
қамтитын деректер жиынтығы.

Зерттеуде негізгі дереккөз ретінде желілік шабуылдарды анықтауда жиі 
қолданылатын CIC-IDS-2017 таңдалды. Бұл дерекқор құрамында зертханалық 
ортада құрастырылған нақты желі трафигі және қалыпты белсенділігі бар 
түрлі шабуылдар бар. Мәліметтер flow-based features типтес желі легімен 
берілген. Мұнда қосылу ұзақтығы, пакеттер саны, байт сипаттамалары 
және уақыт параметрлері сияқты желілік өзара әрекеттесудің статистикалық 
сипаттамасы бар. Деректер қоры құрамында бірнеше кластар бар және 
деректер көп кластық бойынша жіктеледі: Benign (қалыпты трафик), DDoS, 
DoS (Hulk, GoldenEye, Sloworis, Slowhttptest), PortScan, Bot, FTP-Patator, SSH-
Patator, Web Attack (Brute Forse, XSS), Infiltration. 

Аталған деректер жиынтықтары негізінде ЖИ модельдерін оқытып, 
оларды нақты желілік шабуылдарды тануға үйретуге болады. ЖИ жүйелерінің 
жұмыс тиімділігін бағалау үшін келесі негізгі метрикалар қолданылады:

- Accuracy – дұрыс классификацияланған жағдайлардың жалпы үлесі;
- Precision – шабуыл ретінде анықталған әрекеттердің ішінде нақты шабуыл 

болғандарының үлесі;
- Recall (Sensitivity) – барлыұ нақты шабуылдардың ішінде жүйе дұрыс 

анықталғандарының үлесі;
- F1-score – precision және recall көрсеткіштерінің гармониялық орташа 

мәні (Khan et al., 2021).
ЖИ әлемдік компанияларда қолданылуы 
1. Google компаниясының Gmail қызметіндегі фишингтік шабуылдарды 

анықтау мақсатында ЖИ және МО алгоритмдері кеңінен қолданылады. 
Мысалы, Gmail жүйесі әрбір кіріс хатты жүздеген параметр бойынша 
талдайды, оның ішінде мәтін құрылымы, тақырып мазмұны, сілтемелердің 
сипаты, IP мекенжай мәліметтері және басқа сипаттамалар бар. Осындай 
талдау нәтижесінде жүйе күн сайын 100 миллионнан астам фишингтік 
хабарламаны автоматты түрде бұғаттай алады (Google AI Blog, 2023).

2. IBM компаниясы дамытқан QRadar жүйесі ақпараттық қауіпсіздік 
орталықтарында (Security Operation Center, SOC) кеңінен қолданылады. 
Аталған жүйе ЖИ технологияларын пайдалана отырып, желідегі 
аномалияларды, рұқсатмыз әрекеттерді және ықтимал шабуылдарды нақты 
уақыт режимінде анықтайды (IBM Security, 2022). 

3. Darktrace - Ұлыбританияда құрылған киберқауіпсіздік саласындағы 
компания. Ол желілік шабуылдарды анықтау үшін ЖИ негізделген өзіндік 
оқытылатын жүйені пайдаланады. Аталған жүйе ұйымның ішкі желісіндегі 
қалыпты әрекеттерді талдап, олардан ауытқыған кез келген аномалды 
белсенділікті ықтимал қауіп ретінде анықтап, жедел хабарлама жібереді. 
Darktrace технологиялары әлемнің 100-ден астам елінде қолданылып, қаржы, 
денсаулық сақтау және өндіріс секторларында кеңінен енгізілген (Darktrace, 
2025).
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4. Kaspersky компаниясы зиянды бағдарламалардың жаңа түрлерін 
анықтау мақсатында DL және үлгіге негізделген (pattern-based) талдау 
әдістерін пайдаланады. Бұл тәсіл компанияға жыл сайын миллиондаған 
жаңа кибершабуыл түрлерін автоматты түрде анықтап, оларды жоюға 
мүмкіндік береді (Kaspersky, 2024).

5. Қазақстан Республикасында 2017 жылдан бастап жүзеге 
асырылып келе жатқан «Киберқалқан» бағдарламасы аясында 
ақпараттық қауіпсіздік жүйелеріне жасанды интеллект енгізілуде. 
Аталған жүйелер мемлекеттік органдар мен ұлттыұ инфрақұрылымды 
кибершабуылдардан қорғау мақсатында желілік трафикті үздіксіз 
мониторингтен өткізіп, шабуылға тән аномалияларды автоматты түрде 
анықтайды. Нәтижесінде жүйе мемлекеттік деректер базаларына 
бағытталған шабуыл әрекеттерінің алдын алуға мүмкіндік береді 
(Киберқалқан, 2025).

Нәтижелер
Модельді бағалаудағы классификация метрикалары
ЖИ модельдерін желілік шабуылдарды анықтау және жіктеу үшін 

қолданғанда, ең басты міндет – модельдің тиімділігін дәл бағалау. 
Нақты уақытта қолданылатын модель тек болжам жасап қана қоймай, 
сол болжамның сенімді және қауіпсіз екенін де қамтамасыз етуі қажет.

ЖИ мен МО әдістері негізінде құрылған желілік шабуылдарды 
анықтау модельдерінің сапасын дұрыс бағалау – жүйенің сенімділігі 
мен тиімділігін қамтамасыз етудің негізгі құрамдас бөлігі. Бағалау 
критерийлері мен метрикалар шабуылдарды нақты және толық 
анықтауға мүмкіндік беріп қана қоймай, сонымен қатар жалған 
позитивтер (false positives) мен жалған негативтерді (false negatives) де 
өлшеуге мүмкіндік береді.

Көбінесе модельді бағалауда бинарлық классификация метрикалары 
қолданылады, себебі көптеген жүйелер қалыпты және шабуыл трафигін 
ажыратуға бағытталған. Егер шабуылдардың түрлерін бөлу қажет 
болса, көпклассты классификация метрикалары да қолданылады, атап 
айтқанда:

1. CIC-IDS-2017 деректер қорындағы кластарды талдау (1-кесте).

1 кесте – Қалыпты трафиктің және шабуыл түрлерінің саны (CIC-IDS-2017 дерек қоры) 
Р/н Класс атауы Саны
1 Benign 2273097
2 DoS Hulk 231073
3 PortScan 158930
4 DDoS 128027
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5 DoS GoldenEye 10293
6 FTP-Patator 7938
7 SSH-Patator 5897
8 DoS Sloworis 5796
9 DoS Slowhttptest 5499
10 Bot 1966
11 Web Attack Brute Forse 1507
12 Web Attack XSS 652
13 Infiltration 36

Қарастырылған деректер қорында басым көпшілікті Benigh класы 
құрайды. Сонымен қатар, ең төменгі мәлімет Infiltration класына тиесілі. Бұл 
теңгерімсіздік МО модельдерін құру кезінде ескерілген.

2. Дәлдік (Accuracy) – модельдің барлық болжамдар ішінде дұрыс болжам 
жасаған жағдайларының үлесін сипаттайтын метрика (1):

ЖИ мен МО әдістері негізінде құрылған желілік шабуылдарды анықтау модельдерінің 
сапасын дұрыс бағалау – жүйенің сенімділігі мен тиімділігін қамтамасыз етудің негізгі құрамдас 
бөлігі. Бағалау критерийлері мен метрикалар шабуылдарды нақты және толық анықтауға 
мүмкіндік беріп қана қоймай, сонымен қатар жалған позитивтер (false positives) мен жалған 
негативтерді (false negatives) де өлшеуге мүмкіндік береді.

Көбінесе модельді бағалауда бинарлық классификация метрикалары қолданылады, себебі 
көптеген жүйелер қалыпты және шабуыл трафигін ажыратуға бағытталған. Егер шабуылдардың 
түрлерін бөлу қажет болса, көпклассты классификация метрикалары да қолданылады, атап 
айтқанда:

1. CIC-IDS-2017 деректер қорындағы кластарды талдау (1-кесте).

1 кесте – Қалыпты трафиктің және шабуыл түрлерінің саны (CIC-IDS-2017 дерек қоры) 
Р/н Класс атауы Саны
1 Benign 2273097
2 DoS Hulk 231073
3 PortScan 158930
4 DDoS 128027
5 DoS GoldenEye 10293
6 FTP-Patator 7938
7 SSH-Patator 5897
8 DoS Sloworis 5796
9 DoS Slowhttptest 5499

10 Bot 1966
11 Web Attack Brute Forse 1507
12 Web Attack XSS 652
13 Infiltration 36

Қарастырылған деректер қорында басым көпшілікті Benigh класы құрайды. Сонымен қатар, 
ең төменгі мәлімет Infiltration класына тиесілі. Бұл теңгерімсіздік МО модельдерін құру кезінде 
ескерілген.

2. Дәлдік (Accuracy) – модельдің барлық болжамдар ішінде дұрыс болжам жасаған 
жағдайларының үлесін сипаттайтын метрика (1):

Accuracy = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇+𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇+𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹𝑇𝑇𝑇𝑇

(1)

Дәлдік (Accuracy) тек теңгерілген (balanced) деректерде ғана толық ақпарат береді. Егер 
шабуылдардың саны аз болса, модель барлық трафикті «қалыпты» деп бағалап, жоғары дәлдік 
көрсеткіші алуы мүмкін. Алайда бұл жағдай модельдің шынайы тиімділігін көрсетпейді, себебі 
нақты шабуылдарды анықтау қабілеті төмен болады.

3. Нақтылық (Precision) – модельдің шабуыл деп белгіленген трафигінің ішінде шынайы 
шабуылдардың үлесін көрсететін метрика (2):

Precision = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹𝑇𝑇𝑇𝑇

(2)

Егер модель көп мөлшерде FP (жалған оң) жағдайлар тудырса, жүйеге сенім төмендейді. 
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ескертулерін бағалауға мүмкіндік береді.

4. Recall немесе Detection Rate - модель нақты шабуылдардың қаншасын дұрыс анықтағанын 
көрсетеді (3).

					    (1)

Дәлдік (Accuracy) тек теңгерілген (balanced) деректерде ғана толық ақпарат 
береді. Егер шабуылдардың саны аз болса, модель барлық трафикті «қалыпты» 
деп бағалап, жоғары дәлдік көрсеткіші алуы мүмкін. Алайда бұл жағдай 
модельдің шынайы тиімділігін көрсетпейді, себебі нақты шабуылдарды 
анықтау қабілеті төмен болады.

3. Нақтылық (Precision) – модельдің шабуыл деп белгіленген трафигінің 
ішінде шынайы шабуылдардың үлесін көрсететін метрика (2):

ЖИ мен МО әдістері негізінде құрылған желілік шабуылдарды анықтау модельдерінің 
сапасын дұрыс бағалау – жүйенің сенімділігі мен тиімділігін қамтамасыз етудің негізгі құрамдас 
бөлігі. Бағалау критерийлері мен метрикалар шабуылдарды нақты және толық анықтауға 
мүмкіндік беріп қана қоймай, сонымен қатар жалған позитивтер (false positives) мен жалған 
негативтерді (false negatives) де өлшеуге мүмкіндік береді.

Көбінесе модельді бағалауда бинарлық классификация метрикалары қолданылады, себебі 
көптеген жүйелер қалыпты және шабуыл трафигін ажыратуға бағытталған. Егер шабуылдардың 
түрлерін бөлу қажет болса, көпклассты классификация метрикалары да қолданылады, атап 
айтқанда:

1. CIC-IDS-2017 деректер қорындағы кластарды талдау (1-кесте).

1 кесте – Қалыпты трафиктің және шабуыл түрлерінің саны (CIC-IDS-2017 дерек қоры) 
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көрсеткіші алуы мүмкін. Алайда бұл жағдай модельдің шынайы тиімділігін көрсетпейді, себебі 
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4. Recall немесе Detection Rate - модель нақты шабуылдардың қаншасын 
дұрыс анықтағанын көрсетеді (3).
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Бұл көрсеткіш әсіресе қауіпсіздік саласында аса маңызды,өйткені FN (жіберіп алған 
шабуылдар) жүйеге үлкен зиян келтіруі мүмкін.

5. F1-score - нақтылық пен сезімталдықтың үйлесімі, екі метриканың арасындағы тепе-
теңдікті көрсетеді (4).

F1-score = 2 ⋅ Precision×Recall
Precision+Recall

(4)

F1-score теңгерімсіз деректерде (шабуыл үлесі 10%-дан аз) өте маңызды. Ол модельдің 
жалпы тиімділігін жақсы сипаттайды.

Берілген формулалар негізінде тұрғызылған МО модельдерін талдау 2 кестеде берілген.

2 кесте – МО модельдерін салыстыру
Модель атауы Accuracy Precision Recall F1-Score
CNN 0.953111 0.950174 0.953111 0.949316
Random Forest 0.995111 0.994960 0.995111 0.994887
SVM 0.945778 0.943968 0.945778 0.942091

Жалпы алғанда, Random Forest алгоритмі салыстырмалы талдауда жоғары көрсеткішке ие 
болды.

Модельдерді оқыту алгоритмдерін салыстырмалы талдау
Келесі МО және DL модельдеріне салыстырмалы талдау жүргізілді:
- Random Forest – ансамльдік ағаштар әдісі;
- SVM – қолдау векторлар машиналары;
- CNN – конволюциялық нейрондық желі.
Барлық модельдер CIC-IDS-2017 датасеті негізінде үйретілді. Мәліметтер 

MachineLearningCSV.csv форматында сақталып, алдын ала өңделді (бос мәндер жойылды, сандық 
шкалаға келтірілді, категориялар кодталды). Шабуыл түрлері сандық кодтау арқылы көрсетілді, 
ал ерекшіліктер StandardScaler негізінде масштабталды. Деректер оқыту және тест жиынтығына 
бөлінген, мұнда оқыту жиынтығы деректердің 70% , ал тест жиынтығы 30% қамтиды. 

Кластар бойынша қателік матрицасы CNN алгоритмінің тест деректерінде әр шабуыл 
класын қаншалықты дұрыс немесе бұрыс анықтағанын көрсетеді (2 - cурет). 
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F1-score теңгерімсіз деректерде (шабуыл үлесі 10%-дан аз) өте маңызды. 
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SVM 0.945778 0.943968 0.945778 0.942091

Жалпы алғанда, Random Forest алгоритмі салыстырмалы талдауда жоғары 
көрсеткішке ие болды.
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MachineLearningCSV.csv форматында сақталып, алдын ала өңделді (бос 
мәндер жойылды, сандық шкалаға келтірілді, категориялар кодталды). Шабуыл 
түрлері сандық кодтау арқылы көрсетілді, ал ерекшіліктер StandardScaler 
негізінде масштабталды. Деректер оқыту және тест жиынтығына бөлінген, 
мұнда оқыту жиынтығы деректердің 70% , ал тест жиынтығы 30% қамтиды. 
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(2 - cурет). 

2 сурет – Кластар бойынша қателік матрицасы
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Қателік матрицасының нәтижелеріне сүйенсек, CNN моделі желілік 
шабуылдарды жіктеуде жоғары тиімділік көрсетті. Талдау көрсеткендей 
Benign, DoS Hulk, DDoS Portscan кластары жоғары дәлдікті көрсететті, мұнда 
диагональдағы мәндер 0,85-0,98 деңгейінде болады. Сонымен қатар, кейбір 
кластар үшін жіктеу қателері бар. Графикте Bot класы Benign және басқа 
шабуылдаушы сыныптармен шатастырылады. Сол сияқты, DoS Slowloris 
және DoS Slowhttptest кластары өзара қателіктерді көрсетеді. Жалпы модель 
қалыпты желілік трафикті сенімді түрде ажырата алатыны көрсетілді. 

Талқылау
(AL-Jaberi et al., 2025) зерттеулерінде МО алгоритмдеріне арналған 

жаңа мұздату әдісі ұсынылды және пирамида сұлбасын пайдалана отырып, 
фишингтік веб-сайттарды анықтаудың жетілдірілген тәсілі жасалды. Жаңа 
модель ең маңызды белгілерге назар аударып, фишинг сайттарды дәл 
анықтауды қамтамасыз етеді және қайта оқытуды қажет етпейді. Ұсынылған 
модельде 30 атрибуты бар 2456 ақпараттан тұратын деректер қоры негізінде 
Random Forest алгоритмі фишингтік сайттарды анықтауды 97,4% дәлдікте 
көрсетті.

(Cárdenas-Haro et. al., 2025) өз зерттеулерін Sybil шабуылына қатысты әдеби 
шолудан бастаған. Мақалада Sybil шабуылына осал желілер қауіпсіздігін 
қамтамасыз етудегі қорғаныс шаралары және шабуылдың алдын-алу 
алгоритмдері қарастырылған. Онлайн әлеуметтік желілерде, соның ішінде 
Twitter-де Sybil байланысын анықтау алгоритмі зерттеудің негізі болып 
табылады. Sybil шабуылын KNN алгоритмі 96% - 97%, SVM алгоритмінің 
көрсеткіші 97% - 100% дәлдікпен анықтады. Зерттеуде қорғаныс шараларын 
қолданудың қадамдары, нәтижелерді талдау және болашақтағы зерттеу 
бағыттары баяндалған.

(Kuraś et.al., 2026) зерттеуінде IoT-құрылғыларындағы шектеулі ресурстар 
жағдайында желі трафигіндегі аномальды әсерді бақылау мақсатында МО 
модельдерін оңтайландыруды қарастыра отырып RandomForest, ExtraTrees, 
AdaBoost, XGBoost, CatBoost алгоритмдеріне салыстырмалы талдау жасалған. 
Қорытынды да XGBoost алгоритмі бинарлы классификация негізінде 92% 
дәлдікпен 8 секунд арасында МО оңтайлы моделі екенін көрсетті.

(Altwaijry et al., 2024) зерттеулерінде фишингтік электрондық пошта 
хабарларын анықтау үшін бірөлшемді конволюциялық нейрондық желілерге 
(1D-CNNPD) негізделген модельдер қолданылды. Базалық 1D-CNNPD 
модель рекуренттік қабаттармен – LSTM, Bi-LSTM, GRU және Bi-GRU 
– күшейтілгенде оның анықтау дәлдігі артатыны дәлелденген. Зерттеу
барысында фишингті анықтауға арналған конволюциялық нейрондық желі 
(CNN) негізіндегі 12 DL моделі ұсынылған. Талдау нәтижесінде Leaky ReLU 
және Bi- GRU моделінің негізінде өнімділік көрсеткіштері Acc.99.68%, F1 
99.66% тең болды. Бұл көрсеткіш  1D-CNNPD моделінің электрондық пошта 
арқылы фишингтік шабуылдармен күресу үшін киберқауіпсіздік шешімдерін 
іске асырудағы әлеуетін көрсетеді.
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(Bolatbek et. al., 2024) зерттеулерінде деструктивті хабарламалардың 
таралуын YouTube, Vkontakte және Telegram сияқты әлеуметтік желілерден 
ақпарат жинау арқылы қарастырған. Мақалада е uni-bi-gram(1,2) көмегімен 
Logistic Regression, SVM, Naive Bayes әдістерінен алынған нәтижелердің 
жиынтығы көрсетілген. Сонымен қатар, фишингтік веб-сайттарды анықтау, 
желі қауіпсіздігін қамтамасыз ету және шабуылдарды алдын алу, сондай-ақ 
әлеуметтік желілердегі деструктивті хабарламалардың таралуын болжау үшін 
МО модельдері мен DL алгоритмдері қарастырылған.

Біздің зерттеуімізде желілік шабуылдарды анықтауда CNN моделі 
негізіндегі көрсеткіш 98,13% дәлдікпен дұрыс анықтады. 

(Altwaijry et. al., 2024) зерттеуінде LSTM, Bi-LSTM, GRU және Bi-GRU 
қабаттарымен кеңейтілген кездегі өнімділік көрсеткіштері 99.68%, ал біз 
қарастырған Random Forest, XGBoost, SVM орташа нәтижелері 98%, яғни бұл 
тұрғызылған модель сенімділігінің жоғарылығын көрсетеді. Желілік талдауда 
Benign (қауіпсіз трафик) класы, DoS Hulk шабуылы, DDoS шабуылы, DoS 
GoldenEye шабуылдары толықтай ажыратылды және модельдің тиімділігін 
көрсетті. 

Қорытынды. Мақалада желілік шабуылдарды анықтау және оларды 
жіктеу мәселесі зерттелді. Осы мақсатта ЖИ негізделген бірнеше МО және 
DL алгоритмдері – Random Forest, SVM және CNN қолданылып, олардың 
тиімділігі салыстырмалы түрде талданды. 

Зерттеу нәтижелері келесі негізгі қорытындыларды көрсетті:
- Деректерді алды ала өңдеу кезінде маңызды белгілерді іріктеу 

модельдердің жалпы өнімділігіне айтарлықтай әсер ететіні анықталды. 
Масштабтау және деректерді сандық форматқа келтіру сияқты процедуралар, 
әсіресе SVM және NN модельдерінің жұмысында маңызды рөл атқарды;

- SVM алгоритмі кейбір шабуыл түрлерін анықтауда жоғары нәтижелер 
көрсеткенімен, деректер көлемі ұлғайған сайын оның есептеу жылдамдығының 
төмендейтіні байқалды. Бұл фактор оны нақты уақыт режимінде жұмыс 
жасайтын жүйелерде қолдануды белгілі бір деңгейде шектейді;

- CNN моделі шабуылдардың күрделі құрылымдық ерекшеліктерін тиімді 
меңгеріп, жақсы нәтижелер көрсетті. Дегенмен, мұндай модельдерді оқыту 
үшін жоғары есептеу ресурстары мен қосымша уақыт керек.

Зерттеу нәтижелері көрсеткендей, желілік шабуылдарды анықтау 
барысында бір ғана алгоритмді қолдану жеткіліксіз болуы мүмкін. Себебі 
шабуылдардың сипаты, деректердің көлемі мен құрылымы өзгерген жағдайда 
әртүрлі модельдер әртүрлі тиімділік көрсетеді. Сондықтан болашақта нақты 
міндеттерге байланысты бірнеше модельді біріктіру немесе ансамбльдік 
тәсілдерді қолдану арқылы жүйенің сенімділігін арттыру мүмкіндігі бар.

ЖИ-ке енігзделген шешімдерді желілік қауіпсіздік саласына енгізу 
цифрлық инфрақұрылымды қорғаудың маңызды бағыттарының бірі болып 
табылады. Мұндай тәсілдер желілік аномалияларды ерте кезеңде автоматты 
түрде анықтауға және кибершабуылдардың алдын алуға мүмкіндік береді. 
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Осы бағыттағы зерттеулер болашақ интеллектуальды қауіпсіздік жүйелерінің 
қалыптасуына негіз болады және қосымша ғылыми зерттеулер жүргізуді 
талап етеді.

Сонымен қатар, зерттеу барысында ЖИ-ке негізделген МО және DL 
алгоритмдерінің мүмкіндіктері қарастырылды. Атап айтқанда, Random Forest, 
SVM сияқты дәстүрлі әдістермен қатар, NN-дің заманауи архитектурасының 
бірі – CNN қолданылды. Бұл алгортимдер шабуыл түрлерін жіктеу, қалыпты 
және аномальды желілік трафикті ажырату, сондай-ақ жаңа немесе сирек 
кездесетін шабуылдарды анықтау мүмкіндіктері тұрғысынан салыстармалы 
түрде талданды.
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