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Abstract. This article presents a new model for protecting text messages sent 
via instant messengers from Internet fraud. The increase in the types and volume of 
fraudulent actions in the modern digital environment makes the issue of ensuring the 
security of instant messengers, especially in the Republic of Kazakhstan, relevant. 
During the study, tokenization was performed based on the QazNLTK library and 
comparative text analysis methods were used. These methods were aimed at testing 
the ability to identify messages with a risk of fraud. The proposed model is based on 
an algorithm that identifies dangerous signs in incoming messages. The results of 
experimental testing showed that the similarity between messages of the same type 
reached about 75%. For example, sample texts such as "Your message concerns 
suspicious actions" demonstrate the effectiveness of the model. The values of 
accuracy (accuracy), recall (recall) and F1-score (F1-score) obtained as a result of 
the Confusion Matrix clearly demonstrate the ability of the model to work in real 
conditions. In addition, the analysis of the channels and mechanisms of distribution 
of fake messages revealed the importance of increasing the digital literacy 
of citizens. The results of the study showed the need to use expanded datasets, 
implement machine learning methods, and test in real time to further improve the 
model. The conclusions and results presented in the article are considered one of 
the first steps that will serve as the basis for increasing the security of messengers 



139

ISSN 1991-346X 4. 2025

and creating new defense mechanisms against Internet fraud. Further research in 
this direction will allow us to deeply understand the dynamics of the creation of 
fraudulent texts and analyze the evolution of text templates. Also, the development 
of universal models that include multilingual data will significantly increase the 
efficiency of the system in the future and expand its scope.

Keywords: messenger, text messages, QazNLTK, machine learning, Internet 
security
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Аннотация. Бұл мақалада мессенджерлер арқылы таратылатын мәтіндік 
хабарламаларды интернет-алаяқтықтан қорғаудың жаңа үлгісі ұсынылады. 
Қазіргі цифрлық ортада алаяқтық әрекеттердің түрлері мен көлемінің артуы, 
әсіресе Қазақстан Республикасында мессенджерлер қауіпсіздігін қамтамасыз 
ету мәселесін өзекті етіп отыр. Зерттеу барысында QazNLTK кітапханасы 
негізінде токенизация жасалып, мәтіндерді салыстырмалы талдау әдістері 
қолданылды. Бұл тәсілдер алаяқтық қатері бар хабарламаларды анықтау 
мүмкіндігін тексеруге бағытталды. Ұсынылған үлгі кіріс хабарламалардағы 
қауіпті белгілерді айқындайтын алгоритмге сүйенеді. Эксперименттік сынақ 
нәтижелері бір типтегі хабарламалар арасындағы ұқсастық шамамен 75%-
ға жеткенін көрсетті. Мысалы, «Сіздің хабарламаңыз күдікті әрекеттерге 
қатысты» сияқты үлгі мәтіндер модельдің тиімділігін айғақтайды. 
Confusion Matrix нәтижесінде алынған дұрыстық деңгейі (accuracy), қамту 
деңгейі (recall) және F1 көрсеткіші (F1-score) мәндері модельдің шынайы 
жағдайда жұмыс істеу қабілетін нақты көрсетеді. Сонымен қатар, жалған 
хабарламалардың таралу арналары мен механизмдерін талдау азаматтардың 
цифрлық сауаттылығын арттырудың маңыздылығын айқындады. Зерттеу 
нәтижелері модельді одан әрі жетілдіру үшін кеңейтілген деректер жиындарын 
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пайдалану, машиналық оқыту әдістерін енгізу және нақты уақыт режимінде 
тестілеу қажеттігін көрсетті. Мақалада баяндалған тұжырымдар мен 
нәтижелер мессенджерлер қауіпсіздігін арттыруға және интернет-алаяқтыққа 
қарсы жаңа қорғаныс тетіктерін қалыптастыруға негіз болатын алғашқы 
қадамдардың бірі ретінде қарастырылады. Бұл бағыттағы әрі қарайғы 
зерттеулер алаяқтық мәтіндердің жасалу динамикасын терең түсінуге және 
мәтіндік шаблондардың эволюциясын талдауға мүмкіндік береді. Сондай-ақ, 
көптілді деректерді қамтитын әмбебап модельдер әзірлеу болашақта жүйенің 
тиімділігін едәуір арттырып, қолдану аясын кеңейтеді.

Түйін сөздер: мессенджер, мәтіндік хабарламалар, QazNLTK, машиналық 
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Аннотация. В данной статье представлена ​​новая модель защиты текстовых 
сообщений, отправляемых через мессенджеры, от интернет-мошенничества. 
Рост видов и объёмов мошеннических действий в современной цифровой среде 
актуализирует вопрос обеспечения безопасности мессенджеров, особенно 
в Республике Казахстан. В ходе исследования проводилась токенизация на 
основе библиотеки QazNLTK и применялись методы сравнительного анализа 
текстов. Целью этих методов было тестирование способности выявлять 
сообщения, содержащие риск мошенничества. Предлагаемая модель основана 
на алгоритме, выявляющем опасные признаки во входящих сообщениях. 
Результаты экспериментальной апробации показали, что сходство между 
сообщениями одного типа достигает около 75%. Например, примеры текстов 
типа «Ваше сообщение касается подозрительных действий» демонстрируют 
эффективность модели. Значения точности, полноты и F1-оценки, полученные 
в результате применения матрицы спутывания, наглядно демонстрируют 
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работоспособность модели в реальных условиях. Кроме того, анализ каналов 
и механизмов распространения фейковых сообщений выявил важность 
повышения цифровой грамотности граждан. Результаты исследования 
показали необходимость использования расширенных наборов данных, 
внедрения методов машинного обучения и тестирования в режиме реального 
времени для дальнейшего совершенствования модели. Выводы и результаты, 
представленные в статье, рассматриваются как один из первых шагов, которые 
послужат основой для повышения безопасности мессенджеров и создания 
новых механизмов защиты от интернет-мошенничества. Дальнейшие 
исследования в этом направлении позволят глубже понять динамику создания 
мошеннических текстов и проанализировать эволюцию текстовых шаблонов. 
Кроме того, разработка универсальных моделей, включающих многоязычные 
данные, значительно повысит эффективность системы в будущем и расширит 
область ее применения.

Ключевые слова: мессенджер, текстовые сообщения, QazNLTK, 
машинное обучение, интернет-безопасность

Кіріспе. Қазіргі кезеңде мессенджерлер арқылы жүзеге асатын интернет-
алаяқтық түрлері қарқынды дамып, қоғам үшін маңызды мәселеге айналып 
отыр. Алаяқтар пайдаланушылардың сеніміне еніп, материалдық немесе 
моральдық зиян келтіру мақсатында әртүрлі алдау тәсілдерін қолдануда. Соның 
ішінде WhatsApp платформасында дауыстық хабарламаларды пайдалану 
арқылы адамның дауысын көшіріп, оның туыстары мен жақындарын алдау 
жағдайлары жиілеп кеткен. Мұндай хабарламаларда көбіне «ауруханаға 
түстім» немесе «қаржылық қиындыққа тап болдым» деген мазмұнда 
қаржылай көмек сұрау жиі кездеседі. Бас прокуратураның деректеріне сәйкес, 
2024 жылы Қазақстанда 21 мыңнан астам азамат интернет-алаяқтықтың 
құрбанына айналған (qazaqstan.tv, 2024).

Қазіргі кезеңдегі интернет-алаяқтық түрлері мен олардың таралу тетіктері 
қысқаша сипатталады. Авторлар азаматтардың мессенджерлер, жалған 
сілтемелер, әлеуметтік желілер және мемлекеттік органдар атын жамылған 
тұлғалар арқылы алдану қаупінің өсіп отырғанын атап өтеді. Сонымен қатар, 
портал пайдаланушыларға киберқауіпсіздік талаптарын сақтау бойынша 
нақты кеңестер береді: күмәнді хабарламаларды ашпау, жеке деректерді 
жарияламау, ақпаратты тек ресми ресурстар арқылы тексеру және алаяқтық 
белгілері байқалған жағдайда құқық қорғау органдарына жедел хабарлау 
ұсынылады (eGov.kz., 2024).

Эмоционалдық қозу деңгейі мен алдын алу мазмұнындағы хабарламалардың 
адамдардың алаяқтыққа алданып қалу ықтималдығына әсері қарастырылады. 
Авторлар эмоцияның күшеюі адамның шешім қабылдау қабілетін әлсіретіп, 
алаяқтыққа бейімділікті арттыратынын анықтайды. Сонымен бірге алдын 
ала ескерту және профилактикалық мазмұндағы хабарламалар адамдардың 
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сақтық деңгейін күшейтіп, алаяқтықтан қорғануға көмектесетіні көрсетілген. 
Зерттеу киберқауіпсіздік саласында мінез-құлықтық факторлардың маңызын 
айқындайды (Lu et al, 2020).

Спамға негізделген интернет-алаяқтықтың құрылымы, таратылу 
механизмдері және қауіптілігі жан-жақты талданады. Автор спам-
хабарламалардың әлемдік киберқылмыстың маңызды бөлігіне айналғанын, 
олар арқылы фишинг, қаржылық алаяқтық және жалған ұсыныстардың кең 
таралатынын атап өтеді. Зерттеу халықаралық деңгейде спаммен күресу 
үшін құқықтық, техникалық және профилактикалық шараларды біріктіру 
қажеттігін көрсетеді (Kigerl, 2020).

Фишинг пен интернет алаяқтықтың архитектурасы өте күрделі 
болғандықтан, олардың Қазақстандағы әрекет ету механизмдерін талдау 
жан-жақты және терең зерттеуді талап етеді (Raximov et al, 2024). Қазақстан 
азаматтарына бағытталған ең кең таралған алаяқтық әдістерді сипаттап, 
жалған электрондық пошталар, хабарламалар және вирустық сілтемелер 
арқылы жүзеге асырылатын шабуылдардың қауіптілігін айқындайды. 
Олардың пайымдауынша, көптеген азаматтар жалған хабарламаларды 
шынайы байланыстан ажырата алмай, алаяқтықтың құрбанына айналады. 
Осы тұрғыда зерттеушілер интернеттегі қауіптердің алдын алуға арналған 
негізгі бағыттарды ұсынуда.

Киберқылмысқа қарсы әрекет етуде құқықтық және криминологиялық 
тұрғыдағы көзқарасты қарастырып, полиция жұмысының теориялық және 
практикалық қиындықтарына тоқталады. Авторлар интернет алаяқтықтарының 
Қазақстанның қоғамдық-саяси жағдайына бейімделген күрделі сипатын 
атап өтіп, мамандандырылған киберполиция құрылымдарының қажеттілігін 
көрсетеді (Lakbayev et al, 2020).

Психологиялық факторларға назар аударған фишингтік шабуылдардың 
сәттілігін түсіндіретін когнитивтік бұрмаланулар мен сандық сауаттылықтың 
төмендігін айқындайды (Sarno et al, 2024). Бұл құбылысты тереңірек 
зерттеп, импульсивтілік пен шамадан тыс өзіне сенімділік сияқты тұлғалық 
қасиеттердің адамдарды интернет алаяқтарының осал нысанасына 
айналдыратынын дәлелдейді (Hanoch et al, 2021).

Нигериядағы электрондық пошта алаяқтықтарында қолданылатын 
дискурсивті-манипулятивті стратегияларды талдай отырып, мұндай 
әдістерді Қазақстан жағдайымен салыстыруға болатындығын көрсетеді. 
Оның тілдік үлгілер мен психологиялық триггерлерге жасаған талдауы 
қазақ тіліндегі фишингтік хабарламаларды, әсіресе WhatsApp және Telegram 
платформаларындағы жалған ақпаратты зерттеуге құнды салыстыру ұсынады 
(Ajayi, 2022).

Технологиялық шешімдер тұрғысынан машиналық оқыту мен жасанды 
интеллектке негізделген үшінші тарап жүйесін ұсынып, күдікті хабарламаларды 
пайдаланушыға жетпей анықтау және бұғаттау мүмкіндіктерін көрсетеді (Tran 
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et al, 2020). Әлеуметтік медиа платформалардағы пікір алаяқтықтарының 
күшеюіне назар аударып, фейк пікірлердің күрделі алаяқтықтарға жол 
ашатынын дәлелдейді (Li et al, 2024). «Ақша муле рекрутменті» феноменін 
қарастырып, интернет алаяқтықтарының психологиялық манипуляция 
аспектілерін ашып көрсетеді (Chethiyar et al, 2021).

Пайдаланушы тәжірибесін зерттеген) мобильді фишингтегі сендіруші 
хабарламалардың ықпалын талдаса (Ahmad et al, 2023), сарапшылар 
мен қарапайым қолданушылардың фишингтік алаяқтықтарды анықтау 
қабілеттеріндегі айырмашылықты айқындайды (Wash, 2020). Сонымен қатар, 
SMS арқылы жасалатын спам-фишинг шабуылдарын талдап, заңды және 
жалған хабарламаларды ажырату алгоритмдерінің тиімділігін қарастырады 
(Liu et al, 2021).

Жалпы алғанда, қарастырылған еңбектер фишинг пен интернет-
алаяқтықтың көпқырлы табиғатын көрсетеді. Психологиялық бейімділіктер 
мен тілдік стратегиялардан бастап, құқықтық негіздер мен технологиялық 
интервенцияларға дейінгі факторлар алаяқтық әрекеттерді түсінуге кешенді 
көзқарасты қажет етеді. Бұл әдебиетке шолу киберқауіпсіздік мәселесін 
шешуде психология, құқық, технология және пайдаланушы тәжірибесін 
біріктіретін көпсалалы тәсілдің маңыздылығын айқындайды.

Материалдар мен әдістер. Мессенджер арқылы келетін хабарламаларды 
интернет-алаяқтыққа анықтау мақсатында жаңа модель ұсынылады. Бұл 
модель QazNLTK кітапханасының мүмкіндіктерін пайдалана отырып 
әзірленді және оның архитектурасы бірнеше кезеңнен тұрады: мәтінді 
токенизациялау, салыстырмалы талдау және алаяқтыққа болатын ықтимал 
қаупін бағалау. Ұсынылған жүйе әрбір кіріс хабарламадан қауіпті сигналдарды 
бөліп алып, ықтимал алаяқтыққа сәйкес балл немесе белгі қою арқылы шешім 
қабылдайды. Осы модельдің логикалық-схемасы және компоненттердің өзара 
байланысы Сурет 1-де көрсетілген.

Сурет 1. Модель құрылымы
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Зерттеуде мессенджерлер арқылы келіп түсетін мәтіндік хабарламаларды 
интернет-алаяқтықтан қорғауға бағытталған жаңа модель ұсынылады. 
Модельдің құрылымы бірнеше кезеңнен тұрады:

1.	QazNLTK инициализациясы. Зерттеу жұмысының бастапқы 
кезеңінде қазақ тіліндегі мәтіндерді өңдеуге арналған QazNLTK кітапханасы 
іске қосылады. Бұл кітапхана токенизациялау, морфологиялық талдау және 
мәтіндік деректермен жұмыс істеу үшін қажетті құралдарды қамтамасыз 
етеді.

2.	Сандарды мәтінге түрлендіру функциясы. Мәтіндегі сандарды сөздік 
формаға түрлендіру арқылы («123» → «бір жүз жиырма үш») контексттің 
дұрыс түсінілуі қамтамасыз етіледі. Бұл процесс алаяқтық хабарламалардың 
семантикасын дәлірек тануға мүмкіндік береді.

3.	Алдын ала берілген сөйлемдерді белгілеу. Базалық деңгейде белгілі 
бір үлгідегі хабарламалар токенизацияланып, сөздік массив құрылады. Бұл 
массив кейінгі салыстыру процесінде эталон ретінде қолданылады.

4.	Жаңа хабарламаларды таңбалау. Мессенджерлерден алынған жаңа 
хабарламалар да QazNLTK арқылы токенизацияланады. Осылайша, олар 
алдын ала дайындалған базаға салыстыруға дайын күйге келтіріледі.

5.	Салыстыру және сәйкестендіру. Токенизацияланған мәтіндер 
арасында ұқсастықты анықтау үшін Jaccard Similarity, Cosine Similarity 
сияқты алгоритмдер пайдаланылады. Бұл әдістер хабарламалар арасындағы 
семантикалық және лексикалық ұқсастықтарды бағалауға жол ашады.

6.	Ең жоғарға сәйкестікті анықтау. Салыстыру қорытындыларына 
сәйкес, ұқсастық деңгейі ең үлкен хабарламалар іріктеп алынады. Осы кезеңде 
ықтимал қауіпті хабарламалар нақты белгіленеді.

7.	Нәтижелерді шығару. Модельдің жұмысының қорытындысы 
пайдаланушыға немесе жүйеге ұсынылады. Нәтижелер интерфейс жағдайына 
байланысты графикалық түрде, статистикалық кесте немесе мәтіндік файл 
түрінде берілуі мүмкін.

Ұсынылған модель қазақ тіліндегі мәтіндерді өңдеуге бағытталып, 
токенизация, салыстыру және ықтимал қауіптерді анықтау сияқты кезеңдерді 
қамтамасыз етеді. Әзірленген әдіс мессенджерлер арқылы таралатын жалған 
хабарламаларды ерте анықтауға және алдын алуға мүмкіндік береді.

Зерттеу барысында модельдің тиімділігі жан-жақты тексерілді. 
Алгоритмдер жұмысын талдау, статистикалық көрсеткіштерді бағалау арқылы 
оның алаяқтық хабарламаларды анықтаудағы нәтижелілігі дәлелденді.

Сонымен қатар, деректерді талдау үшін SMS Spam Collection Dataset 
пайдаланылды. Сурет 2-де осы деректер жиынындағы «Спам» және 
«Хам» хабарламаларының таралуы көрсетілген. Талдау нәтижесі бойынша 
«Хам» (заңды, шынайы) хабарламалардың үлесі көп болғанымен, «Спам» 
хабарламаларының үлесі де жоғары екені анықталды. Бұл қазіргі уақытта 
спамның көрсеткіші елеулі қауіп төндіруші фактор болып отырғанын 
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айғақтайды және алаяқтық хабарламаларды анықтау алгоритмдерін 
жетілдірудің өзектілігін күшейтеді.

Сурет 2. Спам және Хам хабарламаларының үлестірімі

Спам хабарламалардың кең таралуының негізгі себептерінің бірі – олардың 
таратылу құнының төмендігі мен жылдам орындалуы. Мұндай хабарламалар 
көбінесе жарнамалық немесе алдамшы мақсаттарда қолданылып, 
пайдаланушылардың қауіпсіздігіне елеулі қатер төндіреді.

Сурет 3-те хабарламалардың ұзындығы сөздер саны бойынша талданған. 
Нәтижесінде, спам хабарламаларда әдетте сөздердің көбірек қолданылатыны 
байқалды, ал легитимді (хам) хабарламалар қысқа әрі нақты келеді. Диаграмма 
көрсеткендей, спам хабарламалар пайдаланушының назарын аударып, 
олардан белгілі бір әрекет жасауға итермелеу мақсатында ауқымды ақпаратты 
қамтиды. Керісінше, легитимді хабарламаларда қысқа мазмұн басым болып, 
тек қажетті ақпарат жеткізіледі.

Сурет 3. Хабарламалардағы сөз санының үлестірімі
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Жүргізілген талдау қорытындыларына сәйкес, спам хабарламалар 
мәтініндегі сөздердің көп қолданылуы олардың мазмұнының ұзақ әрі көлемді 
болатынын дәлелдейді. Мұндай хабарламаларда көбінесе әртүрлі айла-шарғы 
тәсілдері, мысалы, ұсыныстар немесе сыйлық ұтып алу жайлы ақпарат 
беріледі.

Сурет 4-те спам хабарламаларында ең көп қайталанатын сөздердің бұлты 
көрсетілген. Мұнда «ұтыс», «тегін», «сыйлық» сияқты сөздердің айрықша жиі 
қолданылатыны байқалады. Аталған сөздер спам хабарламаларының негізгі 
мазмұнын қалыптастыратын негізгі элементтер ретінде қарастырылады. 
Спамның негізгі мақсаты – пайдаланушының назарын аударып, оларды 
белгілі бір әрекеттерге, мысалы, ақша аударуға немесе жеке деректерін 
ұсынуға итермелеу болып табылады.

Сурет 4. Спам мәтіндеріндегі жиі қайталанатын сөздер

Спам хабарламаларында жиі қайталанатын сөздердің қолданылуы 
оларды автоматты түрде анықтау мен сүзгілеу үшін тиімді белгі ретінде 
қарастырылады. Осыған байланысты машиналық оқыту алгоритмдерін 
қолдану мақсатқа сай келеді. Жиі кездесетін сөздер негізінде құрылған 
классификаторлар хабарламаларды санаттарға бөліп, спамды автоматты 
түрде тануға мүмкіндік береді. Бұл тәсіл пайдаланушылардың ақпараттық 
қауіпсіздігін арттыруға елеулі үлес қоса алады.

Сурет 5-те хабарлама мәтіндерінің ұзындығы бойынша жасалған талдау 
нәтижелері берілген. Мұнда хабарламалардың сөздер санына қарай спам 
мен хам түрлері арасындағы айырмашылық айқын көрсетілген. Нәтижелерге 
сәйкес, спам хабарламалар көбінесе ұзақ әрі көлемді болып келеді, себебі олар 
пайдаланушыны қызықтыру үшін артық ақпарат пен әртүрлі айла-тәсілдерді 
қамтиды. Ал хам хабарламалар қысқа әрі нақты болып, тек қажетті ақпаратты 
жеткізумен шектеледі.
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Сурет 5. Хабарламалардың ұзындығы бойынша үлестірімі

Хабарламалардың ұзындығындағы вариациялар автоматтандырылған 
сүзгілеу жүйелері үшін маңызды ерекшелік болып табылады. Хабарламалардың 
ұзындығына талдау жасау арқылы жүйе спамды тиімді әрі жылдам анықтай 
алады. Бұл ерекшелік классификациялау алгоритмдері үшін қосымша өлшем 
ретінде қолданылады.

Сурет 6-да сөздер саны мен хабарлама типінің арасындағы байланысы 
көрсетілген. Мұнда әр хабарламаның ұзындығы (сөздер саны) және оның 
тиісті категориясы (спам немесе хам) арасындағы тәуелділік талданған. 
Нәтижелерге сәйкес, хам хабарламалар әдетте қысқа әрі нақты болып 
келеді, себебі олар тек қажетті ақпаратты қамтиды. Ал спам хабарламаларда 
сөздер саны көп болып, мазмұны артық ақпаратқа толы болады. Мұндай 
хабарламалардың негізгі мақсаты – пайдаланушының назарын аударып, оны 
белгілі бір әрекетке итермелеу. Осылайша, хабарлама ұзындығының талдауы 
мәтіндерді санаттарға бөлу процесінде маңызды факторлардың бірі ретінде 
қарастырылады.

Сурет 6. Хабарлама түрлеріне байланысты сөз санының таралуы
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Зерттеуде қолданылатын модель бірнеше кезеңмен жүзеге асырылады:
1. Инициализация.
Алдымен QazNLTK кітапханасы іске қосылып, мәтінді токенизациялауға 

қажетті функциялар дайындалады:
From qaznltk import qaznltk as qtool
QazNLTK processor = qtool.QazNLTK()
2. Сандарды сөздерге ауыстыру.
Convert_numbers_to_words аталған функция мәтіндік деректер 

құрамындағы сандық мәндерді сөздік формаға түрлендіреді. Мысалы, «3 мың 
теңге» сандық түрде көрсетілген мән функция арқылы «үш мың теңге» сөздік 
формаға өзгереді. Бұл сөйлемдердің мәнмәтінін терең түсінуге мүмкіндік 
береді:

def numbers_to_text(message):
    tokens = message.split() 
    updated_tokens = []
    for token in tokens:
        if token.isdigit():  
            num_value = int(token)
            token = processor.num2word(num_value)  
        updated_tokens.append(token)
    return ' '.join(updated_tokens)
3. Токенизация.
Жіберілген жабарлама түріне байланысты токендерге сыныптастырылады, 

яғни әрбір сөз жеке бөлік болып қарастырылады.
sentencesA = [
"Сіздің хабарламаңыз күдікті әрекеттерге байланысты.",
"Сіз ұтысқа ие болдыңыз! Алу үшін кішкене сома аударыңыз.",
"Сіздің достарыңыз көмек сұрауда. Оларға ақша керек.",
"Инвестиция салу бойынша ұсыныс бар."
]
4. Сәйкестікті тексеру
Жаңа хабарлама алдын ала белгіленген күдікті мәтіндермен салыстырылады. 

Сәйкес сөздер саны мен сәйкестік пайызы есептеледі.
Тест нәтижелері.
Модель 100 мәтіндік хабарламада сыналды. Әр хабарлама 4 негізгі күдікті 

мәтінмен салыстырылды (Кесте 1).

Кесте 1. Хабарламалармен салыстыру нәтижелері
Хабарлама мәтіні Ұқсастық деңгейі (%) Ұқсас сөздер саны

Сіздің хабарламаңыз күдікті... 75.00 9
Сіз ұтысқа ие болдыңыз!... 50.00 6
Сіздің достарыңыз көмек сұрауда... 25.00 3
Инвестиция салу бойынша ұсыныс... 0.00 0
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Талдау. Нәтижелер бойынша, модель «Сіздің хабарламаңыз күдікті 
әрекеттерге байланысты» мәтінімен 75% сәйкестік көрсетті, бұл оның күдікті 
хабарламаларды анықтауда тиімді екенін дәлелдейді.

Статистикалық бағалау. Confusion Matrix негізінде модельдің сапа 
көрсеткіштері есептелді (Кесте 2).

Кесте 2. Модельдің тиімділігін бағалау нәтижелері
Көрсеткіш Мән

Дұрыстық деңгейі (Accuracy) 0.72
Қамту деңгейі (Recall) 0.70
Айқындығы (Precision) 0.65
F1 көрсеткіші (F1-Score) 0.67

Аталған көрсеткіштер модельдің хабарламаларды дұрыс жіктеуде және 
алаяқтық шабуылдарды болжауда әлеуеті бар екенін растайды.

Қорытынды. Зерттеу нәтижесінде мессенджерлер арқылы таратылатын 
мәтіндік хабарламаларды алаяқтықтан қорғауға арналған тиімді модель 
ұсынылды. QazNLTK негізіндегі жүйе мәтіндерді өңдеу, токенизациялау және 
салыстыру әдістерін қолданып, жақсы нәтижелер көрсетті. 

Модельдің тиімділігі статистикалық көрсеткіштер негізінде дәлелденді. 
Жүйе «Сіздің хабарламаңыз күдікті әрекеттерге байланысты» хабарламасымен 
75% сәйкестік көрсетті, бұл оның алаяқтықты анықтаудағы әлеуетін 
айқындайды. Confusion Matrix нәтижесінде алынған дұрыстық деңгейі 
(accuracy), қамту деңгейі (recall) және F1 көрсеткіші (F1-score) мәндері 
модельдің шынайы жағдайда жұмыс істеу қабілетін нақты көрсетті.

Алдағы уақытта модельді жетілдіру үшін бірнеше бағыт ұсынылады:
1. Деректер жиынтығын кеңейту: Алаяқтық хабарламалардың әртүрлі 

түрлері мен контекстін қамту арқылы модельдің үйрену мүмкіндігін күшейту.
2. Жасанды интеллект әдістерін енгізу: Машиналық оқыту мен терең 

оқыту (deep learning) алгоритмдерін қолдану модельдің тиімділігін арттыруға 
жол ашады.

3. Нақты уақыт режимінде сынақтан өткізу: Жүйені real-time форматында 
тестілеп, оның өнімділігін және жауап беру жылдамдығын бағалау.

Осы зерттеу мессенджерлердегі алаяқтық әрекеттерге қарсы қорғаныс 
жүйелерін дамытуға алғашқы негіз қалады. Алынған нәтижелер модельдің 
практикалық тұрғыда қолдануға жарамдылығын айқындап қана қоймай, 
болашақта оның тиімділігін жетілдіру үшін жаңа идеялар мен бағыттарға 
жол ашады. Алаяқтықпен күресте заманауи технологияларды пайдалану – 
өзекті әрі қажетті қадам, және бұл бағыттағы жұмыстардың алдағы уақытта 
зерттеулердің жалғасын табатынына сенім білдіріледі.
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