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Abstract. This article describes the device of an experimental installation for 
obtaining data in the format of images or short videos. Fiber-optic sensors (BPS), 
new generation lasers, and an FLG camera were used to create the experimental 
setup. The sequential functionality of the experimental stand is described, as well as 
the data and metrological characteristics of lasers, which make it possible to choose 
when used in various circumstances.  In addition, further research and the choice 
of machine learning methods for data classification depend on the quality of the 
information being processed, so the article discusses the technical characteristics 
of lasers. The article presents the results of checking the stability of laser emitters 
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(diode lasers) according to parameters such as optical power and wavelength, 
conducted in an accredited laboratory. At the current stage of our research, the 
focus is on data collection and monitoring of optical parameters that change when 
exposed to fiber-optic sensors, so laser selection is crucial to obtain accurate data. 
The article presents the research of Russian scientists who used fiber-optic sensors 
widely used in construction and security systems, such as the Brega grid. Further 
research will focus on data recognition and determining the nature of the impact 
on sensors over a certain period of time using neural networks and deep learning 
methods. Modern technologies are developing rapidly, so significant changes in the 
choice of software solutions and data integration may occur during the research 
process. Therefore, the experimental setup has unique characteristics and can be 
upgraded and improved depending on the technologies used, such as modern lasers 
and FLG cameras.
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networks
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Аннотация. Бұл құжат кескін пішіміндегі немесе қысқа бейнелердегі 
деректерді алуға арналған эксперименттік қондырғының дизайнын 
сипаттайды. Эксперименттік қондырғыны құру үшін талшықты-оптикалық 
сенсорлар (FOS), жаңа буын лазерлері және FLG камерасы пайдаланылды. 
Эксперименттік стендтің дәйекті функционалдығы сипатталған, сонымен 
қатар әртүрлі жағдайларда пайдаланған кезде таңдауды қамтамасыз 
ететін лазерлердің деректері мен метрологиялық сипаттамалары берілген. 
Зерттеулер және деректерді жіктеу үшін машиналық оқыту әдістерін таңдау, 
өңделетін ақпараттың сапасына байланысты, сондықтан мақалада лазерлердің 
техникалық сипаттамалары талқыланады. Мақалада аккредиттелген 
зертханада жүргізілген оптикалық қуат және толқын ұзындығы сияқты 
параметрлер бойынша лазерлік эмитенттердің (диодты лазерлердің) 
тұрақтылығын сынау нәтижелері берілген. Біздің зерттеуіміздің қазіргі 
кезеңі деректерді жинауға және талшықты-оптикалық сенсорларға (FOS) 
әсер еткенде өзгеретін оптикалық параметрлерді бақылауға бағытталған, 
сондықтан дәл деректерді алу үшін лазерді таңдау өте маңызды. Мақалада 
құрылыста және қауіпсіздік жүйесінде кеңінен қолданылатын талшықты-
оптикалық сенсорларды пайдаланған отандық ғалымдардың зерттеулері 
берілген, мысалы, Breg торы. Әрі қарайғы зерттеулер нейрондық желілер 
мен терең оқыту әдістерін пайдалана отырып, деректерді тануға және белгілі 
бір уақыт аралығында сенсорларға әсер ету сипатын анықтауға бағытталған. 
Заманауи технологиялар қарқынды дамып келеді, сондықтан зерттеу 
процесінде бағдарламалық шешімдерді таңдауда және деректерді біріктіруде 
елеулі өзгерістер болуы мүмкін. Сондықтан эксперименттік қондырғының 
бірегей сипаттамалары бар және заманауи лазерлер мен FLG камералары 
сияқты қолданылатын технологияларға байланысты жаңартылуы және 
жетілдірілуі мүмкін.

Түйін сөздер: талшықты-оптикалық сенсорлар, лазерлер, машиналық 
оқыту, Bregg торы, нейрондық желілер
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Аннотация. В данной статье описано устройство экспериментальной 
установки для получения данных в формате изображения или коротких 
видеороликов. Для создания экспериментальной установки были использованы 
волоконно-оптические датчики (ВОП), лазеры нового поколения и камера 
FLG. Описан последовательный функционал экспериментального стенда, так 
же представлены данные и метрологические характеристики лазеров, которые 
дают возможность выбора при использовании в различных обстоятельствах.  
Кроме того, дальнейшие исследования и выбор методов машинного обучения 
для классификации данных зависят от качества обрабатываемой информации, 
поэтому  в статье рассмотрены технические характеристики лазеров. В статье 
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изложены результаты проверки стабильности лазерных излучателей (диодных 
лазеров) по таким параметрам, как оптическая мощность и длина волны, 
проведенной в аккредитованной лаборатории. На текущем этапе нашего 
исследования основное внимание уделяется сбору данных и мониторингу 
оптических параметров, которые изменяются при воздействии на волоконно-
оптические датчики (ВОП), поэтому выбор лазера имеет решающее значение 
для получения точных данных. В статье представлены исследования 
отечественных ученых, которые использовали волоконно-оптические 
датчики, широко применяемые в строительстве и охранных системах, 
такие как решетка Брега. Дальнейшее исследование будет сосредоточено 
на распознавании данных и определении характера воздействия на датчики 
в определённый период времени с использованием нейросетей и методов 
глубокого обучения. Современные технологии развиваются стремительно, 
поэтому в процессе исследования могут произойти значительные 
изменения в выборе программных решений и интеграции данных. Поэтому 
экспериментальная установка обладает уникальными характеристиками 
и может быть модернизирована и усовершенствована в зависимости от 
применяемых технологий, таких как современные лазеры и FLG-камеры. 

Ключевые слова: волоконно-оптические датчики, лазеры, машинное 
обучение, решетка Брегга, нейросети

Введение. В настоящее время волоконно-оптические линии передачи 
(ВОЛП) широко используются в телекоммуникациях благодаря их высокой 
пропускной способности и низким потерям. Однако надёжность и 
безопасность таких линий остаются критически важными задачами, особенно 
в условиях возросших рисков несанкционированного доступа и возможных 
механических повреждений кабеля. Существует потребность в доступных 
методах непрерывного мониторинга, позволяющих вовремя выявлять 
деформации, обрывы и попытки подключения к оптическому кабелю.

В предлагаемой работе рассматривается многоканальная экспериментальная 
установка с использованием волоконно-оптических датчиков (ВОП). Основу 
системы составляют резервные оптические волокна в составе кабеля, 
оптический сплиттер, лазерный источник и КМОП-фотоматрица (CMOS-
камера). В статье описывается принцип действия, аппаратная реализация и 
результаты отображающие экспериментальным стендом.

Общая концепция. Разрабатываемая методика основана на применении 
оптических волокон в качестве чувствительных элементов, по каждому из 
которых проходит лазерное излучение. На выходе из волокна формируется 
световое пятно, фиксируемое КМОП-матрицей (комплементарной металл-
оксидной полупроводниковой фотоматрицей). Данный световой отпечаток 
представляет собой уникальный оптический сигнал, параметры которого 
зависят от состояния волокна. При возникновении внешнего воздействия — 
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таких как механические изгибы, давления, удары или несанкционированные 
вмешательства — происходит изменение физических характеристик волокна, 
что, в свою очередь, приводит к деформации оптического пути и изменению 
интенсивности, формы или других параметров светового пятна. Таким 
образом, изменения в оптическом сигнале служат индикатором нарушения 
нормального функционирования системы, что позволяет использовать 
данную методику для создания высокочувствительных систем мониторинга 
и охраны.

В качестве волоконно-оптической линии (ВОЛ), обеспечивающей передачу 
сигнала и выполнение чувствительной функции, используется стандартный 
одномодовый волоконно-оптический кабель (ВОК), широко применяемый в 
современных внутризоновых телекоммуникационных сетях. Конструктивной 
основой кабеля является оптоволокно стандарта G.652, отличающееся 
низкими потерями при передаче сигнала и высокой степенью устойчивости 
к внешним воздействиям. Подробные характеристики данного типа волокна 
рассмотрены в ряде работ (Горлов et al., 2016; Юрченко et al., 2018), в 
которых описаны как его физико-технические параметры, так и особенности 
взаимодействия с различными типами внешних нагрузок.

Современные исследования в области волоконно-оптических датчиков 
(ВОД) опираются как на новейшие достижения, так и на анализ ошибок, 
допущенных в предыдущих разработках, что позволяет критически 
переосмысливать накопленные знания и вносить существенные улучшения 
в существующие технические решения. Несмотря на наличие определённых 
трудностей и неудачных экспериментов, прогресс в данной области 
очевиден, о чём свидетельствуют успешные примеры реализации ВОД в 
различных отраслях промышленности, включая транспортную безопасность, 
энергетическую инфраструктуру и автоматизированные системы контроля.

Теоретические основы проектирования волоконно-оптических датчиков, 
принципы их функционирования, а также их классификация и функциональные 
возможности подробно изложены в ряде фундаментальных источников, в 
частности, в работе (Оkоssi et al.,1991). Кроме того, значительный вклад в 
развитие данной области внесли исследования, представленные в материалах 
Бусурина, где обобщён как отечественный, так и зарубежный опыт разработки 
и внедрения ВОД в различных сферах народного хозяйства. Обращение 
к  источникам (Оkоssi et al., 1991) обусловлено их высокой научной 
ценностью, а также тем, что они охватывают многолетний период эволюции 
волоконно-оптических технологий, позволяя систематизировать имеющиеся 
знания, классифицировать датчики по различным признакам и выделить 
перспективные направления для дальнейших исследований. Широкое 
распространение волоконно-оптических линий передачи поставило перед 
нами важную задачу: обеспечить контроль за состоянием кабеля и защитить 
данные от утечек. Ранее считалось, что оптоволокно невозможно прослушать, 



280

Academic Scientifi c Journal of Computer Science

но сегодня существуют технологии, позволяющие извлекать сигнал, что 
делает необходимым создание системы мониторинга для оперативного 
выявления повреждений и попыток несанкционированного доступа.

Существует также информация о применении волоконно-
оптических датчиков (ВОД) для защиты периметров и предотвращения 
несанкционированного доступа  (Kumagai et al., 2018). Волоконно-
оптические системы охраны пользуются значительным спросом на рынке и 
имеют ряд преимуществ по сравнению с традиционными системами охраны, 
основанными на использовании электрического тока или радиосигналов 
(Ковтун et al., 2020). Преимущества ВОД в контексте охранных систем 
периметра уже были изучены в ранних работах автора (Ковтун et al., 2020). 
Идеи, представленные в публикациях (Kumagai et al., 2018; Ковтун et al., 
2020), особенно ценные для разработки аппаратно-программного комплекса 
контроля технического состояния кабелей (АПКТК), который также должен 
обеспечивать защиту от несанкционированного доступа (НД).

В источнике (Masoudi et al., 2019) представлен вариант системы контроля 
(СК), который наиболее близок к нашим задачам, поскольку он предназначен 
для мониторинга технического состояния силовых электрических кабелей, 
уложенных под водой. В этой системе оптический сигнал от источника сначала 
усиливается, а затем проходит через стадию фильтрации с использованием 
вейвлет-преобразования. Для источника излучения используется полоса 
пропускания 100 ГГц. Световой сигнал направляется через оптический 
циркулятор и попадает на фотоприемник, проходя через оптические волокна, 
которые размещены вдоль силового кабеля.

Также возможно использование волновых решеток Брэгга (ВРБ), 
однако это потребует применения более дорогостоящего аналитического 
оборудования для изучения отраженного спектра. Известно, что внешнее 
механическое воздействие на оптическое волокно (ОВ) приводит к 
изменению его физических параметров и коэффициента преломления, что, в 
свою очередь, влияет на характеристики луча в оптических интерферометрах 
(таких как Маха-Цендера, Фабри-Перо) и параметры оптического рассеяния 
(Рэлея, Мандельштама-Бриллюэна), а также на ширину полосы отражения 
Брэгговских решеток (Hong et al., 2021).

Материалы и методы. Принцип построения экспериментальной 
установки заключается в следующем последовательном соединении  
показанный  рисунке 1.
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Рисунок 1 – Последовательное соединение устройств экспериментального стенда.
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Рисунок 1 – Последовательное соединение устройств экспериментального 
стенда. 

Рассматривая функционал экспериментального стенда, описать пошаговое 
выполнения можно следующим образом:

1. Генерация стабильного оптического сигнала: Лазерный источник 
света генерирует стабильный оптический сигнал, который используется в 
системе для дальнейших измерений. Лазеры важны для таких систем, так как 
они обеспечивают точность и стабильность в процессе работы.

2. Прохождение света через оптоволоконный сенсор: после генерации 
сигнала, он направляется через оптоволоконный сенсор. Оптоволокно часто 
используется для передачи света, потому что оно минимизирует потери и 
позволяет передавать сигналы на большие расстояния.

3. Изменение параметров сигнала: при воздействии внешних 
факторов (например, температуры, давления, механических деформаций 
и других факторов) параметры света, проходящего через оптоволокно, 
начинают изменяться. Это может выражаться в изменении яркости, формы, 
распределения сигнала.

4. Оптоволоконная система с адаптерами: Эта система включает 
несколько оптоволоконных кабелей, соединенных через адаптеры и 
распределенных через специальный блок. Такой подход позволяет эффективно 
управлять светом и его распределением по системе, обеспечивая корректное 
прохождение и точную передачу данных.

5. Регистрация сигнала с помощью CMOS-камеры: CMOS-камера 
используется для регистрации выходного сигнала, который представлен 
в виде световых пятен. Эти пятна отражают изменения, происходящие в 
оптоволокне при воздействии внешних факторов.

6. Обработка и визуализация данных на персональном компьютере: 
на компьютере производится обработка изображений, полученных с 
CMOS-камеры. Это включает в себя анализ изменений в интенсивности и 
распределении световых пятен, что позволяет оценить степень воздействия 
на оптоволокно и извлечь нужную информацию.
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Результаты и обсуждение. Оптический источник. Полупроводниковый 
лазер, работающий на выбранной длине волны (например, 650 нм или 
другом подходящем диапазоне), генерирует стабильный оптический сигнал. 
Лазерный драйвер обеспечивает регулирование тока и температуры, что 
гарантирует постоянную мощность излучения.

Оптический сплиттер 1×4. Делит входной лазерный сигнал на четыре 
независимых канала, позволяя распределить свет в четыре отдельных 
оптоволоконных сенсора.

Оптоволоконные сенсоры. В качестве чувствительных элементов 
используются одномодовые волокна стандарта G.652.Длина волокон может 
варьироваться от нескольких метров до километров, в зависимости от условий 
испытаний.

Торцы наконечника коннектора. Формируют выходные пучки, благодаря 
которым каждый канал создаёт отдельное световое пятно на CMOS ‑ 
фотоматрице без использования дополнительных оптических элементов.

На рисунке 2 показана детальная схема фото матрицы. 

Рисунок 2 – Детальная схема фотоматрицы

Регистрирует изображение, состоящее из четырёх световых пятен, с 
высоким разрешением. Встроенный аналого-цифровой преобразователь 
(АЦП) преобразует оптический сигнал в цифровой видеопоток для 
дальнейшей обработки.

Блок сбора данных. Принимает поток изображений с CMOS ‑фотоматрицы 
и анализирует распределение яркости и геометрию пятен. Применяются 
потоковые изображения так же короткие ролики.

Лазерный блок и оптический сплиттер. Лазерный источник (чаще всего 
диодный лазер) генерирует стабильное оптическое излучение, которое 
посредством лазерного драйвера поддерживается на постоянном уровне 
мощности. Затем оптический сплиттер 1×4 равномерно распределяет 
этот сигнал по четырём каналам, каждый из которых поступает в свой 
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оптоволоконный сенсор. Такие сенсоры могут эксплуатироваться как в 
условиях лаборатории, так и в полевых испытаниях.

Волоконные сенсоры. В установке в качестве сенсоров применяются 
одномодовые волокна (стандарт G.652), интегрированные в оптоволоконную 
систему. При воздействии (например, изгиб, растяжение, микродеформация) 
часть мощности теряется, что приводит к изменению яркости и формы 
выходного светового пятна. Дополнительно возможны фазовые и 
поляризационные сдвиги, которые отражаются в изменении распределения 
светового потока.

CMOS ‑ фотоматрица и блок сбора данных. Выходной сигнал от каждого 
сенсора формируется непосредственно торцами наконечников коннекторов, 
что позволяет получить четкие световые пятна на CMOS ‑фотоматрице. Камера 
с высоким разрешением и встроенным АЦП регистрирует четыре отдельных 
пятна, после чего цифровой поток передаётся в блок сбора данных. Здесь 
выполняется первичная фильтрация изображений, а затем – детальный анализ 
распределения яркости и геометрии пятен с использованием алгоритмов 
порогового контроля и методов машинного обучения. Это позволяет выявлять 
аномальные изменения, связанные с воздействием внешних факторов на 
оптоволокно.

На рисунке 3 показано соединение лазера с оптоволокном и выход на 
фотоматрицу, готовой экспериментальной установки.

Рисунок 3 – Соединение лазера с волоконно-оптическими датчиками.
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На рисунке 4 показано соединение фотоматрицы с персональным 
компьютером для получения данных. 

Рисунок 4 – Отображение данных в ПК.

В ходе лабораторных испытаний проверялась реакция каждого канала на 
механические воздействия:

•	 Изгиб: при постепенном увеличении радиуса изгиба одного из сенсоров 
наблюдалось снижение интегральной яркости соответствующего светового 
пятна на 10–20 %.

•	 Разрыв: при полном переломе волокна сигнал мгновенно обнулялся, и 
световое пятно исчезало.

•	 Имитация врезки (прослушки): Установка дополнительного ответвления 
в волокне приводила к появлению дополнительных потерь (5–15 %), что 
система регистрировала как аномальное событие.

Ключевым результатом испытаний стало подтверждение возможности 
круглосуточного мониторинга с автоматическим выявлением событий на 
основе пороговых алгоритмов. При этом точность определения изменений 
интенсивности составляла около 85–90 %, а внедрение методов машинного 
обучения (например, сверточных нейронных сетей) позволило повысить 
точность распознавания аномальных событий до 92–95 %.

Заключение. Разработанная установка демонстрирует, что использование 
четырёх параллельных оптоволоконных сенсоров и КМОП‑фотоматрицы 
обеспечивает надёжный и экономичный способ диагностики состояния 
волоконно-оптических линий. Ключевые достоинства системы:
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Многоканальность: Возможность одновременного контроля нескольких 
участков оптоволокна.

Наглядность: Оптический сигнал преобразуется в изображение, что 
позволяет проводить как автоматизированный, так и визуальный анализ.

Адаптивность: Система интегрируется в существующую сеть, используя 
резервные волокна кабеля.

Масштабируемость: при необходимости число каналов можно увеличить 
(например, 1×8, 1×16), а алгоритмы обработки – усовершенствовать.

Таким образом, представленная методика может применяться для 
контроля технического состояния волоконно-оптических линий в городских 
сетях связи, промышленности (например, охрана периметров, мониторинг 
трубопроводов) и в других системах, где требуется надёжное обнаружение 
повреждений и защита от несанкционированного доступа.
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