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Abstract. This article presents a modular digital forensics system designed for 
processing multilingual messages and automatically detecting potentially harmful 
content in communication data. Its significance lies in the rising demand for 
rapid, automated analysis of unstructured text in law enforcement investigations, 
particularly across multilingual and jurisdictionally diverse regions. The 
system integrates the FastAPI server framework, Qdrant vector database, jina-
embeddings-v3 embedding model, and Llama-Guard-3-1B classification engine. Its 
pipeline covers data normalization, semantic vectorization, language identification, 
machine translation, semantic search, and multi-stage risk classification. The 
hypothesis suggests that combining dense text embeddings with hierarchical 
classification boosts the accuracy and scalability of forensic analysis for high-
risk text. Experiments reveal the system indexes over 7,000 messages in about 3 
seconds, processes translation-based queries in roughly 5.23 seconds, and achieves 
a classification accuracy of up to 75.19%. A visual analytics module generates 
insightful charts from metadata—such as application source, recipient frequency, 
message statuses, geolocation, and temporal patterns—helping investigators 
pinpoint social network hubs, activity surges, and jurisdictional markers. The user 
interface, built for ease of use, streamlines workflows and speeds up decision-
making. This solution applies to forensic analysis, cybercrime investigations, threat 
intelligence, and national security, offering scalability and adaptability for future 
expansion to multimodal data like audio, video, and images.
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Аннотация. Бұл мақалада көптілді мәтіндерді өңдеу мен семантикалық 
қауіптілік талдауына арналған цифрлық криминалистика жүйесінің 
заманауи архитектурасы ұсынылады. Негізгі мәселе – құрылымдалмаған 
хабарламалардан маңызды ақпаратты автоматты түрде бөліп алып, оны 
нақты қауіп категорияларына жатқызу қажеттілігі. Бұл мәселе құқық қорғау 
органдарының заманауи тергеу процестерінде жиі кездеседі және оны шешу 
жедел әрекет етуді, масштабталатын жүйелер мен көптілділікке төзімділікті 
талап етеді. Ұсынылған жүйе Python/FastAPI негізінде құрылған серверлік 
архитектураны, Qdrant векторлық дерекқорын, алдын ала үйретілген jina-
embeddings-v3 үлгісін және Llama-Guard-3-1B қауіп классификациялау 
моделін пайдаланады. Жүйе мәтінді векторизациялау, семантикалық 
іздеу, тілдерді автоматты анықтау және көптілді аударма, сонымен қатар 
қауіпті контентті санатқа бөлу сынды бірнеше кезеңнен тұрады. Негізгі 
гипотеза – семантикалық векторлық модельдер мен категориялық гибридті 
классификацияны біріктіру арқылы қауіпсіздік деңгейін жоғары дәлдікпен 
анықтауға болады. Эксперименттік нәтижелер жүйенің нақты уақытта өңдеу 
қабілетін көрсетті (7448 хабарлама ~3 секундта индекстеледі) және Llama-
Guard моделінің 75.19% дәлдікпен хабарламаларды қауіптілік деңгейі мен 
типі бойынша жіктей алатынын растады. Орташа жауап уақыты аудармасыз 
сұраныстарда ~0.45 сек және аударманы қажет ететін жағдайларда ~5.23 сек 
құрайды. Жүйенің визуалды модулі пайдаланушыға хабарламаларды топтар 
бойынша, қолданбалар, алушылар, геолокациялар және уақыттық үлгілер 
бойынша талдауға мүмкіндік береді. Бұл функционал криминалистикалық 
сараптаманың тиімділігін арттырып, тергеудің негізгі кезеңдерін 
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автоматтандыруға жағдай жасайды. Интерфейс жүйені ыңғайлы басқаруға, 
деректерді жеңілдетуге және шешім қабылдауды жылдамдатуға көмектеседі. 
Ұсынылған шешім құқық қорғау, ұлттық қауіпсіздік, ақпараттық қауіпсіздік 
және киберқылмысқа қарсы күрес салаларында практикалық қолдануға 
бейімделген және болашақта аудио/видео деректермен кеңейтілуі мүмкін.

Түйін сөздер:  табиғи тілдерді өңдеу (NLP), мәтінді векторизациялау, 
семантикалық іздеу, көптілді талдау, автоматты машиналық аударма, 
криминалистика, қатерлерді жіктеу.
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Аннотация. В статье представлена архитектура модульной системы 
цифровой криминалистики, ориентированной на обработку многоязычных 
текстов и автоматическое выявление потенциально опасного контента 
в пользовательских сообщениях. Актуальность проблемы обусловлена 
необходимостью быстрого анализа неструктурированных данных в условиях 
оперативных расследований, а также высокой значимостью автоматизации 
процессов категоризации угроз в киберпространстве. Предлагаемое решение 
реализовано на основе серверного фреймворка FastAPI с использованием 
векторной базы данных Qdrant, модели семантической векторизации jina-
embeddings-v3 и гибридного классификатора Llama-Guard-3-1B. Алгоритмы 
системы включают этапы: приведение сообщений к канонической форме, 
векторизацию текста, автоматическое определение языка, машинный перевод, 
семантический поиск и многоуровневую классификацию угроз. Гипотеза 
исследования заключается в том, что сочетание трансформерных моделей 
векторизации и многоступенчатых классификационных стратегий позволяет 
значительно повысить точность и масштабируемость анализа опасного 
текстового контента. Экспериментальные результаты показали, что система 
способна индексировать более 7000 сообщений за ~3 секунды, выполнять 
запросы с переводом за ~5.23 секунды и классифицировать сообщения с 
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точностью до 75.19%. Функциональность платформы дополнена визуальным 
модулем, обеспечивающим построение аналитических графиков: по 
приложениям, адресатам, статусам сообщений, географическим координатам 
и временным меткам. Это позволяет специалисту оперативно выявлять 
ключевые узлы взаимодействия, пики активности и потенциальные зоны 
риска. Кроме того, интерфейс системы обеспечивает удобное и интуитивно 
понятное взаимодействие с функционалом анализатора, что значительно 
упрощает работу с данными и ускоряет принятие решений в рамках 
расследования. Результаты работы могут быть практически применены 
в судебной экспертизе, киберрасследованиях, оперативно-розыскной 
деятельности и системах государственной информационной безопасности. 
Система адаптируема, масштабируема и может быть расширена для работы с 
мультимодальными данными (видео, аудио, изображения).

Ключевые слова: обработка естественного языка (NLP), векторизация 
текста, семантический поиск, многоязычный анализ, автоматический 
машинный перевод, криминалистика, классификация угроз

Благодарности. Данное исследование проведено при финансовой 
поддержке Комитета науки Министерства науки и высшего образования 
Республики Казахстан в рамках договора №388/ПЦФ-24-26 от 01.10.2024 
по научному проекту BR24993232 «Разработка инновационных технологий 
проведения цифровых криминалистических исследований с применением 
интеллектуальных программно-аппаратных комплексов».

Введение. Современные приложения для обмена сообщениями, такие 
как WhatsApp, Telegram и аналогичные платформы, существенно изменили 
способы общения, обеспечив пользователей удобным средством обмена 
текстовыми, голосовыми сообщениями и медиафайлами в реальном времени 
(Aburbeian et al., 2024; Ong et al., 2020; Gulecha et al., 2023). Несмотря на их 
повсеместное распространение и удобство использования, подобные сервисы 
становятся платформами для различного рода незаконной деятельности, 
включая мошенничество, террористические акты и киберпреступления. Это 
порождает острую необходимость в разработке и внедрении эффективных 
методов анализа коммуникаций пользователей для выявления и сохранения 
цифровых доказательств (Srivastava, 2024; Wani et al., 2024; Sarhan et al., 2022).

Цифровая криминалистика является ключевым инструментом в процессе 
выявления, анализа и документирования цифровых следов, которые могут 
быть обнаружены в различных электронных средах и системах. Тем не менее, 
со стремительным ростом объемов пересылаемых сообщений и разнообразием 
используемых языков, традиционные подходы к криминалистическим 
исследованиям уже не справляются с задачами анализа и извлечения важной 
информации из больших массивов данных (Lovanshi et al., 2019). Многие 
существующие решения и коммерческие платформы, такие как Cellebrite 
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UFED, Oxygen Forensic Suite или Мобильный Криминалист, успешно 
справляются с задачами извлечения данных с устройств, но не предоставляют 
необходимых расширенных аналитических возможностей для контекстного 
анализа, семантического поиска или обработки многоязычных сообщений 
(Cellebrite Ltd., 2024; Oxygen Forensics, 2023; Expert, n.d.).

В данной статье представлена инновационная разработка — 
специализированный модуль анализа переписок, основанный на 
современных технологиях искусственного интеллекта и векторных баз 
данных. Предлагаемая система решает проблему анализа большого 
количества сообщений путем использования методов семантического 
поиска, интеллектуальной классификации контента и автоматического 
перевода текстов, интегрируя возможности глубокого контекстного анализа 
и повышения точности криминалистических исследований. Данный подход, 
в отличие от традиционных инструментов, позволяет не просто извлекать 
текстовые данные, но и эффективно выявлять скрытый смысл сообщений, 
классифицировать их по категориям угроз, а также оперативно получать 
необходимые данные на нескольких языках, что существенно упрощает 
работу криминалистов и аналитиков.

Материалы и методы:
1.1 Используемые решения в цифровой криминалистике
На сегодняшний день многие платформы, применяемые цифровыми 

криминалистами для изучения пользовательского контента, способны 
восстанавливать сообщения из защищенных или скрытых источников, однако им 
зачастую недостает аналитических инструментов для глубокого анализа нюансов 
коммуникаций или выполнения высокоуровневых контекстных оценок.

Одним из широко используемых инструментов является Cellebrite Universal 
Forensic Extraction Device (UFED), известный широкой совместимостью с 
различными устройствами и наличием встроенного анализатора истории 
чатов, который предоставляет структурированные визуальные данные о 
коммуникациях и передаваемых медиафайлах (Cellebrite Ltd., 2024). Несмотря 
на свою эффективность в извлечении информации и визуализации временных 
данных, Cellebrite UFED не обеспечивает глубину аналитического анализа 
на основе машинного обучения, необходимого для точного исследования и 
удобного многоязычного поиска.

Комплексное решение «Мобильный Криминалист» от МКО Системы 
предоставляет программно-аппаратный набор, включающий анализ данных 
с мобильных устройств, облачных сервисов, дронов и персональных 
компьютеров, что делает его востребованным среди правоохранительных 
органов (MKExpert, n.d.). Однако его возможности в обработке текстовой 
информации ограничиваются стандартными подходами, такими как фильтрация 
по ключевым словам, регулярным выражениям и заранее установленным 
словарям, не поддерживая при этом контекстный и многоязычный анализ.

Oxygen Forensic Suite является признанным инструментом для извлечения 
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и анализа данных с мобильных устройств, включая данные, защищенные 
шифрованием или удаленные из популярных приложений обмена 
сообщениями, таких как WhatsApp и Telegram (Oxygen Forensics, 2023). Тем 
не менее, его функциональность ограничивается сбором «сырых» данных, а 
возможности смыслового анализа и выявления опасного контента, включая 
оценку смысловых связей в сообщениях, практически отсутствуют. В 
результате, многие аналитические задачи специалисты вынуждены выполнять 
вручную, затрачивая существенные временные и человеческие ресурсы.

1.2	 Интегрированные методы цифровой криминалистики
Современные исследователи и практики значительно расширили 

возможности цифровой криминалистики путем интеграции методов 
машинного обучения (NLP) и интерактивной визуализации (Sun et al., 2021; 
Hina et al., 2021; Karthick et al., 2018; John Shiny et al., 2024). Алгоритмы NLP 
обеспечивают не только извлечение целевых сообщений, но и продвинутую 
классификацию, кластеризацию и сетевой анализ для выявления взаимосвязей 
и подозрительных активностей.

На основе передовых достижений был разработан модуль анализа 
истории чатов, представленный на рисунке 1, который объединяет алгоритмы 
машинного обучения, векторную базу данных и многоязычный перевод 
для эффективной семантической обработки сообщений. Все компоненты 
модуля реализованы на базе микросервисной архитектуры с использованием 
контейнеризации Docker, что гарантирует простоту развертывания и 
масштабируемость.

Рисунок 1 демонстрирует схему работы анализатора чатов, включая 
ключевые компоненты: серверную часть на Python с использованием FastAPI, 
веб-интерфейс на React и специализированную векторную базу данных Qdrant 
для хранения эмбеддингов и выполнения семантического поиска.

В основе разработанного решения лежит единый сервис на Python-
фреймворке FastAPI, взаимодействующий через HTTP-запросы с отдельными 
конечными точками.

• /api/search - (метод GET) отвечает за поиск сообщений в чатах. Текстовые
данные преобразуются в векторы при помощи предварительно обученной 
нейросети «jina-embeddings-v3» на основе архитектуры трансформеров, 
фиксирующей контекстные и семантические нюансы сообщений (Sturua et 
al., 2024). Для хранения и поиска векторов используется специализированная 
база Qdrant, поддерживающая как смысловой, так и метаданные фильтры, что 
обеспечивает точность и эффективность поиска.

o	Функция геофильтрации позволяет вести поиск по географическим
координатам, что существенно расширяет спектр криминалистических 
сценариев.

o	Определение языка сообщений осуществляется автоматически с
помощью метода N-Gram-Based, с последующим переводом необходимых 
сообщений через многоязычную нейронную модель NLLB-200-600M. 
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Данный этап обеспечивает единообразие языкового представления для 
удобства дальнейшего анализа и визуализации.

•	 /api/guard - (метод POST) использует языковую модель Llama-Guard-
3-1B (модифицированную версию Llama-3.2-1B), которая категоризирует 
сообщения как безопасные или опасные. Для опасных сообщений 
предусмотрено определение одной из тринадцати специальных подкатегорий 
преступных или нежелательных действий (Inan et al., 2023).

•	 /api/analyze - (метод GET) сканирует коллекцию векторов для получения 
статистики коммуникации, используя библиотеку pandas для нормализации 
и вычисления таких параметров, как объем и частота сообщений, а также 
взаимодействие пользователей. Данные результаты сохраняются в формате 
JSON, обеспечивая удобный доступ для последующей визуализации.

Для интуитивного взаимодействия с системой разработан 
пользовательский интерфейс на фреймворке React. Он позволяет оперативно 
обращаться к конечным точкам API и динамически отображать результаты 
анализа, минимизируя технические препятствия и позволяя специалистам 
сосредоточиться непосредственно на расследовании.

Рис. 1. Схема работы анализатора чатов.
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1.3	 Подробное описание методов анализатора
Предлагаемая система реализует модульный подход, последовательно 

охватывающий сбор, хранение, фильтрацию, анализ и визуализацию 
цифровых сообщений. Ниже детально описаны все этапы обработки данных, 
от предварительного форматирования до определения и оценки рисков в 
содержимом сообщений.

На первом этапе каждое сообщение конвертируется в стандартизированный 
JSON-формат, включающий текст сообщения, сведения об отправителе и 
получателе, источник, время, статус отправки и тип приложения: 

Пример структурированного представления приведен в выражении 1. : 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 = 𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 , 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 ∈ 𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇 = [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ⋅ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где 𝐸𝐸𝐸𝐸 ∈ 𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

(1.)

После стандартизации Sx сообщение  ​преобразуется в плотный вектор при 
помощи предварительно обученной нейросетевой модели векторизации:

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇 = [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ⋅ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где 𝐸𝐸𝐸𝐸 ∈ 𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 = 𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 , 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 ∈ 𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇 = [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ⋅ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где 𝐸𝐸𝐸𝐸 ∈ 𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

:
Входной текст разбивается на последовательность токенов:

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 = 𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 , 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 ∈ 𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ⋅ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где 𝐸𝐸𝐸𝐸 ∈ 𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

							           (2.1.)

Для этого используется токенизатор   XLM-RoBERTa, основанный на  
SentencePiece, который применяет разбиение на подслова с помощью Byte Pair 
Encoding или Unigram Language Model. Затем каждый токен ​ ti преобразуется 
в векторное представление ​ с помощью матрицы вложений E: 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 = 𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 , 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 ∈ 𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇 = [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где 𝐸𝐸𝐸𝐸 ∈ 𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

, 						          (2.2.) 

где  

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 = 𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 , 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 ∈ 𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇 = [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ⋅ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ = 𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 , 𝑖𝑖𝑖𝑖) = 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖) + 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)� + 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣 = 1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

 — матрица вложений,  V — размер словаря. 
Следующим шагом jina-embeddings-v3 использует ротационные 

позиционные вложения  (RoPE), применяя ротационные матрицы для 
включения позиционной информации:  
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𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи 

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные 

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′  =  𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 ,  𝑖𝑖𝑖𝑖)  =  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖)   +  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные 

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙)  =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)�  +  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем 

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣  =   1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

, 		        (2.3.)

где (θi) = 10000 − 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи 

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные 

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′  =  𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 ,  𝑖𝑖𝑖𝑖)  =  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖)   +  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные 

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙)  =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)�  +  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем 

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣  =   1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

.
Преобразованные векторы 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи 

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные 

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′  =  𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 ,  𝑖𝑖𝑖𝑖)  =  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖)   +  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные 

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙)  =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)�  +  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем 

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣  =   1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

проходят через слои трансформера, 
дополненные адаптерами Low-Rank Adaptation (LoRA):

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи 

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные 

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′  =  𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 ,  𝑖𝑖𝑖𝑖)  =  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖)   +  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные 

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙)  =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)�  +  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем 

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣  =   1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

, 	       (2.4.)
где  l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением 

по всем токенам после последнего слоя трансформера: 

𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥   =

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧

Message: сообщение𝑥𝑥𝑥𝑥,
Sender: имя отапрвителя𝑥𝑥𝑥𝑥 из локации отправления𝑥𝑥𝑥𝑥,

Receivers: имя получателя𝑥𝑥𝑥𝑥,
Receiveremail: электронный адрес почты получателя𝑥𝑥𝑥𝑥,

Receiverphone: телефонный номер получателя𝑥𝑥𝑥𝑥,
Status: статус сообщения𝑥𝑥𝑥𝑥,

Timestamp: временная метка𝑥𝑥𝑥𝑥,
Type: тип𝑥𝑥𝑥𝑥,

App: приложение𝑥𝑥𝑥𝑥 ⎭
⎪
⎪
⎪
⎬

⎪
⎪
⎪
⎫

(1.)
После стандартизации сообщение 𝑆𝑆𝑆𝑆𝑥𝑥𝑥𝑥 преобразуется в плотный вектор при помощи 

предварительно обученной нейросетевой модели векторизации:

𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥 =  𝑓𝑓𝑓𝑓𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒 ,  𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥  ∈  𝑅𝑅𝑅𝑅 𝑒𝑒𝑒𝑒,
(2.)

где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в функции 𝑓𝑓𝑓𝑓embed:
Входной текст разбивается на последовательность токенов:

𝑇𝑇𝑇𝑇  =  [𝑡𝑡𝑡𝑡1 , 𝑡𝑡𝑡𝑡2 , … , 𝑡𝑡𝑡𝑡𝑛𝑛𝑛𝑛]
(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на SentencePiece,
который применяет разбиение на подслова с помощью Byte Pair Encoding или Unigram
Language Model. Затем каждый токен 𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖 преобразуется в векторное представление 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 с 
помощью матрицы вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸  ⋅  𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒 ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑡𝑡𝑡𝑡𝑖𝑖𝑖𝑖),
(2.2.)

где  𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 — матрица вложений,  V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные позиционные 

вложения (RoPE), применяя ротационные матрицы для включения позиционной 
информации:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′  =  𝑅𝑅𝑅𝑅𝑜𝑜𝑜𝑜𝑅𝑅𝑅𝑅𝐸𝐸𝐸𝐸(𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 ,  𝑖𝑖𝑖𝑖)  =  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑒𝑒𝑒𝑒𝑣𝑣𝑣𝑣𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  cos(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖)   +  𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒  sin(𝜃𝜃𝜃𝜃𝑖𝑖𝑖𝑖),
(2.3.)

где (θi) = 10000 − 2(𝑖𝑖𝑖𝑖//2)
𝑒𝑒𝑒𝑒

.
Преобразованные векторы 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖′ проходят через слои трансформера, дополненные 

адаптерами Low-Rank Adaptation (LoRA):

ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙)  =  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑇𝑇𝑇𝑇𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑒𝑒𝑒𝑒𝑇𝑇𝑇𝑇(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖

(𝑙𝑙𝑙𝑙−1)�  +  𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝐴𝐴𝐴𝐴(𝑙𝑙𝑙𝑙) �ℎ𝑖𝑖𝑖𝑖
(𝑙𝑙𝑙𝑙−1)�,

(2.4.)
где l — индекс слоя.
Итоговое векторное представление сообщения формируется усреднением по всем 

токенам после последнего слоя трансформера:

𝑣𝑣𝑣𝑣  =   1
𝑛𝑛𝑛𝑛
∑ ℎ𝑖𝑖𝑖𝑖

(𝐿𝐿𝐿𝐿)𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖 = 1 ,

(2.5.)

, 							             (2.5.) 

где  L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности 

d′, сохраняя точность: 

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

, 							            (2.6.)

Особенностью архитектуры модели векторизации является то, что для 
обучения использовалась контрастивная функция потерь InfoNCE:

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

 			        (2.7.)

Здесь 

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

— функция сходства между векторами, τ — температурный 
параметр.

Этот процесс обеспечивает высокоточную генерацию векторных 
представлений текста, позволяя эффективно находить семантически схожие 
тексты и улучшать результаты в задачах классификации, кластеризации и 
поиска.

После процесса генерации векторных представлений текста, каждый 
вектор   vx, вставляется в многомерную базу данных вместе с исходными 
метаданными px. Формально мы храним:

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

						           (2.8.)
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Движок векторного хранилища Qdrant поддерживает эффективные 

запросы, основанные на сходстве векторов, сравнивая их по отдаленности 
друг от друга. Косинусоидальное сходство, показанное в уравнении 4, 
используется в качестве показателя расстояния между векторами:

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

					             (3.)

Когда векторы были загружены в хранилище, пользователь может 
отправить запрос vq, затем модуль кодирует его в  и вычислит сходство с 
сохраненными вложениями {yx}. Для кодирования используется метод text-
matching на основе LoRA адаптера, описанного выше в составных частях 
уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и 
возвращаются K наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое 
сообщение проверяется на определение языка-источника. Если оно 
написано не на целевом языке, необходимом для цифрового криминалиста, 
текст передается для преобразования на целевой язык модели NLLB-200, 
использующей архитектуру трансформеров и механизм Mixture of Experts 
(MoE) для повышения качества перевода, особенно в языках с ограниченным 
объемом данных. Процесс можно представить следующим выражением:  (4.)

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

где L — количество слоев трансформера.
Финальный вектор при необходимости усечётся до меньшей размерности d′, сохраняя 

точность: 

𝑉𝑉𝑉𝑉′  =  𝑣𝑣𝑣𝑣[:𝑒𝑒𝑒𝑒′]
(2.6.)

Особенностью архитектуры модели векторизации является то, что для обучения 
использовалась контрастивная функция потерь InfoNCE:

𝑇𝑇𝑇𝑇𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑖𝑖𝑖𝑖𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝(B) = 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵) + 𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(𝐵𝐵𝐵𝐵†) ;

𝑇𝑇𝑇𝑇𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁(B) = −  � 𝑙𝑙𝑙𝑙𝑜𝑜𝑜𝑜
(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)∈𝐵𝐵𝐵𝐵

𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏

∑ 𝑒𝑒𝑒𝑒𝑝𝑝𝑝𝑝(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖,𝑦𝑦𝑦𝑦𝑖𝑖𝑖𝑖)/𝜏𝜏𝜏𝜏𝑘𝑘𝑘𝑘
𝑖𝑖𝑖𝑖�=1

(2.7.)

Здесь 𝑇𝑇𝑇𝑇(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 ,𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) — функция сходства между векторами, τ — температурный параметр.
Этот процесс обеспечивает высокоточную генерацию векторных представлений текста, 

позволяя эффективно находить семантически схожие тексты и улучшать результаты в задачах 
классификации, кластеризации и поиска.

После процесса генерации векторных представлений текста, каждый вектор 𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥
вставляется в многомерную базу данных вместе с исходными метаданными 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥. Формально мы 
храним:

𝑉𝑉𝑉𝑉  = {(𝑇𝑇𝑇𝑇𝑥𝑥𝑥𝑥 𝑝𝑝𝑝𝑝𝑥𝑥𝑥𝑥)} 
𝑁𝑁𝑁𝑁

𝑥𝑥𝑥𝑥 = 1
(2.8.)

Движок векторного хранилища Qdrant поддерживает эффективные запросы, основанные 
на сходстве векторов, сравнивая их по отдаленности друг от друга. Косинусоидальное 
сходство, показанное в уравнении 4, используется в качестве показателя расстояния между 
векторами:

similarity(𝑇𝑇𝑇𝑇, 𝑏𝑏𝑏𝑏) =
𝑇𝑇𝑇𝑇 ∙ 𝑏𝑏𝑏𝑏

‖𝑇𝑇𝑇𝑇‖ ∙ ‖𝑏𝑏𝑏𝑏‖
(3.)

Когда векторы были загружены в хранилище, пользователь может отправить запрос q,
затем модуль кодирует его в 𝑣𝑣𝑣𝑣𝑞𝑞𝑞𝑞 и вычислит сходство с сохраненными вложениями {𝑣𝑣𝑣𝑣𝑥𝑥𝑥𝑥}. Для 
кодирования используется метод text-matching на основе LoRA адаптера, описанного выше в 
составных частях уравнения 2.

Пользовательские запросы кодируются аналогично сообщениям и возвращаются K
наиболее близких сообщений по сходству векторов. 

Поскольку журналы чатов могут охватывать несколько языков, каждое сообщение 
проверяется на определение языка-источника. Если оно написано не на целевом языке, 
необходимом для цифрового криминалиста, текст передается для преобразования на целевой 
язык модели NLLB-200, использующей архитектуру трансформеров и механизм Mixture of
Experts (MoE) для повышения качества перевода, особенно в языках с ограниченным объемом 
данных. Процесс можно представить следующим выражением:

𝑡𝑡𝑡𝑡′ = 𝑓𝑓𝑓𝑓перевод(𝑡𝑡𝑡𝑡,  ℓисточника,  язык_x)
(4.)

Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

				         (4.1.)

Каждое слово представляется в виде подсловных единиц с помощью 
алгоритма SentencePiece (BPE или Unigram).

Затем каждый токен  сопоставляется с векторным представлением ei, 
используя матрицу вложений E:

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

 						            (4.2.)

где  

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания 

(Self-Attention) Кодировщик обрабатывает последовательность векторных 
представлений, используя механизм многоголовочного самовнимания:

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

 				         (4.3.) 
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где Q,K,V — матрицы запросов, ключей и значений,  dk — размерность 
представлений ключей. 

В каждом четвертом слое трансформера применяется Sparse Mixture 
of Experts, где активируются только несколько экспертов вместо всех 
нейросетевых блоков: 

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

 					                       (4.4.) 

где Wq — матрица весов гейтинга, G(h) — функция выбора активных 
экспертов.

Выходное значение MoE-слоя формируется как взвешенная сумма выходов 
активных экспертов:

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

					          (4.5.)

Следующим шагом декодер принимает выход кодировщика и 
последовательно предсказывает перевод, используя механизм внимания 
между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая 
позиция видит только предыдущие токены. Весовая матрица внимания 
помогает выбрать наиболее значимые части входного текста.

Последний слой декодера производит вероятностное распределение по 
словарю, и выбирается наиболее вероятное слово: 

𝑋𝑋𝑋𝑋 = [𝑥𝑥𝑥𝑥1,  𝑥𝑥𝑥𝑥2,  … ,  𝑥𝑥𝑥𝑥𝑛𝑛𝑛𝑛]
(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью алгоритма 
SentencePiece (BPE или Unigram).

Затем каждый токен 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 сопоставляется с векторным представлением 𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖, используя 
матрицу вложений E:

𝑒𝑒𝑒𝑒𝑖𝑖𝑖𝑖 = 𝐸𝐸𝐸𝐸 ∙ 𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑒𝑒𝑒𝑒ℎ𝑜𝑜𝑜𝑜𝑡𝑡𝑡𝑡(𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖),
(4.2.)

где 𝐸𝐸𝐸𝐸  ∈  𝑅𝑅𝑅𝑅𝑉𝑉𝑉𝑉∗𝑒𝑒𝑒𝑒 - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания (Self-Attention)

Кодировщик обрабатывает последовательность векторных представлений, используя 
механизм многоголовочного самовнимания:

𝐴𝐴𝐴𝐴𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡(𝑄𝑄𝑄𝑄,𝐾𝐾𝐾𝐾,𝑉𝑉𝑉𝑉) = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max �𝑄𝑄𝑄𝑄𝐾𝐾𝐾𝐾
𝑇𝑇𝑇𝑇

�𝑒𝑒𝑒𝑒𝑘𝑘𝑘𝑘
�,

(4.3.)
где Q,K,V — матрицы запросов, ключей и значений, 𝑑𝑑𝑑𝑑𝑘𝑘𝑘𝑘 — размерность представлений 

ключей.
В каждом четвертом слое трансформера применяется Sparse Mixture of Experts, где 

активируются только несколько экспертов вместо всех нейросетевых блоков:

𝐺𝐺𝐺𝐺(ℎ) = 𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜�𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔ℎ�,
(4.4.)

где 𝑊𝑊𝑊𝑊𝑔𝑔𝑔𝑔 — матрица весов гейтинга, G(h) — функция выбора активных экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма выходов активных 

экспертов:

𝑀𝑀𝑀𝑀𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜(ℎ)  =   � 𝐺𝐺𝐺𝐺𝑖𝑖𝑖𝑖(ℎ)𝐸𝐸𝐸𝐸𝑖𝑖𝑖𝑖(ℎ)
 𝑖𝑖𝑖𝑖∈𝑇𝑇𝑇𝑇𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜

(4.5.)

Следующим шагом декодер принимает выход кодировщика и последовательно
предсказывает перевод, используя механизм внимания между кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая позиция 
видит только предыдущие токены. Весовая матрица внимания помогает выбрать наиболее 
значимые части входного текста.

Последний слой декодера производит вероятностное распределение по словарю, и 
выбирается наиболее вероятное слово:

𝑅𝑅𝑅𝑅� 𝑇𝑇𝑇𝑇𝑡𝑡𝑡𝑡  ∣∣  𝑦𝑦𝑦𝑦<𝑡𝑡𝑡𝑡 ,𝑋𝑋𝑋𝑋 � = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇max(𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜ℎ𝑡𝑡𝑡𝑡),
(4.6.)

где ℎ𝑡𝑡𝑡𝑡 — скрытое состояние декодера в момент времени t, 𝑊𝑊𝑊𝑊𝑜𝑜𝑜𝑜 — матрица весов 
выходного слоя.

Выделенная конечная точка /api/guard использует языковую модель Llama-Guard-3-1B,
которая работает по принципу гибридной классификации, сочетая:

•Категорийную бинарную классификацию (1-vs-all);
•Общую бинарную классификацию (максимальная вероятность);
•Категорийную бинарную классификацию (1-vs-benign).

, 				          (4.6.) 

где  ht — скрытое состояние декодера в момент времени t, W0 — матрица 
весов выходного слоя. 

Выделенная конечная точка /api/guard использует языковую модель 
Llama-Guard-3-1B, которая работает по принципу гибридной классификации, 
сочетая: 

•	Категорийную бинарную классификацию (1-vs-all);
•	Общую бинарную классификацию (максимальная вероятность);
•	Категорийную бинарную классификацию (1-vs-benign).
Модель классифицирует текст как безопасный или небезопасный и, при 

наличии угрозы, относит его к одной из 13 категорий (Inan et al., 2023): 
1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
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6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчи

тывается как:

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

 					          (5.1a)

где  

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

 - предсказанный итоговый скоринг для примера i, 

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

 
- целевые категории классификатора, 

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

 - предсказанная вероятность 
принадлежности к каждой категории 

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

.
Если хотя бы одна категория имеет высокий скоринг 

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

, сообщение 
считается небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом 
методе выполняется одна классификационная задача  tk для каждой категории 
ck:

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

,				        (5.1b)

тогда:
•	положительные метки назначаются только для категории ;
•	остальные категории и негативные примеры обрабатываются как 

отрицательные примеры.
Языковая модель подстраивается под конкретные категории, включая 

только нужные инструкции в prompt (входное сообщение). 
Последний этап в данной цепочке это - бинарная классификация для 

разбивки по категориям (1-vs-benign), метод аналогичен 1-vs-all, но с 
исключением ложных позитивов. 

Формально: 

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.)

 (5.1c)

Итоговое решение о принадлежности сообщения x к категории c* 
принимается по правилу максимальной вероятности среди всех категорий C, 
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при условии, что вероятность принадлежности к выбранной категории выше, 
чем вероятность его безопасности:

Модель классифицирует текст как безопасный или небезопасный и, при наличии угрозы, 
относит его к одной из 13 категорий (Inan et al., 2023):

1. насильственные преступления;
2. ненасильственные преступления;
3. преступления на сексуальной почве;
4. сексуальная эксплуатация детей;
5. диффамация;
6. специализированные консультации;
7. неприкосновенность частной жизни;
8. интеллектуальная собственность;
9. оружие неизбирательного действия;
10. ненависть;
11. самоубийства;
12. материалы сексуального характера;
13. выборы и злоупотребление интерпретатором кода.
Общий скоринг бинарной классификации по всем категориям рассчитывается как:

ŷ𝑖𝑖𝑖𝑖  =  
𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

𝑐𝑐𝑐𝑐 ∈ {𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, … , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛} �ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖�,

(5.1a)
где ŷ𝑖𝑖𝑖𝑖 - предсказанный итоговый скоринг для примера i, 𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛- целевые категории 

классификатора, ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 - предсказанная вероятность принадлежности к каждой категории 
𝑐𝑐𝑐𝑐1, 𝑐𝑐𝑐𝑐2, . . . , 𝑐𝑐𝑐𝑐𝑛𝑛𝑛𝑛.

Если хотя бы одна категория имеет высокий скоринг ŷ𝑐𝑐𝑐𝑐,𝑖𝑖𝑖𝑖 , сообщение считается 
небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом методе 
выполняется одна классификационная задача 𝒕𝒕𝒕𝒕𝒌𝒌𝒌𝒌 для каждой категории 𝒄𝒄𝒄𝒄𝒌𝒌𝒌𝒌:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘
0,иначе

,

(5.1b)
тогда:
•положительные метки назначаются только для категории 𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;
•остальные категории и негативные примеры обрабатываются как отрицательные 

примеры.
Языковая модель подстраивается под конкретные категории, включая только нужные 

инструкции в prompt (входное сообщение).
Последний этап в данной цепочке это - бинарная классификация для разбивки по 

категориям (1-vs-benign), метод аналогичен 1-vs-all, но с исключением ложных позитивов.
Формально:

ŷ𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘 = �
1, если  текст  нарушает  𝑐𝑐𝑐𝑐𝑘𝑘𝑘𝑘;

0, если  текст  является  безопасным;
игнорируется, если  относится  к  другим  опасным  категориям.

(5.1c)

Итоговое решение о принадлежности сообщения x к категории c* принимается по 
правилу максимальной вероятности среди всех категорий C, при условии, что вероятность 
принадлежности к выбранной категории выше, чем вероятность его безопасности:

𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐∈𝑁𝑁𝑁𝑁

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑥𝑥𝑥𝑥), при условии 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐∗|𝑥𝑥𝑥𝑥) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑥𝑥𝑥𝑥), (6.), 	         (6.)

Для повышения масштабируемости и снижения вычислительных затрат 
в условиях анализа больших массивов сообщений, система реализует 
специальный алгоритм пакетного поиска и фильтрации по категориям 
опасности. Он позволяет автоматически извлекать потенциально релевантные 
сообщения, относящиеся к конкретной угрозе, и обрабатывать их партиями. 

Алгоритм состоит из следующих этапов:
1. Указание целевой категории — аналитик выбирает интересующую 

угрозу (например, насилие, пропаганда, шантаж).
2. Семантический отбор кандидатов — формируется векторный запрос qc 

и с помощью Qdrant извлекается множество релевантных сообщений Mc.
3. Параллельная классификация — сообщения из Mc одновременно 

подаются на вход модели Llama-Guard-3-1B.
4. Фильтрация на основе вероятностного критерия — в 

результат включаются только те сообщения mi, для которых:  

Для повышения масштабируемости и снижения вычислительных затрат в условиях 
анализа больших массивов сообщений, система реализует специальный алгоритм пакетного 
поиска и фильтрации по категориям опасности. Он позволяет автоматически извлекать 
потенциально релевантные сообщения, относящиеся к конкретной угрозе, и обрабатывать их 
партиями.

Алгоритм состоит из следующих этапов:
1. Указание целевой категории — аналитик выбирает интересующую угрозу 

(например, насилие, пропаганда, шантаж).
2. Семантический отбор кандидатов — формируется векторный запрос qc и с 

помощью Qdrant извлекается множество релевантных сообщений Mc.
3. Параллельная классификация — сообщения из Mc одновременно подаются на 

вход модели Llama-Guard-3-1B.
4. Фильтрация на основе вероятностного критерия — в результат включаются 

только те сообщения mi, для которых: 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) и с 𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐′

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐′|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) (7.)
5. Представление результата — отобранные сообщения, их метаданные и 

статистика возвращаются через интерфейс.

Такой подход позволяет значительно ускорить анализ, отфильтровывать нерелевантные 
сообщения на ранних этапах и эффективно выявлять содержательные угрозы, снижая нагрузку 
на вычислительные ресурсы и устраняя необходимость последовательной проверки всех 
данных.

Далее мы рассмотрим процесс подсчета статистических данных для дальнейшего 
анализа и визуализации. Повторяющимся форматом для суммирования категориальных 
распределений является словарь с подсчетом индексов:

𝑇𝑇𝑇𝑇𝑠𝑠𝑠𝑠𝑇𝑇𝑇𝑇(𝑋𝑋𝑋𝑋) = {{𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 , 𝑐𝑐𝑐𝑐𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑐𝑐𝑐𝑐𝑖𝑖𝑖𝑖} ∀ 𝑖𝑖𝑖𝑖 ∈  {1, 2, . . . ,𝑀𝑀𝑀𝑀 }}
(8.)

Концептуально уравнение 7 применяется к таким полям, как статус сообщения или 
местоположение отправителя. Это позволяет проводить анализ по принципу top-k (например, 
определять пять наиболее часто получаемых сообщений) и осуществлять прямой рендеринг в 
библиотеках визуализации. Основная статистика включает:

•общий объем сообщений (𝑙𝑙𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑑𝑑𝑑𝑑𝑓𝑓𝑓𝑓));
•средняя длина сообщения (Ĺ =  1

𝑁𝑁𝑁𝑁
∑ 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1 );

•ежедневные подсчеты количества, сохраняемые в виде пар "метка времени -
количество";

•распределение сообщений по статусу, позволяющие различать отправленные,
•прочитанные и другие состояния;
•распределения по названию приложения или группы, показывающие частоту 

появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее представление о 

поведении пользователей и коммуникационных структурах в наборе данных.

Результаты и обсуждение
Для оценки эффективности разработанной системы были проведены замеры 

производительности на ключевых этапах её функционирования: кодирование сообщений 
(векторизация), выполнение поисковых операций, выявление потенциально опасного 
контента и визуализация данных. Особое внимание уделялось обработке многоязычных 
данных, поскольку эта способность критически важна в международных криминалистических 
расследованиях.

(7.) 
5. Представление результата — отобранные сообщения, их метаданные и 

статистика возвращаются через интерфейс.
Такой подход позволяет значительно ускорить анализ, отфильтровывать 

нерелевантные сообщения на ранних этапах и эффективно выявлять 
содержательные угрозы, снижая нагрузку на вычислительные ресурсы и 
устраняя необходимость последовательной проверки всех данных.

Далее мы рассмотрим процесс подсчета статистических данных для 
дальнейшего анализа и визуализации. Повторяющимся форматом для 
суммирования категориальных распределений является словарь с подсчетом 
индексов:

Для повышения масштабируемости и снижения вычислительных затрат в условиях 
анализа больших массивов сообщений, система реализует специальный алгоритм пакетного 
поиска и фильтрации по категориям опасности. Он позволяет автоматически извлекать 
потенциально релевантные сообщения, относящиеся к конкретной угрозе, и обрабатывать их 
партиями.

Алгоритм состоит из следующих этапов:
1. Указание целевой категории — аналитик выбирает интересующую угрозу 

(например, насилие, пропаганда, шантаж).
2. Семантический отбор кандидатов — формируется векторный запрос qc и с 

помощью Qdrant извлекается множество релевантных сообщений Mc.
3. Параллельная классификация — сообщения из Mc одновременно подаются на 

вход модели Llama-Guard-3-1B.
4. Фильтрация на основе вероятностного критерия — в результат включаются 

только те сообщения mi, для которых: 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) и с 𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐′

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐′|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) (7.)
5. Представление результата — отобранные сообщения, их метаданные и 

статистика возвращаются через интерфейс.

Такой подход позволяет значительно ускорить анализ, отфильтровывать нерелевантные 
сообщения на ранних этапах и эффективно выявлять содержательные угрозы, снижая нагрузку 
на вычислительные ресурсы и устраняя необходимость последовательной проверки всех 
данных.

Далее мы рассмотрим процесс подсчета статистических данных для дальнейшего 
анализа и визуализации. Повторяющимся форматом для суммирования категориальных 
распределений является словарь с подсчетом индексов:

𝑇𝑇𝑇𝑇𝑠𝑠𝑠𝑠𝑇𝑇𝑇𝑇(𝑋𝑋𝑋𝑋) = {{𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 , 𝑐𝑐𝑐𝑐𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑐𝑐𝑐𝑐𝑖𝑖𝑖𝑖} ∀ 𝑖𝑖𝑖𝑖 ∈  {1, 2, . . . ,𝑀𝑀𝑀𝑀 }}
(8.)

Концептуально уравнение 7 применяется к таким полям, как статус сообщения или 
местоположение отправителя. Это позволяет проводить анализ по принципу top-k (например, 
определять пять наиболее часто получаемых сообщений) и осуществлять прямой рендеринг в 
библиотеках визуализации. Основная статистика включает:

•общий объем сообщений (𝑙𝑙𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑑𝑑𝑑𝑑𝑓𝑓𝑓𝑓));
•средняя длина сообщения (Ĺ =  1

𝑁𝑁𝑁𝑁
∑ 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1 );

•ежедневные подсчеты количества, сохраняемые в виде пар "метка времени -
количество";

•распределение сообщений по статусу, позволяющие различать отправленные,
•прочитанные и другие состояния;
•распределения по названию приложения или группы, показывающие частоту 

появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее представление о 

поведении пользователей и коммуникационных структурах в наборе данных.

Результаты и обсуждение
Для оценки эффективности разработанной системы были проведены замеры 

производительности на ключевых этапах её функционирования: кодирование сообщений 
(векторизация), выполнение поисковых операций, выявление потенциально опасного 
контента и визуализация данных. Особое внимание уделялось обработке многоязычных 
данных, поскольку эта способность критически важна в международных криминалистических 
расследованиях.

 	         (8.)

Концептуально уравнение 7 применяется к таким полям, как статус 
сообщения или местоположение отправителя. Это позволяет проводить анализ 
по принципу top-k (например, определять пять наиболее часто получаемых 
сообщений) и осуществлять прямой рендеринг в библиотеках визуализации. 
Основная статистика включает:

•	 общий объем сообщений 

Для повышения масштабируемости и снижения вычислительных затрат в условиях 
анализа больших массивов сообщений, система реализует специальный алгоритм пакетного 
поиска и фильтрации по категориям опасности. Он позволяет автоматически извлекать 
потенциально релевантные сообщения, относящиеся к конкретной угрозе, и обрабатывать их 
партиями.

Алгоритм состоит из следующих этапов:
1. Указание целевой категории — аналитик выбирает интересующую угрозу 

(например, насилие, пропаганда, шантаж).
2. Семантический отбор кандидатов — формируется векторный запрос qc и с 

помощью Qdrant извлекается множество релевантных сообщений Mc.
3. Параллельная классификация — сообщения из Mc одновременно подаются на 

вход модели Llama-Guard-3-1B.
4. Фильтрация на основе вероятностного критерия — в результат включаются 

только те сообщения mi, для которых: 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) и с 𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐′

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐′|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) (7.)
5. Представление результата — отобранные сообщения, их метаданные и 

статистика возвращаются через интерфейс.

Такой подход позволяет значительно ускорить анализ, отфильтровывать нерелевантные 
сообщения на ранних этапах и эффективно выявлять содержательные угрозы, снижая нагрузку 
на вычислительные ресурсы и устраняя необходимость последовательной проверки всех 
данных.

Далее мы рассмотрим процесс подсчета статистических данных для дальнейшего 
анализа и визуализации. Повторяющимся форматом для суммирования категориальных 
распределений является словарь с подсчетом индексов:

𝑇𝑇𝑇𝑇𝑠𝑠𝑠𝑠𝑇𝑇𝑇𝑇(𝑋𝑋𝑋𝑋) = {{𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 , 𝑐𝑐𝑐𝑐𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑐𝑐𝑐𝑐𝑖𝑖𝑖𝑖} ∀ 𝑖𝑖𝑖𝑖 ∈  {1, 2, . . . ,𝑀𝑀𝑀𝑀 }}
(8.)

Концептуально уравнение 7 применяется к таким полям, как статус сообщения или 
местоположение отправителя. Это позволяет проводить анализ по принципу top-k (например, 
определять пять наиболее часто получаемых сообщений) и осуществлять прямой рендеринг в 
библиотеках визуализации. Основная статистика включает:

•общий объем сообщений (𝑙𝑙𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑑𝑑𝑑𝑑𝑓𝑓𝑓𝑓));
•средняя длина сообщения (Ĺ =  1

𝑁𝑁𝑁𝑁
∑ 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1 );

•ежедневные подсчеты количества, сохраняемые в виде пар "метка времени -
количество";

•распределение сообщений по статусу, позволяющие различать отправленные,
•прочитанные и другие состояния;
•распределения по названию приложения или группы, показывающие частоту 

появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее представление о 

поведении пользователей и коммуникационных структурах в наборе данных.

Результаты и обсуждение
Для оценки эффективности разработанной системы были проведены замеры 

производительности на ключевых этапах её функционирования: кодирование сообщений 
(векторизация), выполнение поисковых операций, выявление потенциально опасного 
контента и визуализация данных. Особое внимание уделялось обработке многоязычных 
данных, поскольку эта способность критически важна в международных криминалистических 
расследованиях.

;
•	 средняя длина сообщения 

Для повышения масштабируемости и снижения вычислительных затрат в условиях 
анализа больших массивов сообщений, система реализует специальный алгоритм пакетного 
поиска и фильтрации по категориям опасности. Он позволяет автоматически извлекать 
потенциально релевантные сообщения, относящиеся к конкретной угрозе, и обрабатывать их 
партиями.

Алгоритм состоит из следующих этапов:
1. Указание целевой категории — аналитик выбирает интересующую угрозу 

(например, насилие, пропаганда, шантаж).
2. Семантический отбор кандидатов — формируется векторный запрос qc и с 

помощью Qdrant извлекается множество релевантных сообщений Mc.
3. Параллельная классификация — сообщения из Mc одновременно подаются на 

вход модели Llama-Guard-3-1B.
4. Фильтрация на основе вероятностного критерия — в результат включаются 

только те сообщения mi, для которых: 𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) > 𝑅𝑅𝑅𝑅(𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) и с 𝑐𝑐𝑐𝑐∗ = 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑎𝑎𝑎𝑎max
𝑐𝑐𝑐𝑐′

𝑅𝑅𝑅𝑅(𝑐𝑐𝑐𝑐′|𝑇𝑇𝑇𝑇𝑖𝑖𝑖𝑖) (7.)
5. Представление результата — отобранные сообщения, их метаданные и 

статистика возвращаются через интерфейс.

Такой подход позволяет значительно ускорить анализ, отфильтровывать нерелевантные 
сообщения на ранних этапах и эффективно выявлять содержательные угрозы, снижая нагрузку 
на вычислительные ресурсы и устраняя необходимость последовательной проверки всех 
данных.

Далее мы рассмотрим процесс подсчета статистических данных для дальнейшего 
анализа и визуализации. Повторяющимся форматом для суммирования категориальных 
распределений является словарь с подсчетом индексов:

𝑇𝑇𝑇𝑇𝑠𝑠𝑠𝑠𝑇𝑇𝑇𝑇(𝑋𝑋𝑋𝑋) = {{𝑖𝑖𝑖𝑖𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑥𝑥𝑥𝑥𝑖𝑖𝑖𝑖 , 𝑐𝑐𝑐𝑐𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜𝑜 ∶ 𝑐𝑐𝑐𝑐𝑖𝑖𝑖𝑖} ∀ 𝑖𝑖𝑖𝑖 ∈  {1, 2, . . . ,𝑀𝑀𝑀𝑀 }}
(8.)

Концептуально уравнение 7 применяется к таким полям, как статус сообщения или 
местоположение отправителя. Это позволяет проводить анализ по принципу top-k (например, 
определять пять наиболее часто получаемых сообщений) и осуществлять прямой рендеринг в 
библиотеках визуализации. Основная статистика включает:

•общий объем сообщений (𝑙𝑙𝑙𝑙𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒(𝑑𝑑𝑑𝑑𝑓𝑓𝑓𝑓));
•средняя длина сообщения (Ĺ =  1

𝑁𝑁𝑁𝑁
∑ 𝑙𝑙𝑙𝑙𝑖𝑖𝑖𝑖𝑛𝑛𝑛𝑛
𝑖𝑖𝑖𝑖=1 );

•ежедневные подсчеты количества, сохраняемые в виде пар "метка времени -
количество";

•распределение сообщений по статусу, позволяющие различать отправленные,
•прочитанные и другие состояния;
•распределения по названию приложения или группы, показывающие частоту 

появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее представление о 

поведении пользователей и коммуникационных структурах в наборе данных.

Результаты и обсуждение
Для оценки эффективности разработанной системы были проведены замеры 

производительности на ключевых этапах её функционирования: кодирование сообщений 
(векторизация), выполнение поисковых операций, выявление потенциально опасного 
контента и визуализация данных. Особое внимание уделялось обработке многоязычных 
данных, поскольку эта способность критически важна в международных криминалистических 
расследованиях.

;
•	 ежедневные подсчеты количества, сохраняемые в виде пар «метка 

времени - количество»;
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•	распределение сообщений по статусу, позволяющие различать 
отправленные,

•	прочитанные и другие состояния;
•	распределения по названию приложения или группы, показывающие 

частоту появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее 

представление о поведении пользователей и коммуникационных структурах 
в наборе данных.

Результаты и обсуждение
Для оценки эффективности разработанной системы были проведены 

замеры производительности на ключевых этапах её функционирования: 
кодирование сообщений (векторизация), выполнение поисковых операций, 
выявление потенциально опасного контента и визуализация данных. 
Особое внимание уделялось обработке многоязычных данных, поскольку 
эта способность критически важна в международных криминалистических 
расследованиях.

Эффективность векторизации и пропускная способность была замерена 
множество раз на всем наборе данных:

Рис. 2. Производительность процесса индексации.

Производительность тестировалась на наборе из 7448 сообщений, 
обрабатываемых на платформе Apple MacBook Pro с процессором M3 Pro, 
18 ГБ оперативной памяти и SSD-накопителем на 995 ГБ. Среднее время 
построения векторного индекса составляло порядка 3 секунд, что делает 
систему подходящей для ситуаций с поступлением данных в режиме, близком 
к реальному времени.



226

N E W S  of  the National Academy of  Sciences of  the  Republic  of  Kazakhstan

Задержки при выполнении запросов напрямую зависят от наличия 
необходимости перевода. Для сообщений, требующих предварительного 
перевода, среднее время отклика составляет около 5.23 секунды (см. 
рисунок 3), тогда как запросы, не предполагающие языковую адаптацию, 
обрабатываются в среднем за 0.45 секунды (рисунок 4). Несмотря на 
дополнительные накладные расходы при машинном переводе, система 
устойчиво демонстрирует мультилингвальную совместимость.

Рис. 3. Средняя продолжительность запросов для переведенных запросов.

Рис. 4. Средняя продолжительность запросов для не переведенных запросов.

Для проверки скорости ответов была выполнена серия поисковых запросов 
без применения фильтров.

Механизм поиска основан на LoRA-адаптированной модели jina-
embeddings-v3 с поддержкой text-matching, что позволяет надёжно находить 
сообщения со схожей семантикой, даже при существенных синтаксических 
отличиях.
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Рис. 5.1

   
Рис. 5.2

 Рис. 5.3

Рис. 5.4
Рис. 5. Пример точности семантического поиска.

Для анализа модуля определения опасности был проведён тест API /api/
guard, в рамках которого на синтетическом подмножестве данных измерялась 
точность и стабильность модели Llama-Guard-3-1B. Согласно результатам 
(см. рисунок 6), совокупная точность классификации составила 75.19%, где:

•	70% веса приходилось на корректную бинарную классификацию (safe/
unsafe);

•	30% — на точное определение одной из 13 категорий нарушений (S1–
S13).
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Рис. 6.1

Рис. 6.2
Рис. 6. Пример точности и скорости работы классификации, а также определения 

категории текста

Среднее время отклика составило 0.7341 секунды, однако в зависимости 
от сложности текста наблюдались отклонения в диапазоне от 0.5816 до 1.6804 
секунд. Причинами таких флуктуаций могут быть как длина и сложность 
входных сообщений, так и дисбаланс по категориям в обучающем наборе. 

Наиболее часто наблюдаемые ошибки включают:
•	 Ошибки  категоризации: например, случаи, когда сообщение о 

самоубийстве было отнесено к насильственным преступлениям, или нару-
шение интеллектуальных прав классифицировалось как акт физического 
насилия.

•	 Ложно-негативные срабатывания: сообщения с признаками угрозы, 
диффамации или вмешательства в частную жизнь ошибочно определялись 
как безопасные (safe, Unknown).

Подобные ошибки могут существенно повлиять на точность автомати-
ческого анализа, особенно в сценариях, где важна юридическая квалификация 
инцидентов.

Ключевым компонентом платформы является возможность построения 
интерактивных визуализаций, позволяющих пользователю быстро выявлять 
поведенческие и структурные паттерны. Например, на рисунке 7.1 приведено 
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распределение сообщений между личными и групповыми чатами, что служит 
отправной точкой для изучения различий в структуре коммуникации между 
приватными и коллективными каналами взаимодействия.

   

Рис. 7.1. Рис. 7.2.

Рис.7. Графики распределения текстовых сообщений по типу и приложениям

Рисунок 7.2 демонстрирует распределение сообщений по приложениям. 
Эта диаграмма помогает специалисту определить, на какой платформе 
наблюдается наибольшая активность, и, соответственно, где следует 
сосредоточить усилия при анализе коммуникации.

В круговой диаграмме на рисунке 8.1. указаны лица, которым чаще всего 
отправляются сообщения. Количественно оценивая трафик от пользователя 
к пользователю, следователи могут точно определить “узлы” связи или 
приоритетные цели в ходе текущего расследования.

Рис. 8.1. Рис. 8.2

Рис.8. Диаграммы популярности получателей и локаций отправления

Рисунок 8.2 отражает наиболее частое местоположение отправителей. 
Геопространственное распределение подтверждает, что система способна 
корректно обрабатывать и визуализировать координатные данные, что 
особенно важно в делах с международной или межрегиональной юрисдикцией.

На рисунке 9.1 отображается временная динамика активности: колебания 
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частоты сообщений по дням. Такие данные позволяют выявить повторяющиеся 
пики и спады, часто совпадающие с конкретными событиями или фазами 
взаимодействия между участниками. Это даёт возможность более точно 
установить периоды, заслуживающие пристального анализа.

Рис. 9.1. Рис. 9.2.

Рис.9. Графики распределения текстовых сообщений по дате и статусу

Рисунок 9.2 визуализирует распределение сообщений по их статусу — 
отправленные, доставленные, прочитанные, с ошибками и т.п. Этот график 
служит индикатором прохождения сообщений по цепочке коммуникации и 
может использоваться для выявления аномалий, например, массовых сбоев 
или попыток сокрытия фактов переписки.

На прилагаемых ниже изображениях интерфейса продемонстрированы 
ключевые элементы пользовательской среды. Как видно, система обладает 
интуитивно понятным дизайном, предоставляя криминалисту полный 
контроль над анализом переписки: от выполнения API-запросов до генерации 
графиков и статистических отчётов.

Функциональность включает:
•	 визуальную аналитику по ключевым метаданным;
•	 быстрый индексный поиск и многоязычную обработку;
•	 классификацию сообщений с категоризацией угроз.
Комбинация векторных методов семантического поиска, масштабируемых 

NLP-моделей и визуальной аналитики делает представленную платформу 
гибким инструментом для проведения цифровой судебной экспертизы в 
разнообразных криминалистических сценариях.
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Рис. 10. Пример семантического поиска по запросу: «Сегодня я работаю до поздна», вместе с  
полученным JSON результатом.

Рис. 11. Пример генерации аналитических данных.

Рис. 12. Пример классификации текстового контента.
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Заключение
В данной работе была представлена модульная система для семантического 

анализа и классификации сообщений в цифровой криминалистике, 
ориентированная на обработку многоязычных текстов и обнаружение 
потенциально опасного контента. Система сочетает в себе методы глубокой 
векторизации текста, гибридную архитектуру классификации и визуальную 
аналитику, реализованную через интеграцию FastAPI, Qdrant, Llama-Guard-3-
1B и React-интерфейса.

В отличие от традиционных криминалистических решений, основное 
внимание в данной платформе уделяется не просто извлечению данных, 
а их семантической интерпретации и категоризации. Проведённые тесты 
показали, что система эффективно справляется с кодированием сообщений 
(до ~3 сек при 7448 сообщениях), а также обеспечивает корректную обработку 
многоязычных запросов с динамической маршрутизацией на модель перевода. 
При этом среднее время отклика в сценариях с переводом составило ~5.23 
сек, а без — ~0.45 сек.

Классификационный модуль Llama-Guard-3-1B достиг точности 75.19%, 
при этом продемонстрировал устойчивую производительность при пакетной 
обработке сообщений. Оценка ошибок показала, что ложные классификации 
чаще возникают в граничных случаях между схожими категориями, особенно 
при недостаточной представленности классов в обучающем корпусе. Эти 
проблемы указывают на перспективность дообучения модели на расширенных 
судебных датасетах.

Платформа успешно визуализирует структурные и поведенческие 
характеристики коммуникации: по приложениям, получателям, геолокациям, 
динамике сообщений и статусам. Это обеспечивает возможность быстрого 
выявления узлов социальной сети, временных аномалий, а также критических 
географических и категориальных паттернов.

Таким образом, предложенная система демонстрирует применимость 
в практических условиях — от предварительного анализа переписок до 
детальной категоризации угроз и визуального сопровождения судебной 
экспертизы. Её архитектура гибка, масштабируема и легко адаптируема к 
различным типам задач в цифровой криминалистике.

В будущих итерациях планируется расширение обучающих данных, 
улучшение метрик через hard negative mining, добавление аудио- и 
видеоаналитики, а также интеграция с платформами OSINT/Threat Intelligence.

Этическое одобрение
Данное исследование не затрагивает участие людей или животных.
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