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Abstract. Abstract. This paper is devoted to the study of network traffic 
distribution mechanisms and routing methods in VANETs (Vehicular Ad Hoc 
Networks). The main problem considered in the paper is to ensure stable and 
efficient data transmission in conditions of high node mobility and frequent topology 
changes, which is typical for automotive networks. The relevance of the topic is due 
to the rapid development of intelligent transport systems (ITS), unmanned vehicles 
and the need for reliable communication between vehicles and road infrastructure. 
The study used simulation methods, teletraffic theory and performance analysis of 
routing protocols. To build realistic traffic scenarios, the SUMO traffic simulator 
was used, and the interaction of network nodes was modeled in the MatLab 
environment. The main hypothesis of the study is that the use of position-oriented 
routing protocols (such as GPSR and GSR) provides higher reliability of data 
transmission compared to topology-oriented methods (AODV, DSR) in VANETs. 
The findings of the study confirm that the correct choice of routing protocol 
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depending on the characteristics of the road scenario can significantly improve such 
metrics as average delivery delay, packet delivery ratio and network throughput. 
The results of the work can be applied in the design of intelligent transport systems, 
collision warning systems, traffic management systems and other applications that 
require reliable and adaptive data transmission between vehicles.

Keywords: VANET, wireless technology, messenger, network, node
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Аннотация. Бұл жұмыс VANET (Vehicular Ad Hoc Networks) жүйесінде 
желілік трафикті тарату механизмдері мен маршруттау әдістерін зерттеуге 
арналған. Жұмыста қарастырылатын негізгі мәселе - көлік желілеріне 
тән жоғары түйіндердің қозғалғыштығы және топологияның жиі 
өзгеруі жағдайында деректерді тұрақты және тиімді беруді қамтамасыз 
ету. Тақырыптың өзектілігі интеллектуалды көлік жүйесінің (ITS), 
ұшқышсыз көліктің қарқынды дамуымен және көлік құралдары мен жол 
инфрақұрылымы арасындағы сенімді байланыс қажеттілігімен түсіндіріледі. 
Зерттеуде имитациялық модельдеу әдістері, телетрафик теориясы және 
маршруттау хаттамаларының өнімділігін талдау қолданылды. Шынайы 
трафик сценарийлерін жасау үшін SUMO трафик симуляторы қолданылды, 
ал желі түйіндерінің өзара әрекеттесуі MatLab ортасында модельденді. 
Зерттеудің негізгі гипотезасы VANET жағдайында топологияға бағытталған 
әдістермен (AODV, DSR) салыстырғанда позицияға бағытталған маршруттау 
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протоколдарын (мысалы, GPSR және GSR) пайдалану деректерді берудің 
жоғары сенімділігін қамтамасыз етеді. Зерттеу нәтижелері жол сценарийінің 
сипаттамаларына байланысты маршруттау протоколын дұрыс таңдау 
жеткізудің орташа кешігуі, пакетті жеткізу коэффициенті және желілік өткізу 
қабілеті сияқты көрсеткіштерді айтарлықтай жақсартуға болатынын растайды. 
Жұмыстың нәтижелері интеллектуалды көлік жүйелерін, соқтығыстар 
туралы ескерту жүйелерін, қозғалысты басқару жүйелерін және көліктер 
арасында сенімді және бейімделген деректерді беруді қажет ететін басқа 
қолданбаларды жобалауда қолданылуы мүмкіндігін айтуға болады. Сонымен 
қатар, тағыда нәтижелер қалалық ұтқырлық ерекшеліктерін ескере отырып, 
VANET хаттамаларын оңтайландыру саласындағы одан әрі зерттеулерге 
негіз бола алатынын көз жеткіздік.

Түйін сөздер: VANET, сымсыз технология, мессенджер, желі, түйін
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Аннотация. Данная работа посвящена исследованию механизмов 
распределения сетевого трафика и методов маршрутизации в сетях VANET 
(Vehicular Ad Hoc Networks). Основной проблемой, рассматриваемой в работе, 
является обеспечение устойчивой и эффективной передачи данных в условиях 
высокой подвижности узлов и частых изменений топологии, что характерно 
для автомобильных сетей. Актуальность темы обусловлена стремительным 
развитием интеллектуальных транспортных систем (ITS), беспилотного 
транспорта и потребности в надежной связи между транспортными 
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средствами и дорожной инфраструктурой. В ходе исследования были 
использованы методы имитационного моделирования, теория телетрафика 
и анализ производительности протоколов маршрутизации. Для построения 
реалистичных сценариев движения применялся симулятор дорожного 
движения SUMO, а взаимодействие сетевых узлов моделировалось в среде 
MatLab. Основная гипотеза исследования заключается в том, что применение 
позиционно-ориентированных протоколов маршрутизации (таких как 
GPSR и GSR) обеспечивает более высокую надежность передачи данных 
по сравнению с топологически-ориентированными методами (AODV, DSR) 
в условиях VANET. Выводы исследования подтверждают, что корректный 
выбор протокола маршрутизации в зависимости от характеристик дорожного 
сценария позволяет существенно повысить такие метрики, как средняя 
задержка доставки, коэффициент успешной доставки (Packet Delivery Ratio) 
и пропускная способность сети. Результаты работы могут быть применены 
при проектировании интеллектуальных транспортных систем, систем 
предупреждения о столкновениях, систем управления движением и других 
приложений, требующих надежной и адаптивной передачи данных между 
транспортными средствами. А также результаты могут служить основой 
для дальнейших исследований в области оптимизации протоколов VANET с 
учётом специфики городской мобильности.

Ключевые слова: VANET, беспроводная технология, мессенджер, сеть, 
узел

Кіріспе. Қазіргі заманда ақпараттық технологиялар мен коммуникация 
саласындағы қарқынды даму деректер қауіпсіздігіне деген сұранысты 
күрт арттырып отыр. Әсіресе, көлік жүйелері мен интеллектуалды көлік 
желілерінде (VANET – Vehicle Ad-Hoc Network) ақпаратты қауіпсіз беру 
мәселесі ерекше назар аударуды талап етеді. VANET желілері жылжымалы 
құрылғылар арасындағы тікелей байланыс арқылы деректер алмасуды 
қамтамасыз етеді, сондықтан бұл желілерде динамикалық және сенімсіз 
орталармен жұмыс істеу өзекті мәселе болып табылады. Мобильді түйіндер 
стационарлы инфрақұрылыммен өзара әрекеттесетін дәстүрлі коммуникация 
архитектурасымен қатар, өздігінен ұйымдасатын желілердің ерекше қасиеті – 
бір деңгейлі (peer-to-peer) желіні қалыптастыру мүмкіндігі болып табылады. 
XXI ғасырдың басында Заттар Интернеті (IoT) концепциясы шеңберінде жол 
қозғалысы қатысушыларын қауіпсіздікке қатысты ақпаратпен ғана емес, со-
нымен қатар қосымша ақпараттық қызметтермен қамтамасыз ететін инфоком-
муникациялық жүйені дамыту идеясы пайда болды. VANET-те жіберілетін 
дестелерде өмірлік маңызды ақпарат бар, сондықтан солай бұл дестелерді 
шабуылдаушы өзгертпеу үшін қажет (Кучерявый, et al., 2009; Ярцев, 2015; 
Кучерявый, et al., 2016). Қауіпсіздік болмаса, жүйе көптеген шабуылдарға, 
жалған ескертулердің таралуына, сонымен қатар жазатайым оқиғаларға 
әкелетін нақты ескертулердің жолын кесуге ашық. VANET жүйесіндегі қа-
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уіпсіздік – қауіпсіздік коммуникацияларының маңызды аспектісі. Қауіпсіздік-
ке бағытталған қосымшалар өнімділікке қойылатын талаптар тұрғысынан да 
жоғары талаптарды қамтитындықтан, қауіпсіз байланыс хатаммалары осы 
өнімділік талаптарын да қанағаттандыруы қажет. Бұл жұмыстың ауқымы 
тек көлік пен көлік арасындағы тікелей байланыстарды (V2V) қамтитын, 
қауіпсіздікке маңызды VANET қосымшаларымен шектеледі. Сонымен қа-
тар, зерттеуде аутентификация хатаммаларының қауіпсіздікке маңызды 
қосымшалардың талаптарын (аутентификация, құпиялылық және аудит 
жүргізу мүмкіндігі) қанағаттандыратыны қарастырылады (Ярцев, et al., 2018; 
Hasrouny, et al., 2017; Lu, et al., 2019).

Бұл зерттеудің теориялық және практикалық маңыздылығы:
Теориялық маңыздылығы – VANET желілері үшін ашық мобильді 

мессенджерлер трафигін тарату әдістері класын кеңейтуде. Сонымен қатар, 
хабарламаларды тарату процесіне қатысатын түйіндер санының уақытқа 
тәуелділігі трафикті қайталауды шектеу алгоритмі негізінде орнатылды. Бұл 
телетрафик (ТТ) теориясы мен жаппай қызмет көрсету теориясының (ЖҚТ) 
қолдану аясын кеңейтуде маңызды үлес болып табылады.

-	 Практикалық маңыздылығы – ұсынылған алгоритмді желі 
түйіндерінің  ашық мобильді мессенджер трафигіне қатысты функционалын 
модификациялайтын бағдарламалық код түрінде жүзеге асыру мүмкіндігі. 
Сонымен қатар, алынған нәтижелер VANET өзін-өзі ұйымдастыратын 
сымсыз желілердің шекті сипаттамаларын жоспарлау және есептеу үшін 
қолданылуы мүмкін.

Материалдар мен әдістер.
Қазіргі заманғы автокөліктердің дамуы Интеллектуалды көлік жүйелерін 

(ИКЖ) қолданусыз мүмкін емес. ИКЖ-ның бастапқы міндеті – жол 
қозғалысына қатысушыларды жол-көлік оқиғаларының алдын алу үшін 
қажетті ақпаратпен қамтамасыз ету мақсатында көлік құралдары (КҚ) 
арасында ақпарат алмасуды ұйымдастыру болды. Дәл осы міндетке ХХ 
ғасырдың соңынан бастап ғылыми қауымдастық үлкен назар аудара бастады.

ИКЖ-нің жаһандық мақсаты – көлік ағындарын бақылау мен басқару, 
өзара іс-қимыл мен қызмет көрсету процестерін тиімді ұйымдастыруға 
бағытталған кешенді жүйені құру. Мұндай кешенді жүйе тек ақпараттық 
жүйелер, сенсорлық желілер, контроллерлер, өзара әрекеттесу әдістері мен 
математикалық оңтайландыру әдістерін қолдану арқылы ғана іске асуы 
мүмкін. Бұл инновациялық тәсілдер жоғары жылжымалылық жағдайында 
негізгі қызметтердің тұрақтылығын қамтамасыз етеді, бұл қауіпсіздікпен 
және коммерциялық қызметтермен байланысты жүйелер үшін маңызды 
көрсеткіш болып табылады (Sharma, 2018; Москалев, 2020).

Көліктерге коммуникациялық және есептеу мүмкіндіктерін біріктіру. 
Көліктерге коммуникациялық және есептеу мүмкіндіктерін біріктіру 
көлікаралық байланысты жүзеге асыру мақсатында орындалуда. VANET 
желілері жол қозғалысының қауіпсіздігі мен тиімділігін арттырудан басқа, 
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электронды төлем жинау, интернетке қосылу, тұраққа қою, ақпараттық-
ойын-сауық қызметтері, жол жағдайы туралы жаңартулар және басқа да 
қосымшаларды қолдайды. Дегенмен, қауіпсіздік VANET зерттеулерінің 
басты бағыты болып қала берді.

VANET қосымшалары әртүрлі жағдайларға (қозғалыс тығыздығы, апат 
сценарийлері, инфрақұрылыммен әрекеттесу) байланысты жіктеледі.

VANET қосымшаларының қауіпсіздік, тиімділік және ақпараттық-ойын-
сауық қызметтерін қамтамасыз ету үшін әртүрлі талаптары бар. Әртүрлі 
жіктеулер қосымшаларды нақты сценарийлерде қолдану үшін оңтайлы 
шешімдерді табуға мүмкіндік береді.

1 Cурет  VANET жүйесінің архитектурасы

VANET жүйесінің архитектурасы әртүрлі домендер мен көптеген жеке 
компоненттерден тұрады, олар 1-суретте көрсетілген. Суретте үш түрлі 
домен (көліктегі, ад-хок және инфрақұрылымдық) және жеке компоненттер 
(қолданба модулі, борттық модуль және жол бойындағы модуль) көрсетілген.

VANET жиі ажыратылатын жоғары ұтқырлық сияқты айқын 
сипаттамаларына байланысты шабуылдарға сезімтал. VANET топологиясы 
көліктердің жоғары қозғалғыштығына байланысты өте жылдам өзгереді. 
Осы себепті VANET шабуылға осал. VANET-ті тиімді қорғау үшін бізде 
жеке шабуылдар туралы білім болуы керек. Шабуылдар жеке қауіпсіздік 
талаптарына назар аударуға қарай қосымша бөлінеді.

VANET желілерінің негізгі функционалы жол-көлік оқиғаларының алдын 
алуға бағытталған және желі түйіндерінің жағдайы туралы ақпарат алмасуды 
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уақтылы әрі сенімді түрде жүзеге асыру қажеттілігімен байланысты. Алайда, 
бұл желілердің ерекшеліктері, мысалы, түйіндердің тығыз орналасуы және 
олардың жоғары жылдамдықта қозғалуы, стационарлық немесе аз қозғалатын 
өзін-өзі ұйымдастыратын желілерде қолданылатын стандартты шешімдерді 
пайдалануға бірқатар шектеулер қояды. Жол қозғалысы қауіпсіздік 
жүйелерін құру тәсілдерін талдау барысында желілік инфрақұрылымның 
жол жабынының топологиясымен тығыз байланысы ескерілуі керек. Бұл 
ерекшелік жүйені құру кезінде қосымша техникалық шешімдерді қолдануға 
мүмкіндік береді және оның сипаттамаларын зерттеу процесінде ескерілуі 
тиіс. Төтенше жағдай туралы хабарламаларды қабылдағаннан кейін, 
стационарлық инфрақұрылым элементтері ақпаратты әрі қарай тарату 
функциясын толығымен өз мойнына ала алады. Бұл жағдайда қауіпті аймақта 
орналасқан барлық түйіндерді ескерту RSU арқылы сәйкес хабарламаларды 
жіберу немесе ақпараттық таблоларға ескерту хабарламаларын көрсету 
арқылы жүзеге асырылуы мүмкін. Егер жол толығымен жабылған жағдайда, 
стационарлық басқару жүйесі бағдаршамдардың сигналдық сұлбаларын (2 
сурет) өзгертіп, жолдың жабық бөлігін айналып өтуге жағдай жасай алады. 

2 Сурет – Стационарлық инфрақұрылымды пайдаланатын жол қозғалысы қауіпсіздігі 
жүйесі

Бұл тәсіл өте тиімді және функционалды, бірақ жүйені орналастыру 
жылдамдығы мен құны түрінде үлкен кемшіліктерге ие. Жоғарыда келтірілген 
кемшіліктерден тек OBU-дан жасалған тең-теңімен өзін-өзі ұйымдастыратын 
желілік құрылымды пайдалану арқылы құтылуға болады. Сонымен қатар, 
хабарламаларды желі арқылы тарату процесінде соқтығысу ықтималдығының 
төмендеуіне бірқатар техникалық немесе алгоритмдік шешімдерге қол 
жеткізуге болады.
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Интеллектуалды көлік жүйелері және, атап айтқанда, VANET желілері 
ақпараттық технологиялар саласының салыстырмалы түрде жаңа даму 
бағыты болып табылады, сондықтан олар практикалық қолдануда өте төмен 
деңгейге ие. Бұл әсіресе, желі жұмысының режимін өзгерту қажеттілігімен 
байланысты зерттеулерді нақты желілерде жүргізуді іс жүзінде мүмкін емес 
етеді. Зертханалық жағдайларда өз стендтерін жасау өте қымбат және көптеген 
зерттеушілер үшін қолжетімсіз болып табылады. Сонымен қатар, зертханада 
нақты желілердің инфрақұрылымын және олар қолданылатын жағдайларды 
толық қайта құру қиын. Мысалы, желінің жұмысқа қабілеттілігінің 
негізгі мәселелерін зерттеу үшін, көлік ағындарының жоғары тығыздығы 
жағдайында, алдыңғы тарауларда егжей-тегжейлі сипатталғандай, үлкен 
аумақты полигон құру қажет болар еді. Ал желіні ұйымдастыру үшін кем 
дегенде 500 телекоммуникациялық модульді және оларды орнату үшін сонша 
көлік құралын сатып алу қажет.

Жоғарыда аталған барлық факторлар қойылған міндеттерді шешу үшін 
алынған статистиканы бағалаумен бірге мамандандырылған имитациялық 
модельдеу жүйелерін қолдану қажеттілігін көрсетеді. Қазіргі уақытта NS-2, 
NS-3, GTNeS, OPNET, OMNeT++, NISTNET, DummyNet, ModelNet, COOJA/
MSPSim, ENDE, Emulab, EMPOWER, NSE, Vint/NS, NETWARS, MatLAB 
сияқты жүйелер кеңінен қолданылады. Бұл жүйелерде VANET желілерін 
зерттеуге арналған кеңейтулер бар (Хакимов, et al., 2019, Raza, et al., 2019, 
Liu, et al., 2019, Хизирова, et al., 2025, Хизирова, et al., 2025). Имитациялық 
модельдеу жүйелері арасында MatLAB жетекші орындардың бірін иеленеді.

Нəтижелер мен талқылау.
Хабар алмасуды қолдауға бағытталған жүйенің жұмысы келесідей.  Негізгі 

тұлға – пайдаланушы (жүйені пайдаланушы), ол үшін келесі функционалдық 
белсенділік талаптары анықталған, 3 суретте көрсетілген.

3 Сурет  Функционалдық белсенділік талаптары
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Диаграммада көрсетілген әрбір әрекет кірістірілген процестердің 
жиынтығы болып табылады.

Жүйелік әкімші орындайтын функционалдық талаптарды сипаттайық. 
Диаграмма 4- суретте көрсетілген. 

4 Сурет – Әкімші қызметінің функционалдық талаптары

Жасалған ақпараттық жүйе пайдаланушыларға корпорация ішінде 
деректерді шифрлау арқылы хабарлама алмасу мүмкіндігін қамтамасыз 
етуі керек. Бұл желіні веб-портал ретінде ұйымдастыру ресурстың 
танымалдылығын және әртүрлі құрылғыларға бейімделуін айтарлықтай 
қамтамасыз етеді (5-сурет)

5 Сурет – Веб-сервер арқылы хабарлама алмасу
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6 Сурет  Веб-сервер арқылы хабарлама алмасуды Матлабта имитациялық модельдеу

7 Сурет  Дестелер саны 4 пкт/с болған кезде уақыт қатары үшін шығыс элементінің 
жауабы

8 Сурет  14 десте/с дестелер санындағы уақыт қатарына арналған шығыс элементінің 
жауабы
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Зерттеу барысында жолдың зерттелетін учаскесіндегі түйіндердің 
тығыздығына байланысты желіге жіберілетін хабарламалардың көлемін 
қарапайым кеңжолақты тарату әдісі мен осы мақалада ұсынылған әдіс 
үшін салыстырмалы талдау жүргізілді. Желідегі бастапқы жіберілім 10 
хабарламадан тұрды, және барлық ретрансляцияларды ескере отырып, осы 
жіберілімнен туындаған хабарламалардың жалпы саны бағаланды. Осы 
жағдайды модельдеу нәтижелері 9 суретте көрсетілген.

Екі жағдайда да дестенiң өмір сүру уақыты TTLmax=3TTL_{max} = 3.

9 Сурет – Хабарламаларды тарату әдісіне байланысты желіні жүктеуді салыстыру

Көк түспен, мобильді мессенджерді жіберу әдісінің нәтижелері, жасыл 
түспен, хабарламаларды тарату әдісін қолданатын нәтижелер белгіленді.

Екі әдісті қолдану кезіндегі коллизиялар санын салыстырмалы бағалау үшін 
модельдеу сценарийі кеңейтіліп, желіге 150 хабарлама жіберу қарастырылды. 
Қарапайым мобильді мессенджерді тарату жағдайында коллизиялар саны 
бірнеше есе артатындықтан, нәтижелерді көрсету үшін логарифмдік шкала 
таңдалды.

Осы жағдайды модельдеу нәтижелері 10 суретте көрсетілген.

10 Сурет – Хабарламаларды қайта жіберу әдісіне байланысты соқтығысу санын 
салыстыру
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Негізгі модельдеу сценарийінің инициализациялық деректері ретінде 
1-кестеде келтірілген параметрлер орнатылды.

Кесте 1NS-2 моделінің инициализация параметрлері
Параметр атауы Параметр мәні 
Өткізу қабілеті 27 Мбит/с 
Радиоарнаның моделі Nakagami-m (m=7) 
Таратқыштың қуаты 7.24 дБм 
Антенна түрі бағытталмаған 
Трафик түрі Тұрақты биттік жылдамдықпен (CBR) 
Десте өлшемі 500 байт 

Ол үшін модельдеу сценарийінің топологиясы ретінде ұзындығы 1600 
метрлік, әр бағытта үш жолағы бар түзу сызықты жол учаскесі таңдалды. Бір 
бағыттағы түйіндер арасындағы қашықтық 5 метрге тең болды. 

10 000 хабарламаны жіберуді модельдеу нәтижелерін өңдеу MATLAB 
бағдарламалау тілінде жазылған сценарийлермен жүргізілді. Әзірленген 
сценарийлерде модель уақыты 0,5 мс аралықтарға бөлінді және әр аралықта 
үш күйдің әрқайсысында түйіндер саны есептелді. Зерттеу аясында арнаның 
жүктелуін бағалау жүргізілмегендіктен, есептеулердегі дестелердің мөлшері 
ескерілмеді. Бұл ретте бағалауға жататын негізгі көрсеткіш ретінде дестелерді 
қайта тарату процесіне тартылған түйіндердің саны таңдалды. Бұл көрсеткіш 
ең маңыздыларының бірі болып табылады, өйткені ол арнаны жүктеуге және 
дестелерді желі арқылы таратудың кешігуіне тікелей әсер етеді.  

Статистиканы өңдеу нәтижелеріне сүйене отырып, түйіндердің барлық 
үш күйі үшін өтпелі диаграммалар жасалды. Сонымен, 11-суретте модельдеу 
нәтижелерін талдау негізінде эмпирикалық түрде алынған сезімтал 
түйіндердің уақыт бойынша бөлінген орташа санын көрсететін бағаналы 
диаграмма келтірілген. Үздіксіз конверт-бұрын алынған аналитикалық 
нәтиже.  12-суретте және 13-суретте бұрын алынған аналитикалық 
нәтижелермен және  бірге калпына келтірілген және жұқтырған түйіндерді 
модельдеу нәтижелері келтірілген. Модельдеу сценарийінде жалпы ені 30 
метр болатын түзу сызықты жол учаскесі пайдаланылғандықтан, таңдалған 
модельдеу параметрлерінде жол төсемінің ауданы радиосигналмен қамтудың 
жалпы ауданының шамамен 0,053 құрайды. Аналитикалық нәтижелерді алу 
үшін дәл осы мән таңдалды.
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11 Сурет – Сезімтал түйіндердің орташа санының өзгеру диаграммасы

12 Сурет – Қалпына келтірілген түйіндердің орташа санының өзгеру диаграммасы

13 Сурет – Хабарланған түйіндердің орташа санының өзгеру диаграммасы

Алынған аналитикалық нәтижелердің 0.05 маңыздылық деңгейі үшін 
Пирсон критерийі бойынша модельдеу нәтижелерімен келісуін тексеру 
эмпирикалық нәтижелердің аналитикалық нәтижелермен сәйкестігі туралы 
гипотезаны растады. 
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14  Сурет – Қарқындылықты басқару алгоритмі 

14 суретте модельдеу нәтижелерінен көріп отырғаныңыздай, ұсынылған 
қарқындылықты басқару алгоритмін қолдану жүйенің максималды 
өнімділігінің шыңын рейнонға 60-70 түйінге ауыстыруға мүмкіндік береді. 
Бұл VANET негізіндегі DBD жүйесі қызмет көрсетуге рұқсат етілген желі 
көлемінің шамамен 36% өсіміне сәйкес келеді.

Содан кейін біз QoS параметрлеріне (дестелерді түсіру, кідірту, өткізу 
қабілетіне кепілдік) және қызметтің қолжетімділігіне назар аудара отырып, 
модельденген шабуылдардың артықшылықтары мен кемшіліктерін бағалаймыз. 

Сценарий №. 1 инфильтрация ықтималдығы P=0,2
Сценарийде біздестелік кідіріс шабуылын белсендірдік. Шабуылдаушы 

көлік құралы арқылы жүзеге асырылатын шамамен әрбір бесінші 
дестешамамен 0,1 секундқа кешіктіріледі. Node0 және node1 көліктері 
делдалдық түйін ретінде әрекет ететін шабуылдаушының көлігі арқылы бір-
бірімен деректер алмасады. Шабуылдаушы түйін «ортадағы адам» (MITM) 
позициясында белсенді шабуылдаушы ретінде әрекет етеді және дестелерді 
кешіктіру арқылы байланысты өшіруге тырысады.

UDP хатаммасын пайдалана отырып, node0 желіге жіберілген жалпы саны 
19064 дестені (9,760 МБ) құрады. Алғаннан кейін зиянды түйін дестелерді 
жадта сақтайды және таңдамалы түрде кешіктірді. Шабуыл жасаушының 
көлігімен жіберілген жалпы 1006 дестенің 199 дестені кешіктірілді. Нысаналы 
көлік түйіні1 модельдеу кезінде 8,939 секунд орташа End-to-End кідірісімен 
927 дестені (0,474 МБ) алды.

15 сурет  TCP қолданбасының өткізу қабілеттілігінің графигі
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Сурет 16 - TCP қолданбасының өткізу қабілеттілігінің графигі

TCP көмегімен node0 симуляция кезінде 1 түйініне 790 дестені 
(1,147 МБ) жіберді. Жіберілген дестелер санының аз болуының себебі 
шабуылдаушылардың ACK растау хабарламаларының кешігуі, бұл белгілі 
бір уақытқа байланыстың тоқтап қалуына әкелді. Модельдеу кезінде node0 
орташа RTO 2,198 секунд болатын 740 дестеге 370 жеткізу түбіртегін алды. 
Деректерді тасымалдау 0,710 секунд алынған RTT мәнімен модельдеу кезінде 
үздіксіз орындалды.

Модельдеу кезінде біз пинг құралының көмегімен жіберу статистикасын
бақылап отырдық. Node0 node1-ге 201 сұрау жіберді, ол 185 жауап алды.

LossRate[%] = [(Жіберілген - Алынған)/Жіберілген]*100		  (1)

Формулаға сәйкес дестелердің жоғалуы үшін дестелердің 7,96% жоғалды. 
Десте кідіріс дестенің жойылуына емес, орташа RTT мәнінің жоғарылауына 
тікелей әсер етеді. RTT нәтижелері ең төменгі және ең жоғары мәндерге (1 
172; 290 909) жетті, оның ішінде орташа 44 006 мс. Стандартты ауытқу 63 
902 мс.

17 Сурет  TCP қолданбасының өткізу қабілеттілігінің графигі
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Сценарий №. 2 инфильтрация ықтималдығы P=0,5
Келесі сценарий ұлғайтылған десте кідірісін көрсетеді. Десте кідірістерінің 

жоғарылау ықтималдығы желілік трафиктің тұрақтылығы мен реакциясына 
тікелей әсер етеді және деректерді берудің толық бұзылуына әкелуі мүмкін.

18 Сурет  UDP қолданбасының өткізу қабілетінің графигі

UDP хатаммасын пайдалана отырып, node0 1 түйініне жіберілген жалпы 
саны 19070 дестені (9,763 МБ) жасады. Шабуыл жасаушының көлігімен 
жіберілген 405 дестенің жалпы санының 197 десте кешіктірілді. Модельдеу 
кезінде Node1 396 дестені (0,203 МБ) алды, орташа 9,072 секундтық End-to-
End кідірісімен.

18 Сурет  UDP қолданбасының өткізу қабілетінің графигі

TCP көмегімен 0 node 1 түйініне 381 дестені (0,553 МБ) жіберді. 
Модельдеу барысында node0 332 дестені жеткізу туралы 167 растау алды. 
RTO мәні алдыңғымен салыстырғанда айтарлықтай өсті және бір деңгейге 
жетті, орташа мән 3152 секунд. Ол 5196 секунд мәнімен модельдеу соңында 
максималды мәнге жетті. Тасымалдау кезіндегі орташа RTT 1155 секундты 
құрайды.
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19 Сурет  TCP қолданбасының өткізу қабілеттілігінің графигі

Көліктің қолжетімділігін тексеруден алынған мәндер желінің кідіріс 
уақытының айтарлықтай артқанын көрсетеді. Модельдеу кезінде node0 
түйін1 түйініне 200 сұрау жіберіп, 185 жауап алды. (1) формулаға сәйкес 
дестелердің 7,5% жоғалды. Барлық имитацияланған сценарийлердің 
нәтижелерінен дестені кешіктіру шабуылы олардың жоғалуына әсер етпейді 
деген қорытынды жасауға болады. RTT нәтижелері ең төменгі және ең 
жоғары мәндерге (1,378; 805,655) жетті, оның ішінде орташа 349,404 мс. Осы 
үш мән арасындағы стандартты ауытқу 193 545 мс құрайды. (1) формулаға 
сәйкес дестелердің 7,5% жоғалды. Барлық имитацияланған сценарийлердің 
нәтижелерінен дестені кешіктіру шабуылы олардың жоғалуына әсер етпейді 
деген қорытынды жасауға болады. 

Көліктің қолжетімділігін тексеруден алынған мәндер желінің кідіріс 
уақытының айтарлықтай артқанын көрсетеді. Модельдеу кезінде node0 
түйін1 түйініне 200 сұрау жіберіп, 185 жауап алды. (1) формулаға сәйкес 
дестелердің 7,5% жоғалды. Барлық имитацияланған сценарийлердің 
нәтижелерінен дестені кешіктіру шабуылы олардың жоғалуына әсер етпейді 
деген қорытынды жасауға болады. RTT 

нәтижелері ең төменгі және ең жоғары мәндерге (1,378; 805,655) жетті, 
оның ішінде орташа 349,404 мс. Осы үш мән арасындағы стандартты ауытқу 
193 545 мс құрайды.

20 Cурет –Беріліс кідірістерінің және RTO мәндерінің графигі
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Десте тастау шабуылы
Дестелерді түсіру шабуылы - бұл DOS шабуылының ең жиі кездесетін 

түріарнайы сымсыз желілер. 
Сценарий №. R=0,2 лақтыру ықтималдығымен 1
Сценарийде шабуылдаушының көлігі делдалдық жасайтын шамамен әрбір 

бесінші десте тасталады. Сондай-ақ, дестелердің көбірек санының түсуі, содан 
кейін уақытша тастаудың тоқтатылуы мүмкін. Бұрынғыдай көліктер бір-бірімен 
MITM позициясында орналасқан шабуылдаушының көлігі арқылы байланысады.

21  Сурет  UDP қолданбасының өткізу қабілеттілігінің графигі

UDP хатаммасын пайдалана отырып, көлік түйіні0 модельдеу кезінде желіге 
жіберілген жалпы саны 19994 дестені (10 236 МБ) жасады. Шабуылдаушының 
көлігі алған 19991 дестенің жалпы санынан 4160 десте тасталды. Node1 0,026 
секунд орташа End-to-End кідірісімен модельдеу кезінде 14624 дестені (7,487 
МБ) алды.

TCP көмегімен node0 симуляция кезінде 1 түйініне тек 344 дестені (0,499 
МБ) жіберді. Node0 көлігі тағайындалған көлікке 321 дестені жеткізу туралы 
192 растау алды. ACK растауларының қабылданбауына байланысты қайта 
жіберу RTO 1082 секунд орташа мәнімен он үш рет тоқтатылды. Нәтиже 
- TCP өткізу қабілетінің төмендеуі және жіберілетін дестелердің аз саны. 
Тасымалдау кезіндегі орташа RTT 0,061 секундқа жетті. UDP хатаммасымен 
салыстырғанда шабуылдың жойқын әсері бар TCP хатаммасын қолдану.

22 Сурет  TCP қолданбасының өткізу қабілетінің графигі
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Қол жетімділікті тексеру арқылы node0 түйін1 түйініне 200 сұрау жіберіп, 
118 жауап алды. Осы мәндерге сүйене отырып, дестелердің 41% жоғалды. 
RTT нәтижелері ең төменгі және максималды мәндерге жетті (1225; 251283), 
оның ішінде орташа 5,430 мс. Стандартты ауытқу 27 413 мс болды. Алдыңғы 
шабуылмен салыстырғанда дестені түсіру желінің кідірісін арттыруға әсер 
етпейді.

Сценарий №. R=0,5 тастау ықтималдығымен 2
Бұл сценарийде біз дестелерді тастау ықтималдығын 50% дейін арттырдық. 

Шабуылдаушының көлігі әрбір екінші дестені әдейі тастайды. UDP 
хатаммасын пайдалана отырып, node0 модельдеу кезінде желіге жіберілген 
жалпы саны 19971 дестені (10 225 МБ) құрады. Алғаннан кейін зиянды түйін 
P = 0,5 болатын дестелерді таңдап тастады. Шабуыл жасаушының көлігі алған 
19971 дестенің жалпы санынан 10004 десте тасталды. Түйін1 0,013 секунд 
орташа End-to-End кідіріс мәнімен модельдеу кезінде 9201 дестені (4,710 МБ) 
алды.

23 Сурет - UDP қолданбасының өткізу қабілетінің графигі

24 Сурет  TCP қолданбасының өткізу қабілетінің графигі

TCP көмегімен 0 түйіні модельдеу кезінде 1 түйініне 26 дестені (37 КБ) 
жіберді. Node0 көлігі тағайындалған көлікке 16 дестені жеткізу туралы 11 
растау алды. № сценариймен салыстырғанда. 1, орташа RTT мәні беру 
кезінде айтарлықтай өсті және 0,203 секундқа жетті. Модельдеу кезінде 
беріліс орташа RTO мәнімен бес рет кідіртілді2326 секунд. Дестенің түсіп 
қалу ықтималдығының артуы жіберу кезінде дестенің өткізу қабілетіне және 
RTT мәндеріне тікелей әсер етеді.
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1 түйінінің қолжетімділігін сынау арқылы (1) формулаға сәйкес 78% 
дестенік шығын есептелді. RTT нәтижелері ең төменгі және максимумға 
жеттімән (1,261; 1,846), барлық мәндердің орташа мәні 1,516 мс. Стандартты 
ауытқу 0,141 мс болды. UDP-ден айырмашылығы, TCP растау хабарламаларын 
жіберу арқылы дестелердің жеткізілуіне кепілдік береді. RTT және RTO 
мәндерінің графигі төмендеу ықтималдығы жоғары болғандықтан мақсатты 
түйінге деректерді жеткізудің ACK растауларының аз санын көрсетеді. Бұл 
байланыстың тоқтатылуына әкеледі, бұл TCP деректерінің өткізу қабілетінің 
төмендеуінен көрінеді.

25  Сурет  TCP App үшін RTT және RTO қол жеткізілген мәндерінің графигі

Желі жағдайына байланысты хабарламаның кідірісі 26 суретте 
көрсетілген. Онда Wi-Fi және 4G кідіріс деңгейі бойынша тиімдірек, 
әсіресе хабарламаларды жылдам жеткізуге арналған қосымшалар үшін. 
Poor Signal мессенджерлердің жұмысын айтарлықтай баяулатады.

26  Сурет - Хабарламаның кідірісі

Өткізу қабілеті  27 суретте көрсетілген. Үлкен файлдар желінің 
ресурстарын көбірек пайдаланады, бұл кідірістерге немесе жылдамдықтың 
төмендеуіне әкелуі мүмкін. Файлдарды сегментациялау: үлкен файлдарды 
кішірек бөліктерге бөлу. Мәліметтерді сығу: жіберу жылдамдығын арттыру 
үшін файл көлемін азайту. Асинхронды жіберу: файлдарды бөліп-бөліп 
жеткізу.
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27 Сурет - Өткізу қабілеті 

Сеанстар санына байланысты CPU және RAM пайдалану 28 суретте көр
сетілген.

28 Сурет - Сеанстар санына байланысты  CPU және RAM пайдалану 

Қорытынды
Мұндағы мақсат қызметтердің сапасы мен қолжетімділігіне әсер ететін 

параметрлерге жеке желілік шабуылдардың әсерін көрсету болды. Біз үшеуін 
модельдедікәрбір модельденген сценарий үшін әртүрлі параметрлерді 
пайдалана отырып, көлік желісіндегі MITM шабуылдарының түрлері. 
Шабуылдардың барлық түрлері желіге айтарлықтай әсер етеді, бұл жоғары 
E2E кідіріс мәндеріне, төмен деректер жылдамдығына, дестелердің жоғалуына 
әкеледі.және жұқтырған дестелердің үлкен санының таралуы (RREP жалған 
жауаптары). 

Деректер дестенің таңдамалы кешігуінің шабуылы UDP және TCP арқылы 
берілетін деректердің өткізу қабілетіне айтарлықтай әсер ету ықтималдығы 
аз болды. Уақыт бойынша UDP берудегі кідіріс сызықты түрде өсті және 
TCP жіберумен салыстырғанда жоғары мәндерге жетті. Деректерді жеткізу 
бойынша кері байланыссыз желіге деректерді сериялық түрде жіберетін UDP-
тен айырмашылығы, TCP ағынды басқару механизмін пайдаланады. UDP 
жіберудегі таңдамалы дестені түсіру шабуылы деректердің өткізу қабілетіне 
және кешігуіне тікелей әсер етпейді, бірақ дестелердің жоғалуына. 



315

ISSN 1991-346X 2. 2025

Әдебиеттер
Hasrouny H., Samhat A.E., Bassil C., Laouiti A. (2027) VANet Security Challenges and Solutions: 

Vehicular Communications. ―Vol. 7. ― P. 7-20
Lu, G. Qu, and Z. Liu (2019). A survey on recent advances in vehicular network security, trust, 

and privacy, IEEE Transactions on Intelligent Transportation Systems. ― Vol. 20. ― no. 2.  ― Р. 
760–776.

Raza S. Survey on Vehicular Edge Applications, Technical Issues, and Future Directions. S. Raza, 
Sh. Wang, M. Ahmed, M.R. Anwar (2019) Wireless Communications and Mobile Computing. ― Vol. 
5. ― P. 1–19. 

S. Liu, L.Liu, B.Yu, Y. Wang, W. (2019) Computing for Autonomous Driving: Opportunities and 
Challenges: PROCEEDINGS OF THE IEEE. ― Vol. 107. ― P.1–17. 

  S. Sharma and A. Kaul, (2018)  A survey on intrusion detection systems and honeypot based 
proactive security mechanisms in VANETs and VANET Cloud, Vehicular Communications. ― Vol. 
12, ― Р. 138–164

Кучерявый Е.А., Винель А.В., Ярцев С.В. (2009) Особенности развития и текущие 
проблемы автомобильных беспроводных сетей VANET, Электросвязь. ― №1.  ― С. 24-28  

Кучерявый Е.А., Ярцев С.В. (2016) Теория эпидемий как инструмент анализа 
распространения широковещательного трафика в сетях VANET, Информационно-
управляющие системы. ― №4. ― С. 101-107 

Москалев, П. А. Сетевые транспортные коммуникации VANET (2020) Инфокоммуникации: 
сборник тезисов докладов 56-ой научной конференции аспирантов, магистрантов и студентов 
БГУИР. ― Минск, ― С. 94–95

Хакимов А.А, Суминов А.В., Мутханна А.С.А. (2019) Разработка метода организации 
распределения граничных вычислений в сетях VANET,  Информационные технологии и 
телекоммуникации―. ―Том 7. ― № 2. ― С. 47–55. DOI 10.31854/2307-1303-2019-7-2-47-55 

Хизирова М.А. Ибрагимов А (2024) Анализ защищенного мобильного мессенджера 
с функцией автономной работы на базе открытого протокола в VANET сетях связи V 
International Scientific and Practical Conference RECENT ADVANCES IN GLOBAL SCIENCE 
held on December. ― Р. 6-8.

Хизирова М.А. Ибрагимов А (2025) VANET-те қауіпсізкөп-сатылы хабарлама тарату 
үшінсмартфонғанегізделген платформа XIV International Scientific and Practical Conference 
INTERNATIONAL FORUM: PROBLEMS AND SCIENTIFIC SOLUTIONS held on January. ― 
Р.16-18

Ярцев С.В., (2015) Механизмы управления широковещательным трафиком в сетях VANET, 
Электросвязь. ―№3. ― С. 27-31

Ярцев С.В., Кучерявый Е.А., Владыко А.Г. (2018)  Исследование структуры 
потоков широковещательного трафика в сетях VANET, НТВ СПбГПУ.Информатика.
Телекоммуникации. Управление. ― №3. ― С. 7-18

Abuashour A., Abdelhaq M. (2017)A comprehensive survey on VANET security services in traffic 
management system.  Modern Applied Science. ―. Vol. 11. ― No. 3. ― P. 28–43.

Ahmed M.S., Gharavi H. (2018) Cooperative vehicular networking: A survey. IEEE Transactions 
on Intelligent Transportation Systems. ― Vol. 19. ― No. 3. ― P. 996–1014

References
Hasrouny H., Samhat A.E., Bassil C., Laouiti A. (2027) VANet Security Challenges and Solutions: 

Vehicular Communications. ― Vol. 7. ― P. 7-20.( in English)
Khakimov A.A, Suminov A.V., Mutkhanna A.S.A. (2019) Razrabotka metodov raspredeleniya 

granichnykh vychisleniy v setyakh VANET [Development of a method for organizing the distribution 
of edge computing in VANET networks], Informatsionnyye tekhnologii i telekommunikatsionnyye 
organizatsii, Tom 7. ― № 2. ― Р.47–55. DOI 10.31854/2307-1303-2019-7-2-47-55 (oris tilinde)

Khizirova M.A. Ibragimov A (2024) Analiz zashchishchennogo mobil’nogo messendzhera s 
funktsiyey avtonomnoy raboty na baze otkrytogo protokola v VANET setyakh svyazi [Analysis of 



316

N E W S  of  the National Academy of  Sciences of  the  Republic  of  Kazakhstan

a secure mobile messenger with an autonomous operation function based on an open protocol in 
VANET communication networks] V International Scientific and Practical Conference RECENT 
ADVANCES IN GLOBAL SCIENCE held on December. ― Р. 6-8, (in Russian).

Khizirova M.A. Ibragimov A (2025) Mobile instant messaging platform based on VANET for 
smartphone development [VANET-based mobile instant messenger platform for the development of 
smartphones] XIV International Scientific and Practical Conference INTERNATIONAL FORUM: 
PROBLEMS AND SCIENTIFIC SOLUTIONS January 16-18 (in Kazakh).

Kucheryavyy Ye.A., Vinel’ A.V., Yartsev S.V. (2009) Osobennosti razvitiya i tekushchiye 
problemy avtomobil’nykh besprovodnykh setey VANET [Features of development and current 
problems of automotive wireless networks VANET], Elektrosvyaz’. ―№1. ― Р. 24-28  (in Russian)

Kucheryavyy Ye.A., Yartsev S.V. (2016) Teoriya epidemiy kak instrument analiza rasprostraneniya 
shirokoveshchatel’nogo trafika v setyakh VANET [Epidemic theory as a tool for analyzing the spread 
of broadcast traffic in VANET networks], Informatsionno-upravlyayushchiye sistemy. ― №4. ―Р. 
101-107 (in Russian)

Lu, G. Qu, and Z. Liu (2019)  A survey on recent advances in vehicular network security, trust, 
and privacy, IEEE Transactions on Intelligent Transportation Systems. ― Vol. 20. ― no. 2. ― Р. 
760–776.( in English)

Moskalev, P. A. (2020) Setevyye transportnyye nauchnyye kommunikatsii VANET [Network 
transport communications VANET] Infokommunikatsii: sbornik tezisov dokladov 56-oy konferentsii 
aspirantov, magistrantov i studentov BGUIR, Minsk.  ― Р. 94–95  (in Belarusian).

Raza S. Survey on Vehicular Edge Applications, Technical Issues, and Future Directions. S.Raza, 
Sh. Wang, M. Ahmed, M.R.Anwar (2019) Wireless Communications and Mobile Computing. ― Vol. 
5. ― P. 1–19. (in English)

S. Liu, L.Liu, B.Yu, Y. Wang, W. (2019) Computing for Autonomous Driving: Opportunities and 
Challenges: PROCEEDINGS OF THE IEEE.  ―Vol. 107. ― P.1–17. (in English)

  S. Sharma and A. Kaul, (2018)  A survey on intrusion detection systems and honeypot based 
proactive security mechanisms in VANETs and VANET Cloud, Vehicular Communications. ― Vol. 
12. ― Р. 138–164 .( in English)

 Yartsev S.V., (2015) Mekhanizmy upravleniya shirokoveshchatel’nym trafikom v setyakh 
VANET [Mechanisms for managing broadcast traffic in VANET networks], Elektrosvyaz’, №3. ― Р. 
27-31, (in Russian)

Yartsev S.V., Kucheryavyy Ye.A., Vladyko A.G. (2018) Issledovaniye struktury potokov 
shirokoveshchatel’nogo trafika v setyakh VANET [Research of the structure of broadcast traffic flows 
in VANET networks], NTV SPbGPU.Informatika.Telekommunikatsii. Upravleniye. ― №3. ― Р. 
7-18 (in Russian)

Abuashour A., Abdelhaq M. ( 2017)A comprehensive survey on VANET security services in 
traffic management system // Modern Applied Science. ― Vol. 11. ― No. 3. ― P. 28–43 (in English)

Ahmed M.S., Gharavi H. (2018) Cooperative vehicular networking: A survey. IEEE Transactions 
on Intelligent Transportation Systems. ― Vol. 19. ― No. 3. ― P. 996–1014 (in English)



Publication Ethics and Publication Malpracticein 
the journals of the National Academy of Sciences of the Republic of Kazakhstan

For   information   on   Ethics   in   publishing   and   Ethicalguidelines   for   journal   publication   
see http://www.elsevier.com/publishingethics and http://www.elsevier.com/journal-authors/ethics.

Submission of an article to the National Academy of Sciences of the Republic of Kazakhstan 
implies that the described work has not been published previously (except in the form of an abstract or 
as part of a published lecture or academic thesis or as an electronic preprint, see http://www.elsevier.
com/postingpolicy), that it is not under consideration for publication elsewhere, that its publication 
is approved by all authors and tacitly or explicitly by the responsible authorities where the work was 
carried out, and that, if accepted, it will not be published elsewhere in the same form, in English or in 
any otherlanguage, including electronically without the written consent of the copyright-holder.  In 
particular, translations into English of papers already published in another language are not accepted.

No  other  forms  of  scientific  misconduct  are  allowed,  such  as  plagiarism,  falsification,  
fraudulent  data, incorrect  interpretation  of  other  works,  incorrect  citations,  etc.  The  National  
Academy  of  Sciences  of  the Republic of Kazakhstan follows the Code of Conduct of the Committee 
on Publication Ethics (COPE), and follows the COPE Flowcharts for Resolving Cases of Suspected 
Misconduct (http://publicationethics.org/files/u2/New_Code.pdf). To verify originality, your article 
may be checked by the Cross Check originality detection service http://www.elsevier.com/editors/
plagdetect.

The  authors  are  obliged  to  participate  in  peer  review  process  and  be  ready  to  provide  
corrections, clarifications,  retractions  and  apologies  when  needed.  All  authors  of  a  paper  should  
have  significantly contributed to the research.

The reviewers should provide objective judgments and should point out relevant published works 
which are not yet cited. Reviewed articles should be treated confidentially. The reviewers will be 
chosen in such a way that there is no conflict of interests with respect to the research, the authors and/
or the research funders.

The editors have complete responsibility and authority to reject or accept a paper, and they will 
only accept a  paper  when  reasonably  certain.  They  will  preserve  anonymity  of  reviewers  and  
promote  publication  of corrections,  clarifications,  retractions  and  apologies  when  needed.  The  
acceptance  of  a  paper  automatically implies the copyright transfer to the National Academy of 
Sciences of the Republic of Kazakhstan.

The Editorial Board of the National Academy of Sciences of the Republic of Kazakhstan will 
monitor and safeguard publishing ethics.

Правила оформления статьи для публикации в журнале смотреть на сайтах:
www:nauka-nanrk.kz

http://physics-mathematics.kz/index.php/en/archive
ISSN2518-1726 (Online), 
ISSN 1991-346X (Print)

Директор отдела издания научных журналов НАН РК  А. Ботанқызы 
Редакторы: Д.С. Аленов, Ж.Ш.Әден 

Верстка на компьютере Г.Д.Жадыранова

Подписано в печать 20.06.2025.
Формат 60х881/8. Бумага офсетная. Печать –ризограф.

20,0 п.л. Заказ 2.

Национальная академия наук РК
050010, Алматы, ул. Шевченко, 28, т. 272-13-19




