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Abstract. The article presents an integrated blockchain model for monitoring 
agricultural products, enhanced by federated learning technology. The study aims to 
improve transparency, security in agricultural supply chains through decentralized 
data processing and artificiant intelligence insights. A review of global literature 
on the topic identifies the limitations of existing systems, and a comparative 
analysis is presented using a Venn diagram. The methodology involves designing 
blockchain architecture, developing a privacy-focused federated learning model, 
and integrating and testing the systems. 

The results indicate that the proposed model effectively enhances data integrity, 
security, and confidentiality. The use of IoT sensors and decentralized processing 
enables real-time monitoring of agricultural products. Furthermore, federated 
learning facilitates decentralized data processing while preserving the confidentiality 
of agricultural information and reducing reliance on centralized systems. This 
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approach minimizes cybersecurity risks and enhances overall system reliability. 
The article explores future research directions, including the development of eco-
friendly consensus algorithms and the integration of blockchain with artificial 
intelligence to enhance sustainability in agriculture. 

This research contributes to the field by demonstrating how blockchain and 
federated learning can complement each other in creating an intelligent and 
secure agricultural tracking system. The implementation of the proposed model 
can significantly improve food safety, regulatory compliance, and consumer 
trust by ensuring transparency and accountability. The findings provide valuable 
insights for researchers and industry professionals interested in optimizing digital 
transformation and agricultural traceability in the agri-food sector.

Keywords: blockchain, agricultural product tracking, federated learning, 
decentralization, data privacy.
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Аннотация. Мақалада федеративті оқыту технологиясымен жетілдірілген 
ауыл шаруашылық өнімдерін бақылауға арналған интеграцияланған блок
чейн моделі ұсынылады. Зерттеу орталықтандырылмаған деректерді өңдеу
ді және жасанды интеллектке негізделген түсініктерді пайдалану арқылы 
ауылшаруашылық жеткізу тізбегіндегі ашықтықты, қауіпсіздікті және 
тиімділікті арттыруға бағытталған. Зерттеу тақырыбы бойынша әлемдік 
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әдебиеттерді шолып, қазіргі жүйелердің шектеулерін анықталды, Венн 
диаграммасы арқылы  салыстырмалы талдау ұсынылды.  Ұсынылған 
әдістемеде бірнеше кезеңдер қарастырылған: блокчейн архитектурасын 
жобалау, деректердің құпиялылығын сақтау үшін федеративті оқыту моделін 
құру және  аталған жүйелерді интеграциялау мен тестілеу сияқты бірнеше 
кезеңдік тәсіл баяндалады. 

Нәтижелер ұсынылған модельдің деректердің тұтастығын, қауіпсіздігін 
және құпиялылығын арттыруға тиімді екенін көрсетеді. IoT сенсорлары 
мен орталықсыздандырылған өңдеуді пайдалану арқылы модель нақты 
уақыт режимінде мониторинг жүргізуге мүмкіндік береді. Сонымен 
қатар, федеративтік оқыту орталықтандырылған жүйелерге тәуелділікті 
азайта отырып, ауылшаруашылық құпия деректерінің құпиялығын сақтай 
отырып, орталықтандырылмаған деректерді өңдеуге мүмкіндік береді. Бұл 
орталықтандырылмаған тәсіл киберқауіпсіздік тәуекелдерін азайтады және 
жүйенің жалпы сенімділігін арттырады. Мақала экологиялық таза консенсус 
алгоритмдерін әзірлеу және блокчейн мен жасанды интеллект интеграциясын 
ауыл шаруашылығында тұрақтылықты арттырудың болашақ зерттеу 
бағыттары ретінде қарастырады.  

Бұл зерттеу ауыл шаруашылығын қадағалаудың зияткерлік және қауіпсіз 
жүйесін құру үшін блокчейн мен федеративті оқытудың бір-бірін қалай 
толықтыра алатындығын көрсету арқылы салаға үлес қосады. Сонымен қатар, 
ұсынылған модельді енгізу негізінде бақылану мен есеп беруді қамтамасыз 
ету арқылы азық-түлік қауіпсіздігін, нормативтік талаптарға сәйкестікті 
және тұтынушылар арасындағы сенімділікті айтарлықтай жақсарта алады. 
Қорытындылар азық-түлік өнеркәсібіндегі ауылшаруашылық қадағалауды 
және цифрлық трансформацияны оңтайландыруды көздейтін зерттеушілерге  
және сала мамандары үшін құнды түсінік береді.

Түйін сөздер: блокчейн, ауылшаруашылық өнімдерін бақылау, федеративті 
оқыту, орталықсыздандыру, деректердің құпиялылығы.
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Аннотация. Статья представляет интегрированную блокчейн-модель 
для мониторинга сельскохозяйственной продукции, усовершенствованную 
с помощью технологии федеративного обучения. Исследование направлено 
на повышение прозрачности, безопасности и эффективности в цепочках 
поставок сельского хозяйства за счет использования децентрализованной 
обработки данных и аналитики на основе искусственного интеллекта. В ходе 
исследования проведен обзор мировой литературы по данной теме, выявлены 
ограничения существующих систем и предложен сравнительный анализ с 
использованием диаграммы Венна. Предлагаемая методология включает 
несколько этапов: разработку архитектуры блокчейна, создание модели 
федеративного обучения для обеспечения конфиденциальности данных, а 
также интеграцию и тестирование данных систем. 

Результаты показывают, что предложенная модель эффективно повышает 
целостность, безопасность и конфиденциальность данных. Использование 
IoT-сенсоров и децентрализованной обработки позволяет осуществлять 
мониторинг сельскохозяйственной продукции в режиме реального времени. 
Кроме того, федеративное обучение обеспечивает децентрализованную 
обработку данных, сохраняя конфиденциальность сельскохозяйственной 
информации и уменьшая зависимость от централизованных систем. Такой 
подход снижает киберриски и повышает общую надежность системы. В 
статье рассматриваются перспективные направления будущих исследований, 
включая разработку экологически чистых алгоритмов консенсуса и 
интеграцию блокчейна с искусственным интеллектом для повышения 
устойчивости сельского хозяйства. 

Данное исследование вносит вклад в отрасль, демонстрируя, как блокчейн 
и федеративное обучение могут дополнять друг друга при создании 
интеллектуальной и безопасной системы отслеживания сельскохозяйственной 
продукции. Внедрение предложенной модели может значительно улучшить 
безопасность пищевых продуктов, соответствие нормативным требованиям 
и уровень доверия потребителей за счет обеспечения прозрачности и 
подотчетности. Выводы исследования представляют ценную информацию для 
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исследователей и специалистов отрасли, заинтересованных в оптимизации 
цифровой трансформации и отслеживания сельскохозяйственной продукции 
в агропромышленном секторе.

Ключевые слова: блокчейн, отслеживание сельскохозяйственной продук
ции, федеративное обучение, децентрализация, конфиденциальность данных.

Кіріспе. Жасанды интеллект және блокчейн технологиялары ауыл 
шаруашылығы саласындағы жеткізу тізбегінің ашықтығы мен тиімділігін 
арттыруда маңызды рөл атқарады. Олар өнім сапасын бақылауды жақсартып, 
ресурстарды тиімді пайдалануға және тұтынушылардың сенімін арттыруға 
жаңа мүмкіндіктер ұсынады. Алайда, Акильжанованың зерттеуінде дәстүрлі 
жеткізу тізбектерінде инфрақұрылымның жетіспеушілігі, деректерді басқару 
мен қауіпсіздікті қамтамасыз ету мәселелері әлі де өзекті екені анықталды 
(Акильжанова, et al., 2023).

Қазақстан Президенті Қ.К. Тоқаев ауыл шаруашылығын дамыту және 
оны тұрақты ету үшін озық технологияларды енгізудің маңыздылығын атап 
өтуде. Осыған сәйкес, Қазақстан Республикасының агроөнеркәсіптік кешенін 
дамытудың 2021–2030 жылдарға арналған тұжырымдамасында саланы 
цифрландыру мен автоматтандырудың маңызына ерекше назар аударылған. 
Аталған тұжырымдама аясында «өсімдік шаруашылығында қадағалаудың 
ақпараттық жүйесі енгізіледі, бұл жүйе тұқым шаруашылығы мен дақылдарды 
өсіру, сақтау және есепке алуды цифрландыруға мүмкіндік береді.  Сонымен 
қатар өнімнің ел ішінде және импорттық жеткізу тізбегіндегі қауіпсіздігін 
қамтамасыз ете отырып, «сұр» схемалардың алдын алуды көздейді» делінген.

Блокчейн және федеративті оқыту деректердің өзгермейтіндігін қамтама
сыз ету және орталықсыздандырылған өңдеу арқылы ақпараттың құпиялы
лығын сақтай отырып, өнімнің сапасын бақылау мен реттеуде тиімді шешімдер 
ретінде қолданылуда. Мақаланың мақсаты – деректер құпиялылығын, 
қадағалауды және қауіпсіздікті қамтамасыз ететін ауыл шаруашылық өнім
дерін бақылауға арналған блокчейн UML диаграммасы  ұсынылады. Зерттеу 
аясында блокчейннің өзгермейтін деректер тіркеу қабілетін және федеративті 
оқытудың деректердің құпиялылығын сақтаудағы тиімділігін біріктіру 
арқылы жүйе қауіпсіздігін қамтамасыз етудің жаңа әдістері ұсынылады.

Материалдар мен әдістер. Ауыл шаруашылығының жеткізу тізбегінде 
деректердің ашықтығы мен қауіпсіздігін қамтамасыз ету үшін блокчейн 
және федеративті оқыту технологиялары қолданылады. Ең алдымен екі 
технологияға қатысты анықтамаларды айқындайық. 

Федотованың зерттеуінде блокчейн – «деректердің біртұтас және 
өзгермейтін архивін қамтамасыз ететін технология» деп сипатталған , ол 
жүйедегі әрбір қатысушыға бірегей жазбаларға қол жеткізуді және тексеруді 
қамтамасыз етеді делінсе, Тапскоттың еңбегінде блокчейнді «ақпаратты 
қауіпсіз және тұрақты түрде сақтауға мүмкіндік беретін, өзгермейтін, 
орталықсыздандырылған тізбектік жүйе» деп сипаттайды (Федотова, et al., 
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2018; Tapscott, et al., 2016). Блокчейнді тек қана қаржылық транзакциялар 
үшін емес, сонымен қатар әртүрлі саладағы сенімді ақпарат алмасу 
және қадағалау үшін қолдануға болатынын дәлелдеген. Иманбаева және 
соавтарларының зерттеуінде блокчейн - ақпаратты орталықсыздандырылған 
және қауіпсіз түрде сақтауға арналған таратылған тізбектік мәліметтер базасы. 
Блокчейнде барлық деректер блоктарға топтастырылып, бұрынғы блоктармен 
байланысып, өзгермейтін тізбек құрады. Әрбір блоктың деректері шифрланған 
және тізбектегі алдыңғы блокпен байланысқандықтан, ақпарат өзгермейтін 
және сенімді болып қалады. Бұл технология деректердің қауіпсіздігі мен 
айқындылығын қамтамасыз етеді, сондықтан оны банкинг, логистика, жеткізу 
тізбегі және ауыл шаруашылығы сияқты салаларда қолдануға болатынын 
көрсеткен (Иманбаева, et al., 2008).

«Федеративті оқыту – деректерді орталықсыздандырылған түрде 
өңдеуге арналған машиналық оқыту әдісі. Федеративті оқыту кезінде 
деректерді орталық серверге жібермей-ақ, әрбір қатысушы немесе құрылғы 
өз деректерінде модельді жергілікті деңгейде оқытады. Осылайша, жеке 
мәліметтер серверге тасымалданбайды, тек алынған модельдің параметрлері 
ғана орталық серверге жіберіледі» - деп Новикова және соавтарларының 
зерттеуінде толық сипаттаған (Новикова, et al., 2023).  Ал Бектемысованың 
еңбегінде федеративті оқыту «орталықтандырылмаған деректерді өңдеуге 
мүмкіндік беретін жүйе» ретінде анықтама берген, мұнда деректер әрбір 
құрылғыда сақталып, жеке пайдаланушылардың құпиялылығы сақталады. 
Жүйе тек модельді оқыту нәтижелерін біріктіріп,  ортақ үлгіні жаңарту үшін 
пайдаланатынын дәлелдеген (Бектемысова, et al., 2024).

Жоғарыдағы әр зерттеушінің анықтамаларында блокчейн және федеративті 
оқыту технологиялары бойынша анықтамалар беріліп, зерттеу мәселелері мен 
шешімдері ұсынылған.  Дегенмен  әр технологияның өзіндік ерекшеліктері 
мен ортақ сипаттамалары бар. Төмендегі сызбада әлемдік зерттеулерді зерт
тей отырып, екі технологияға Венн диаграммасы арқылы талдау жасалды 
(Сурет - 1). 

 

Федотованың зерттеуінде блокчейн – «деректердің біртұтас және өзгермейтін архивін қамтамасыз 
ететін технология» деп сипатталған , ол жүйедегі әрбір қатысушыға бірегей жазбаларға қол жеткізуді 
және тексеруді қамтамасыз етеді делінсе, Тапскоттың еңбегінде блокчейнді «ақпаратты қауіпсіз және 
тұрақты түрде сақтауға мүмкіндік беретін, өзгермейтін, орталықсыздандырылған тізбектік жүйе» деп 
сипаттайды (Федотова, et al., 2018; Tapscott, et al., 2016). Блокчейнді тек қана қаржылық транзакциялар 
үшін емес, сонымен қатар әртүрлі саладағы сенімді ақпарат алмасу және қадағалау үшін қолдануға 
болатынын дәлелдеген. Иманбаева және соавтарларының зерттеуінде блокчейн - ақпаратты 
орталықсыздандырылған және қауіпсіз түрде сақтауға арналған таратылған тізбектік мәліметтер 
базасы. Блокчейнде барлық деректер блоктарға топтастырылып, бұрынғы блоктармен байланысып, 
өзгермейтін тізбек құрады. Әрбір блоктың деректері шифрланған және тізбектегі алдыңғы блокпен 
байланысқандықтан, ақпарат өзгермейтін және сенімді болып қалады. Бұл технология деректердің 
қауіпсіздігі мен айқындылығын қамтамасыз етеді, сондықтан оны банкинг, логистика, жеткізу тізбегі 
және ауыл шаруашылығы сияқты салаларда қолдануға болатынын көрсеткен (Иманбаева, et al., 2008). 

«Федеративті оқыту – деректерді орталықсыздандырылған түрде өңдеуге арналған машиналық 
оқыту әдісі. Федеративті оқыту кезінде деректерді орталық серверге жібермей-ақ, әрбір қатысушы 
немесе құрылғы өз деректерінде модельді жергілікті деңгейде оқытады. Осылайша, жеке мәліметтер 
серверге тасымалданбайды, тек алынған модельдің параметрлері ғана орталық серверге жіберіледі» - 
деп Новикова және соавтарларының зерттеуінде толық сипаттаған (Новикова, et al., 2023).  Ал 
Бектемысованың еңбегінде федеративті оқыту «орталықтандырылмаған деректерді өңдеуге мүмкіндік 
беретін жүйе» ретінде анықтама берген, мұнда деректер әрбір құрылғыда сақталып, жеке 
пайдаланушылардың құпиялылығы сақталады. Жүйе тек модельді оқыту нәтижелерін біріктіріп,  ортақ 
үлгіні жаңарту үшін пайдаланатынын дәлелдеген (Бектемысова, et al., 2024). 

Жоғарыдағы әр зерттеушінің анықтамаларында блокчейн және федеративті оқыту 
технологиялары бойынша анықтамалар беріліп, зерттеу мәселелері мен шешімдері ұсынылған.  
Дегенмен  әр технологияның өзіндік ерекшеліктері мен ортақ сипаттамалары бар. Төмендегі сызбада 
әлемдік зерттеулерді зерттей отырып, екі технологияға Венн диаграммасы арқылы талдау жасалды 
(Сурет - 1).  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Сурет 1 - Блокчейн және федеративті оқыту технологияларын салыстыру диаграммасы 
 

Венн диаграммасында көрсетілген әрбір сипаттама әлемдік зерттеу жұмыстарымен негізделді. 
Яғни, блокчейн және федеративті оқыту технологиялары ауыл шаруашылығы өнімдерінің жеткізу 
тізбегіндегі ашықтықты, деректер қауіпсіздігін және құпиялылықты сақтауға бірлесіп ықпал ете алады. 
Блокчейн орталықсыздандырылған, өзгермейтін деректер тізбегі арқылы әрбір қатысушының 
деректерді тексеріп, қауіпсіз сақтауға мүмкіндік береді. Бұл технология әсіресе Мухамедованың 
зерттеуінде көрсетілгендей сенімі шектеулі ортада маңызды, себебі әр қатысушы үшін деректерді 
тексеру және өзгеріссіз сақтау қамтамасыз етіледі (Мухамедова, et al., 2022). Сонымен қатар, Гальвес 
еңбегінде блокчейн транзакцияларды қауіпсіз тіркеп, деректердің шынайылығын қамтамасыз ететін 
белгілі (Galvez, et al., 2018). Алайда, Сахипов  блокчейннің үлкен есептеу ресурстарын талап етуі мен 
энергия шығындары – оның шектеулері болып табылатынын көрсеткен (Сахипов, et al., 2024). 

   

Федеративті оқыту 
технологиясы  

Блокчейн 
технологиясы 

• Деректердің 
өзгермейтіндігі 

• Таратылған реестр 
• Транзакциялық 

ашықтық 

• Жергілікті деректерді 
өңдеу 

• Модельді біріктіру 
• Құпиялықты 
      сақтау 

Орталықсыздандыру 
Деректер қауіпсіздігі 
Құпиялылықты сақтау 

Сурет 1 - Блокчейн және федеративті оқыту технологияларын салыстыру диаграммасы



157

ISSN 1991-346X                                                                                             1. 2025

Венн диаграммасында көрсетілген әрбір сипаттама әлемдік зерттеу 
жұмыстарымен негізделді. Яғни, блокчейн және федеративті оқыту 
технологиялары ауыл шаруашылығы өнімдерінің жеткізу тізбегіндегі 
ашықтықты, деректер қауіпсіздігін және құпиялылықты сақтауға бірлесіп 
ықпал ете алады. Блокчейн орталықсыздандырылған, өзгермейтін деректер 
тізбегі арқылы әрбір қатысушының деректерді тексеріп, қауіпсіз сақтауға 
мүмкіндік береді. Бұл технология әсіресе Мухамедованың зерттеуінде 
көрсетілгендей сенімі шектеулі ортада маңызды, себебі әр қатысушы үшін 
деректерді тексеру және өзгеріссіз сақтау қамтамасыз етіледі (Мухамедова, 
et al., 2022). Сонымен қатар, Гальвес еңбегінде блокчейн транзакцияларды 
қауіпсіз тіркеп, деректердің шынайылығын қамтамасыз ететін белгілі (Galvez, 
et al., 2018). Алайда, Сахипов  блокчейннің үлкен есептеу ресурстарын 
талап етуі мен энергия шығындары – оның шектеулері болып табылатынын 
көрсеткен (Сахипов, et al., 2024).

Запечников  және соавторлардың еңбегінде федеративті оқыту деректерді 
жергілікті деңгейде өңдеп, жеке ақпараттың құпиялылығын сақтай отырып, 
үлгіні оқытуға мүмкіндік беретінін айқындады. (Запечников, et al., 2020). 
Ал Ян және соавторлары ауыл шаруашылығы саласында федеративті оқыту 
фермерлердің деректерін жергілікті деңгейде өңдеуді қамтамасыз етіп, модель 
құруға ықпал ететінін көрсеткен (Yang, et al., 2019).

Блокчейн мен федеративті оқытуды біріктіру, аталған екі технологияның 
тиімді жақтарын қолдану арқылы ауыл шаруашылығы жеткізу тізбегіндегі 
бақылауды жақсартады. Блокчейн транзакциялардың қауіпсіздігін қамтамасыз 
етсе, федеративті оқыту деректердің құпиялылығын сақтай отырып, 
тиімді талдауды жүзеге асырады. Дегенмен, келесі зерттеушілер тобы екі 
технологияны бірлесіп қолдануда жоғары есептеу шығындары мен қажетті 
ресурстарды талап ететін кедергілер барын анықтаған (Qi, et al., 2020; Yin, 
et al., 2021). Сонымен блокчейн және федеративті оқыту технологияларының 
ауыл шаруашылығындағы тиімділігін арттыру мақсатында оларды біріктіріп 
қолдану зерттеудің негізгі бағыты болып табылады. Сондықтан зерттеуде 
өнімді қадағалаудың инновациялық тәсілін  ұсыну үшін бірнеше кезеңдік 
әдістер қолдану ұсынылады:

Бірінші кезең, модельді әзірлеудің жалпы құрылымы. Зерттеуде 
ауыл шаруашылығы өнімдерінің әрбір жеткізу кезеңін (фермерлерден 
тұтынушыларға дейін) тиімді түрде бақылау үшін блокчейн және  федералды 
оқыту технологияларын біріктіру қажетігі қарастырылады. Әдіс жеке 
деректердің сақталуын қамтамасыз етуге және өнімнің әр кезеңіндегі 
ақпаратты нақты бақылауға мүмкіндік береді. Екінші кезең, блокчейн 
архитектурасын әзірлеу.  Блокчейн деңгейі өнімдерге қатысты деректерді 
қорғау және оларды өзгермейтін, орталықсыздандырылған жүйеде тіркеу 
үшін пайдаланылады. Жүйеде әрбір өнімнің сипаттамасы, тасымалдау 
уақыты және қоймада сақталу кезеңі туралы мәліметтер транзакция ретінде 
тіркеледі және барлық ақпараттар блоктар тізбегінде сақталады. Степановтың 
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еңбегінде деректерді тіркеу кезінде деректердің сенімділігі мен шынайылығы 
қамтамасыз етіледі, себебі жүйедегі әрбір жаңа транзакция бұрынғы блоктарға 
тәуелдігін көрсеткен (Степанов, et al., 2023). 

Үшінші кезең, федеративті оқыту тәсілін құру. Новикова әрбір фермер 
немесе жеткізуші жеке деректерін серверге жібермей-ақ, үлгіні жергілікті 
оқытатынын айқындаған (Новикова, et al., 2023). Кейіннен жергілікті 
жаңартулар орталық моделге интеграцияланады. Бұл әдіс деректердің 
құпиялылығын сақтауға және үлгіні орталықтандырылған деректерсіз оқытуға 
мүмкіндік береді. Кайруз еңбегінде федеративті оқыту әдісі мәліметтерді 
өңдеудің орталықсыздандырылған жолдарын зерттеу үшін маңызды, өйткені 
ол деректердің сақталуын қамтамасыз етіп, оқыту нәтижесін жақсартатынын 
дәлелдеген (Kairouz, et al., 2019).

Төртінші кезең, жүйелерді интеграциялау және тестілеу. Жүйені біріктіру 
кезеңі блокчейн және федеративті оқыту модульдерін біріктіру арқылы 
жүзеге асады. Бұл кезеңде блокчейнде тіркелген әрбір өнім туралы ақпарат 
федеративті оқыту арқылы оқытылады және ақпарат өнімнің бастапқы 
орнынан тұтынушыға дейінгі қозғалысын қадағалауға мүмкіндік береді 
(Qi, et al., 2020). Интеграциялау кезінде әрбір кезеңдегі өнімнің жағдайын 
бағалау үшін федеративті оқыту арқылы алынған нәтижелер қолданылады. 
Тестілеу кезеңінде блокчейн және федеративті оқыту жүйелерінің сенімділігі, 
деректердің құпиялылығы және өңдеу уақыты бағаланады. Жүйенің өнімділігі 
тізбектер арасындағы ақпараттың дәйектілігі, өнім қозғалысын қадағалау 
қабілеті және деректердің дер кезінде жаңартылу мүмкіндігі арқылы өлшенеді 
(Кашеварова, et al., 2024).

Бесінші кезең, деректерді жинау және талдау. Almeida зерттеуінде ауыл 
шаруашылығы өнімдерін қадағалаудың тиімділігін бағалау үшін екі түрлі 
деректер жинау әдісі қолданылатынын көрсеткен. Біріншісі, нақты деректерді 
жинау - фермерлер, тасымалдаушылар және бөлшек сауда өкілдері арқылы 
алынған өнім туралы деректер. Екіншісі, федеративті оқыту арқылы алынған 
нәтижелерді талдау, фермерлердің өнімді сақтау, тасымалдау және қайта өңдеу 
тәсілдерін жақсарту үшін қажетті ақпарат алынған (Almeida, et al., 2018).

Алтыншы кезең, қолданылатын әдістердің шектеулері. Блокчейн мен 
федеративті оқыту мүмкіндіктерін кеңінен пайдаланғанымен, кейбір 
шектеулер бар. Мысалы, блокчейннің энергия шығындарының көптігі, 
ал федеративті оқыту әдісінде үлгі дәлдігін қамтамасыз ету үшін жоғары 
сапалы деректер қажеттілігі бар. Сондай-ақ, Янның федеративті оқыту 
технологиясының орталықсыздандырылған құрылымында пайдаланушылар 
арасында деректер сәйкестігін қамтамасыз ету қиын болуы мүмкіндігін айтқан 
(Yang, et al., 2019). Сондықтан жүйені дамыту кезінде қосымша тестілеулер 
және түзетулер қажет болады.

Нәтижелер және талқылау. Әзірленген үлгіде блокчейн тізбегін жасау 
үшін Hyperledger Fabric немесе Corda сияқты рұқсат етілген (permissioned)  
блокчейн желісіне негізделген бөлінген архитектурасы бар желі қолайлы. 
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Себебі, блокчейн платформалары жеке және қауіпсіз тізбектерді қолдайды, 
қатынасты жоғары деңгейде басқаруды қамтамасыз етіп, фермерлер мен 
басқа қатысушылардың құпия деректерін қорғауға мүмкіндік береді. Сондай-
ақ, деректерді бөлінген өңдеуді қамтамасыз ету үшін федеративті оқыту 
алгоритмдерімен интеграция жасау мүмкіндігі бар.

Блокчейнге жазылатын деректер:
•	 Қоршаған орта жағдайлары туралы деректер (температура, ылғалдылық, 

жарықтандыру) – деректер типі: сандық (float немесе integer).
•	 Өнімнің орналасқан жері туралы деректер (GPS координаттары, уақыт 

және күн) – жолдық және уақыт деректер типі.
•	 Өнімнің күйі (жетілу деңгейі, салмақ, сапа) – сандық және жолдық 

деректер типі.
•	 Өнім қозғалысы туралы транзакциялар (күн мен уақыт, жіберуші және 

қабылдаушы) – уақытжәне жолдық деректер типі.
Тізбектегі әрбір блок жеткізу тізбегі бойынша әрі қарай бақылау үшін негіз 

ретінде қызмет ететін бірегей өнім идентификаторымен байланысты өнім 
жазбасын қамтуы мүмкін. Әр жазба негізгі өрістері бар JSON-объект ретінде 
ұсынылады:

{
   «product_id»: «string»,
   «location»: {
       «latitude»: «float»,
       «longitude»: «float»
   },
   «environment_conditions»: {
       «temperature»: «float»,
       «humidity»: «float»,
       «light»: «float»
   },
   «status»: «string»,
   «timestamp»: «ISO 8601 формат»
}
Әрбір транзакцияға қол қойылады және деректерді шифрлау үшін AES 

(Advanced Encryption Standard) шифрлауымен және асимметриялық кілт 
шифрлау үшін RSA арқылы қорғалады. Деректердің өзгермейтіндігін 
қамтамасыз ету үшін SHA-256 негізіндегі хэштеу әрбір жазбаны өзгертуге 
немесе өзгертуге болмайтындығына көз жеткізу үшін пайдаланылады. Әрбір 
жаңа блоктың хэші бұрмалауға төзімді тізбекті құра отырып, алдыңғы блокқа 
байланады. Федеративті оқыту орталықтандырылған дерекқорда сақталмаған, 
бірақ жергілікті түрде талданатын және жалпы үлгі үшін блокчейнде 
синхрондалған IoT сенсорларынан жергілікті өңделген деректерді біріктіруге 
көмектеседі. Бұл барлық қатысушылардың деректерінің қауіпсіздігі мен 
құпиялылығын сақтайды.
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Агроөнеркәсіп саласында блокчейн шешімін енгізу үшін Hyperledger Fabric 
сияқты платформаларда кең қолдауды қамтамасыз ететін Python, Go және 
JavaScript (Node.js) программалау тілдері қолданылады. IoT сенсорларынан 
келетін деректерді өңдеу үшін Python тілін пайдалануға болады. IoT 
сенсорлары мен федеративті оқытуды пайдалана отырып, ауылшаруашылық 
өнімдерінің қозғалысын бақылайтын блокчейн тізбегі әр блокты өнімнің және 
сақтаудың күйі туралы деректері бар өнімді жеткізудің жеке кезеңі (мысалы, 
ферма, көлік, қойма) ретінде көрсететін құрылымға ие болады. Әрбір блокта 
алдыңғы блоктың хэші, уақыт белгісі және өнім деректері жинақталады. 

Python программалау тілін пайдаланатын блок тізбегі құрылымының 
мысалы:

class Block:
    def __init__(self, index, previous_hash, timestamp, data, sensor_data_hash):
        self.index = index  # Блоктың бірегей идентификаторы
        self.previous_hash = previous_hash  # Алдыңғы блоктың хэші
        self.timestamp = timestamp  # Уақыт белгісі
        self.data = data  # Блок деректері (мысалы, жеткізу кезеңі)
        self.sensor_data_hash = sensor_data_hash  # IoT-деректер хэші
        self.hash = self.calculate_hash()  # Ағымдағы блоктың хэші

    def calculate_hash(self):
        block_string = f»{self.index}{self.previous_hash}{self.timestamp}{self.

data}{self.sensor_data_hash}»
        return hashlib.sha256(block_string.encode()).hexdigest()

class Blockchain:
    def __init__(self):
        self.chain = [self.create_genesis_block()]  # Бастапқы блокты құру

    def create_genesis_block(self):
        # Бастапқы блок (тізбектің алғашқы блогы)
        return Block(0, «0», time.time(), «Genesis Block», «0»)

    def get_latest_block(self):
        return self.chain[-1]

    def add_block(self, new_block):
        new_block.previous_hash = self.get_latest_block().hash
        new_block.hash = new_block.calculate_hash()
        self.chain.append(new_block)

# Блокчейн тізбегін құру және блоктарды қосу
blockchain = Blockchain()
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# Жеткізу тізбегінің кезеңдеріне қатысты блоктар деректерінің мысалы
sensor_data_farm = «температура: 20C, ылғалдылық: 50%, орналасуы: 

ферма»
sensor_data_transport = «температура: 18C, ылғалдылық: 52%, орналасуы: 

жолда»
sensor_data_warehouse = «температура: 16C, ылғалдылық: 55%, орналасуы: 

қойма»
# IoT-датчиктерден алынған деректерді хэштеу
farm_data_hash = hashlib.sha256(sensor_data_farm.encode()).hexdigest()
transport_data_hash = hashlib.sha256(sensor_data_transport.encode()).

hexdigest()
warehouse_data_hash = hashlib.sha256(sensor_data_warehouse.encode()).

hexdigest()

# Жеткізу тізбегінің әртүрлі кезеңдері үшін блоктарды тізбекке қосу
blockchain.add_block(Block(1, blockchain.get_latest_block().hash, time.

time(), «Farm», farm_data_hash))
blockchain.add_block(Block(2, blockchain.get_latest_block().hash, time.

time(), «Transport», transport_data_hash))
blockchain.add_block(Block(3, blockchain.get_latest_block().hash, time.

time(), «Warehouse», warehouse_data_hash))
Блоктық тізбектің сипаттамасы:
Генезис блогы  (genesis_block) өнім туралы ақпаратты қамтымайтын 

тізбектің бастапқы элементі болып табылады. Оның 0 индексі бар және 
алдыңғы блоктың хэші «0» деп орнатылған. Хэш берілген блокта қамтылған 
бірегей деректер негізінде жасалады.

Жеткізу тізбегінің әртүрлі кезеңдерінде келесі блоктар қалыптасады:
•	Ферма кезеңіне сәйкес келетін бірінші блок хэш ретінде ұсынылған 

температура, ылғалдылық және орналасу сияқты IoT сенсорлары арқылы 
жиналған деректерді қамтиды.

•	Тасымалдаумен байланысты екінші блокта өнімді тасымалдау шарттары 
туралы ақпаратты қамтиды.

•	Қоймаға қатысты үшінші блокқа қоймадағы тауарлардың жай-күйі 
туралы деректер қамтылады.

Ерекшеліктер мен түсініктемелер:
•	Әрбір блок sensor_data_hash деп белгіленген IoT сенсорларынан 

жиналған деректер хэшін қамтиды. Бұл шара деректердің тұтастығын 
қамтамасыз етеді және бұрмалау мүмкіндігін болдырмайды.

•	Блоктар арасындағы байланыс әрбір жаңа блокта алдыңғысының хэші 
болуымен қамтамасыз етіледі, осылайша толық тізбекті құрайды. Блоктардың 
біріндегі деректерді өзгерту тізбектің тұтастығын бұзуға әкеледі, өйткені 
хэштер енді сәйкес келмейді.

•	Хэшингті пайдалану тізбектегі барлық келесі блоктарды өзгертпей 
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өзгертуге болмайтын криптографиялық қауіпсіз жазбаларды жасауға 
мүмкіндік береді.

Қолданылатын технологиялардың ішінде негізгілері Hyperledger Fabric 
немесе Ethereum болып табылады, қажет болған жағдайда Parity немесе 
басқа жеке нұсқалар сияқты шешімдерді пайдалана отырып, таратылған 
блок тізбегін құруға мүмкіндік береді. Docker технологиясы контейнерлеуді 
қамтамасыз етеді, ал Flask немесе Django құрылымдары API серверін жасау 
үшін пайдаланылады. InterPlanetary File System (IPFS)  блокчейн ресурстарын 
оңтайландыруға және оның жұмысын жақсартуға көмектесетін тікелей 
блокчейнде сақтауға арналмаған үлкен көлемдегі деректерді сақтау үшін 
пайдаланылады, қатысушыларға құпиялылықты сақтай отырып, әр кезеңде 
өнімдерді бақылауға және тексеруге мүмкіндік береді.

 

Қолданылатын технологиялардың ішінде негізгілері Hyperledger Fabric немесе Ethereum болып 
табылады, қажет болған жағдайда Parity немесе басқа жеке нұсқалар сияқты шешімдерді пайдалана 
отырып, таратылған блок тізбегін құруға мүмкіндік береді. Docker технологиясы контейнерлеуді 
қамтамасыз етеді, ал Flask немесе Django құрылымдары API серверін жасау үшін пайдаланылады. 
InterPlanetary File System (IPFS)  блокчейн ресурстарын оңтайландыруға және оның жұмысын 
жақсартуға көмектесетін тікелей блокчейнде сақтауға арналмаған үлкен көлемдегі деректерді сақтау 
үшін пайдаланылады, қатысушыларға құпиялылықты сақтай отырып, әр кезеңде өнімдерді бақылауға 
және тексеруге мүмкіндік береді. 

 

 
Сурет 2 - Жүйедегі өзара әрекеттесудің UML диаграммасы 

 
Ұсынылып отырған жүйенің мақсаты – ауыл шаруашылығы өнімдерін жеткізу тізбегінің барлық 

кезеңдерінде қауіпсіз және ашық қадағалауды қамтамасыз етіп, қатысушылардың деректерінің 
құпиялылығын сақтау. Жүйе бірнеше негізгі компоненттерден тұрады: пайдаланушы, IoT-датчиктер, 
федеративті оқыту деңгейі, блокчейн және соңғы пайдаланушылармен өзара әрекеттесу үшін API 
интерфейсі. Деректерді жинаудан бастап олардың сақталуы мен өңделуіне дейінгі жеткізу тізбегінің әр 
кезеңінде тиімділік пен сенімділікті арттыру үшін озық технологиялар қолданылады. Процестің 
қатысушыларын қарастыратын болсақ: 

• Пайдаланушы  - өнімнің шығу тегі, орналасқан жері және сақтау шарттары туралы деректерді 
алуға мүдделі жүйенің соңғы пайдаланушысы. Пайдаланушы бөлшек сауда өкілі, сатып алушы немесе 
жеткізу тізбегінің кез келген басқа қатысушысы бола алады.  

• IoT-сенсорлары  -  өнімді тасымалдау кезінде қоршаған орта жағдайларын және өнімнің 
жағдайын тіркейтін құрылғылар. Бұл сенсорлар температура, ылғалдылық, геолокация және өнімнің 
сапасына әсер ететін басқа параметрлер туралы ақпаратты жинайды. 

• Федеративті оқыту деңгейі — IoT-датчиктерінен алынған деректерді біріктіретін және 
аймақтық үлгілер жасау үшін федеративті оқыту әдістерін қолданатын компонент. Деректер орталық 
қоймаға жіберілмей, жергілікті түрде өңделетіндіктен деректердің құпиялылығы сақталады. 

• Блокчейн - өнімнің қозғалысы мен жағдайына байланысты барлық транзакциялар жазылатын 
таратылған реестр. Әр жазба өзгермейтін және криптография арқылы қорғалған, бұл жеткізу тізбегінің 
барлық қатысушылары үшін деректердің ашықтығы мен сенімділігін қамтамасыз етеді. 

• API интерфейсі — соңғы пайдаланушыларға өнім туралы ақпаратқа қол жеткізуді қамтамасыз 
ететін компонент. API интерфейсі арқылы өнімнің ағымдағы күйі, орналасқан жері және қозғалыс 
тарихы туралы сұраулар жасауға болады. 

Жүйедегі өзара әрекеттестік өнімнің ағымдағы күйі мен жеткізу тізбегіндегі алдыңғы кезеңдер 
туралы ақпаратты алу үшін пайдаланушы өнімді қадағалау сұрауын жібергеннен басталады. Сұрау 
жүйенің API интерфейсі арқылы келіп түседі және нақты уақытта деректерді жинайтын IoT-
сенсорларына беріледі. Жеткізу тізбегінің әр кезеңінде IoT-сенсорлары қоршаған орта шарттарын ( 
мысалы, өнімнің температурасы, ылғалдылығы және орналасқан жерін) тіркейді. Бұл деректер үнемі 

Сурет 2 - Жүйедегі өзара әрекеттесудің UML диаграммасы

Ұсынылып отырған жүйенің мақсаты – ауыл шаруашылығы өнімдерін 
жеткізу тізбегінің барлық кезеңдерінде қауіпсіз және ашық қадағалауды 
қамтамасыз етіп, қатысушылардың деректерінің құпиялылығын сақтау. Жүйе 
бірнеше негізгі компоненттерден тұрады: пайдаланушы, IoT-датчиктер, 
федеративті оқыту деңгейі, блокчейн және соңғы пайдаланушылармен өзара 
әрекеттесу үшін API интерфейсі. Деректерді жинаудан бастап олардың 
сақталуы мен өңделуіне дейінгі жеткізу тізбегінің әр кезеңінде тиімділік 
пен сенімділікті арттыру үшін озық технологиялар қолданылады. Процестің 
қатысушыларын қарастыратын болсақ:

•	 Пайдаланушы  - өнімнің шығу тегі, орналасқан жері және сақтау 
шарттары туралы деректерді алуға мүдделі жүйенің соңғы пайдаланушысы. 
Пайдаланушы бөлшек сауда өкілі, сатып алушы немесе жеткізу тізбегінің кез 
келген басқа қатысушысы бола алады. 
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•	 IoT-сенсорлары  -  өнімді тасымалдау кезінде қоршаған орта жағдайларын 
және өнімнің жағдайын тіркейтін құрылғылар. Бұл сенсорлар температура, 
ылғалдылық, геолокация және өнімнің сапасына әсер ететін басқа параметрлер 
туралы ақпаратты жинайды.

•	 Федеративті оқыту деңгейі — IoT-датчиктерінен алынған деректерді 
біріктіретін және аймақтық үлгілер жасау үшін федеративті оқыту әдістерін 
қолданатын компонент. Деректер орталық қоймаға жіберілмей, жергілікті 
түрде өңделетіндіктен деректердің құпиялылығы сақталады.

•	 Блокчейн - өнімнің қозғалысы мен жағдайына байланысты барлық 
транзакциялар жазылатын таратылған реестр. Әр жазба өзгермейтін және 
криптография арқылы қорғалған, бұл жеткізу тізбегінің барлық қатысушылары 
үшін деректердің ашықтығы мен сенімділігін қамтамасыз етеді.

•	 API интерфейсі — соңғы пайдаланушыларға өнім туралы ақпаратқа 
қол жеткізуді қамтамасыз ететін компонент. API интерфейсі арқылы өнімнің 
ағымдағы күйі, орналасқан жері және қозғалыс тарихы туралы сұраулар 
жасауға болады.

Жүйедегі өзара әрекеттестік өнімнің ағымдағы күйі мен жеткізу 
тізбегіндегі алдыңғы кезеңдер туралы ақпаратты алу үшін пайдаланушы 
өнімді қадағалау сұрауын жібергеннен басталады. Сұрау жүйенің API 
интерфейсі арқылы келіп түседі және нақты уақытта деректерді жинайтын 
IoT-сенсорларына беріледі. Жеткізу тізбегінің әр кезеңінде IoT-сенсорлары 
қоршаған орта шарттарын ( мысалы, өнімнің температурасы, ылғалдылығы 
және орналасқан жерін) тіркейді. Бұл деректер үнемі жаңартылып, жергілікті 
құрылғыларда өңделеді. Кейін өңделген деректер бірнеше датчиктерден 
жиналған деректерді пайдалана отырып, аймақтық модельдер жасау және 
жаңарту мүмкіндігін беретін федеративті оқыту деңгейіне бағытталады, 
бұл ретте фермерлер мен жеткізу тізбегінің басқа қатысушыларының 
деректерінің құпиялылығы сақталады. Осылайша, жүйе орталық қоймаға 
деректерді жібермей, жергілікті түрде өңделгендіктен жоғары құпиялылықты 
қамтамасыз етеді. Осы деректер негізінде аймақтық модельдер жаңартылып, 
өнімнің сапасы туралы деректердің дәлдігін арттыруға мүмкіндік береді.

Аймақтық модель жаңартылғаннан кейін агрегатталған деректер 
блокчейнге жіберіледі, яғни әрбір транзакция өзгермейтін жазба ретінде 
тіркеледі. Блокчейн өнімнің қозғалысының әр кезеңі туралы ақпаратты 
сақтайды, бұл оны жеткізу тізбегінің барлық қатысушыларының тексеруіне 
қолжетімді етеді. Әрбір транзакция криптографиялық хэш көмегімен 
жазылады, бұл деректердің өзгермейтіндігін қамтамасыз етеді. Өнімнің 
жағдайы мен орналасқан жері, сондай-ақ тасымалдау кезеңдерінің әр кезеңінде 
сақтау шарттарының сақталуы туралы ақпарат бұрмаланудан қорғалған және 
барлық мүдделі тараптар үшін қолжетімді болады.

Пайдаланушы қажет болған жағдайда өнімнің ағымдағы күйі туралы 
деректерді алу сұрауын жібере алады. Бұл сұрау блокчейнде сақталған 
ақпаратқа қол жеткізуді қамтамасыз ететін API интерфейсі арқылы өңделеді. 
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API интерфейсі блокчейнге жүгініп, өнімнің орналасқан жері, күйі және 
қозғалыс тарихы туралы деректерді алып, оларды пайдаланушыға қайта 
береді. Осы кезеңде пайдаланушы өнімнің тарихы мен ағымдағы жағдайы 
туралы толық ақпарат алады, бұл оған өнімнің сапасы мен қауіпсіздігі 
стандарттарының сақталуына көз жеткізуге мүмкіндік береді.

Ұсынылған блокчейн мен федеративті оқыту негізіндегі жүйе деректердің 
мөлдірлігі мен сенімділігін жоғары деңгейде қамтамасыз етіп, жеткізу 
тізбегінің қатысушыларының құпиялылығын сақтайды. Транзакциялар 
мен сақтау шарттары туралы деректерді сақтау үшін блокчейнді пайдалану 
және өнім туралы деректерді жинау үшін IoT-сенсорларын қолдану өнімнің 
қозғалысын қадағалауға ғана емес, сонымен қатар өнім туралы ақпаратқа 
деген сенімділікті арттыруға мүмкіндік береді. Жүйе ауыл шаруашылығының 
экологиялық тұрақтылығын арттыруға инновациялық әдістер ұсынады, 
себебі ол сапаны бақылауды жақсартуға және деректердің бұрмалануына 
жол бермейді, бұл азық-түлік нарығының жаһандануы жағдайында ерекше 
маңызды. 

Жүйені дамыту бағытында бірнеше маңызды зерттеу бағыттары бар. 
Біріншіден, блокчейн технологиясын жасанды интеллект  элементтерімен 
интеграциялау арқылы өнім сапасын автоматты түрде бақылауды жетілдіруге 
болады. Бұл тәсіл өнімнің сапасын бақылауды жылдамдатуға және ақауларды 
анықтауға ықпал етеді. Екіншіден, федеративті оқыту алгоритмдерін 
жетілдіру арқылы жергілікті өңдеу тиімділігін арттыру мүмкіндігі бар. 
Сонымен қатар, ауыл шаруашылығындағы экологиялық тұрақтылықты 
арттыру маңызды бағыт болып табылады. Блокчейн мен федеративті оқыту 
жүйелерін экологиялық тиімді ету үшін жаңа консенсус алгоритмдерін әзірлеу 
болашақ зерттеулердің бағыты бола алады. Бұл әдіс экологиялық ресурстарды 
үнемдеуге және өнімдерді қадағалауда экологиялық таза тізбекті қамтамасыз 
етуге көмектеседі.

Қорытынды. Мақалада ауыл шаруашылығы өнімдерінің жеткізу 
тізбегін қадағалау үшін блокчейн және федеративті оқыту технологияларын 
біріктіретін жаңа инновациялық тәсіл ұсынылды. Әдебиеттерге талдау 
негізінде бұл технологиялардың ауыл шаруашылығында өнім сапасын 
бақылауды, деректер қауіпсіздігін және жүйенің ашықтығын жақсартуда 
маңызды екені көрсетілді.

Жасалған жүйедегі өзара әрекеттесудің UML диаграммасы арқылы 
деректердің өзгермейтіндігін, ал федеративті оқыту арқылы деректердің 
құпиялылығын қамтамасыз етеді. Бұл тәсіл жеткізу тізбегіндегі әрбір 
өнім қозғалысын нақты уақытта бақылауға және қажетті ақпаратты 
қауіпсіз сақтауға мүмкіндік береді. Нәтижесінде фермерлер мен жеткізу 
тізбегінің қатысушылары үшін жеке мәліметтер сақталып, тұтынушылар 
өнімнің сапасы мен қауіпсіздігі туралы нақты мәлімет ала алады. Болашақ 
зерттеулерде жүйенің ауқымдылығын кеңейту және экологиялық тиімділігін 
арттыру мақсатында қосымша мүмкіндіктер қарастырылады. Ауыл 
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шаруашылығындағы деректердің ашықтығын, өнім сапасын бақылауды және 
тұтынушылар сенімін нығайтуға жаңа жолдар ұсынады және азық-түлік 
қауіпсіздігін қамтамасыз ету мен ауыл шаруашылығының тұрақты дамуына 
ықпал етеді.
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