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ЧФ «ХАЛЫҚ»

В 2016 году для развития и улучшения качества жизни казахстанцев был 
создан частный Благотворительный фонд «Халык». За годы своей деятельности 
на реализацию благотворительных проектов в областях образования и науки, 
социальной защиты, культуры, здравоохранения и спорта, Фонд выделил 
более 45 миллиардов тенге.

 Особое внимание Благотворительный фонд «Халык» уделяет 
образовательным программам, считая это направление одним из ключевых 
в своей деятельности. Оказывая поддержку отечественному образованию, 
Фонд вносит свой посильный вклад в развитие качественного образования 
в Казахстане. Тем самым способствуя росту числа людей, способных 
менять жизнь в стране к лучшему – профессионалов в различных сферах, 
потенциальных лидеров и «великих умов». Одной из значимых инициатив 
фонда «Халык» в образовательной сфере стал проект Ozgeris powered by Halyk 
Fund – первый в стране бизнес-инкубатор для учащихся 9-11 классов, который 
помогает развивать необходимые в современном мире предпринимательские 
навыки. Так, на содействие малому бизнесу школьников было выделено более 
200 грантов. Для поддержки талантливых и мотивированных детей Фонд 
неоднократно выделял гранты на обучение в Международной школе «Мирас» 
и в Astana IT University, а также помог казахстанским школьникам принять 
участие в престижном конкурсе «USTEM Robotics» в США. Авторские 
работы в рамках проекта «Тәлімгер», которому Фонд оказал поддержку, легли 
в основу учебной программы, учебников и учебно-методических книг по 
предмету «Основы предпринимательства и бизнеса», преподаваемого в 10-11 
классах казахстанских школ и колледжей. 

 Помимо помощи школьникам, учащимся колледжей и студентам Фонд 
считает важным внести свой вклад в повышение квалификации педагогов, 
совершенствование их знаний и навыков, поскольку именно они являются 
проводниками знаний будущих поколений казахстанцев. При поддержке 
Фонда «Халык» в южной столице был организован ежегодный городской 
конкурс педагогов «Almaty Digital Ustaz. 

 Важной инициативой стал реализуемый проект по обучению основам 
финансовой грамотности преподавателей из восьми областей Казахстана, 
что должно оказать существенное влияние на воспитание финансовой 
грамотности и предпринимательского мышления у нового поколения граждан 
страны. 
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 Необходимую помощь Фонд «Халык» оказывает и тем, кто особенно 
остро в ней нуждается. В рамках социальной защиты населения активно 
проводится работа по поддержке детей, оставшихся без родителей, детей и 
взрослых из социально уязвимых слоев населения, людей с ограниченными 
возможностями, а также обеспечению нуждающихся социальным жильем, 
строительству социально важных объектов, таких как детские сады, детские 
площадки и физкультурно-оздоровительные комплексы. 

 В копилку добрых дел Фонда «Халык» можно добавить оказание помощи 
детскому спорту, куда относится поддержка в развитии детского футбола и 
карате в нашей стране. Жизненно важную помощь Благотворительный фонд 
«Халык» оказал нашим соотечественникам во время  недавней пандемии 
COVID-19. Тогда, в разгар тяжелой борьбы с коронавирусной инфекцией 
Фонд выделил свыше 11 миллиардов тенге на приобретение необходимого 
медицинского оборудования и дорогостоящих медицинских препаратов, 
автомобилей скорой медицинской помощи и средств защиты, адресную 
материальную помощь социально уязвимым слоям населения и денежные 
выплаты медицинским работникам.

В 2023 году наряду с другими проектами, нацеленными на повышение 
благосостояния казахстанских граждан Фонд решил уделить особое внимание 
науке, поскольку она является частью общественной культуры, а уровень ее 
развития определяет уровень развития государства. 

Поддержка Фондом выпуска журналов Национальной Академии наук 
Республики Казахстан, которые входят в международные фонды Scopus и 
Wos и в которых публикуются статьи отечественных ученых, докторантов 
и магистрантов, а также научных сотрудников высших учебных заведений 
и научно-исследовательских институтов нашей страны является не менее 
значимым вкладом Фонда в развитие казахстанского общества.

С уважением, 
Благотворительный Фонд «Халык»!
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БАС РЕДАКТОР:
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доценті, әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан), Н=10

QUEVEDO Hemando, профессор, Ядролық ғылымдар институты (Мехико, Мексика), Н=28
ЖҮСІПОВ Марат Абжанұлы, физика-математика ғылымдарының докторы, теориялық және 

ядролық физика кафедрасының профессоры, әл-Фараби  атындағы Қазақ ұлттық университеті 
(Алматы, Қазақстан), Н=7
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Abstract. The article proposes a combined technique for collecting,
preprocessing and analyzing data in wireless sensor networks (WSN) to solve the
problems of detecting attacks on network devices and identifying anomalies that arise
as a result of incorrect actions on the part of legitimate users of such networks and
attackers. The technique determines the sequence of actions that need to be performed at
the design and configuration stage, as well as at the operation stage of the WSN to detect
attacks and anomalies in the WSN effectively. The main steps of the technique cover
the procedures for collecting primary data from network sensors, filtering incoming
data and their subsequent normalization. The analysis of collected and preprocessed
data carried out within the framework of the technique includes aggregation and
correlation of data based on comparison of data samples from various sources, as well
as the development and testing of classifiers built on the basis of rules, statistics and
machine learning methods to detect relevant types of attacks and anomalies. Testing of
the proposed technique on the example of a fragment of a wireless sensor network in the
field of a smart city with a simulation of a wormhole attack confirms the feasibility of
the technique and the feasibility of its use in the development of promising information
security tools. The proposed technique can be used in practice to develop secure
wireless sensor networks in various application areas, as well as to improve the level
of security of existing WSN. In particular, within the framework of smart city wireless
sensor network infrastructures, the technique will improve the recall and precision of
data collected from network nodes, which is necessary for effective detection of network
level attacks in WSN.
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Аннотация. Мақалада желілік құрылғыларға шабуыл әсерін анықтау 
және осындай желілерді заңды пайдаланушылар мен зиянкестердің дұрыс емес 
әрекеттері нәтижесінде пайда болатын ауытқуларды анықтау мәселелерін шешу 
үшін сымсыз сенсорлық желілердегі (ССЖ) деректерді жинау, өңдеу және 
талдаудың біріктірілген әдістемесі ұсынылған. Әдістеме жобалау және баптау 
сатысында, сондай-ақ ССЖ шабуылдар мен ауытқуларды тиімді анықтауды 
жүзеге асыру үшін ССЖ пайдалану сатысында жасалуы керек әрекеттердің 
реттілігін анықтайды. Әдістеменің негізгі қадамдары желі сенсорларынан 
бастапқы деректерді жинау процедураларын, келіп түскен деректерді сүзуді және 
оларды кейіннен қалыпқа келтіруді қамтиды. Әдістеме шеңберінде жүргізілген 
жиналған және өңделген деректерді талдау әртүрлі көздерден алынған деректер 
үлгілерін салыстыру негізінде деректерді жинақтау мен корреляциялауды, сондай-
ақ шабуылдар мен ауытқулардың өзекті түрлерін анықтау үшін машиналық оқыту 
классификаторларының ережелері, статистикасы мен әдістеріне негізделген 
әзірлеуді және тестілеуді қамтиды. Wormhole типіндегі шабуылды модельдеумен 
ақылды қала саласындағы сымсыз сенсорлық желінің үзіндісі мысалында 
ұсынылған әдістемені сынау, әдістеменің орындылығын және ақпараттық 
қауіпсіздіктің перспективалық құралдарын әзірлеу кезінде оны қолданудың 
орындылығын растайды. Ұсынылған техниканы әр түрлі қолданбалы салаларда 
қорғалған сымсыз сенсорлық желілерді дамыту үшін, сондай-ақ қолданыстағы 
ССЖ  қауіпсіздік деңгейін арттыру үшін қолдануға болады. Атап айтқанда, 
ақылды қаланың сымсыз сенсорлық желілерінің инфрақұрылымдары аясында 
әдістеме тораптардан жиналған деректердің толықтығы мен дәлдігін арттыруға 
мүмкіндік береді, бұл ССЖ желілік деңгейдегі шабуылдарды тиімді анықтау үшін 
қажет.

Түйін сөздер: шабуыл, анықтау, аномалия, модельдеу, техника



N E W S of the National Academy of Sciences of the Republic of Kazakhstan

165

© Т.К. Жукабаева1,2,  В.А. Десницкий3, Е.М. Марденов1,2,4*, 2024
1Международный научный комплекс «AСТАНА», Астана, Казахстан;

2Евразийский  национальный  университет  имени  Л.Н.  Гумилева,  Астана, 
Казахстан;

3Федеральное государственное учреждение науки «Санкт-Петербургский 
федеральный исследовательский центр Российской академии наук» (СПб ФИЦ 

РАН),  Санкт-Петербург, Россия;
4Международный университет Астана, Астана, Казахстан.

E-mail: emardenov@gmail.com

МЕТОДИКА СБОРА, ПРЕДОБРАБОТКИ И АНАЛИЗА ДАННЫХ В 
БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЯХ

Жукабаева Т.К. ― PhD, ассоц. профессор, Международный научный комплекс «AСТАНА», Евра-
зийский национальный университет имени Л.Н. Гумилева, Астана, Казахстан
E-mail: tamara_kokenovna@mail.ru. https://orcid.org/0000-0001-6345-5211;
Десницкий В.А. ― Федеральное государственное учреждение науки «Санкт-Петербургский
федеральный исследовательский центр Российской академии наук» (СПб ФИЦ РАН), Санкт-
Петербург, Россия
E-mail: vasily.desnitsky@gmail.com. https://orcid.org/0000-0002-3748-5414;
Марденов Е.М. ― Международный научный комплекс «AСТАНА», Международный университет
Астана, Астана, Казахстан
E-mail: emardenov@gmail.com. https://orcid.org/0000-0001-9284-9797.

Аннотация. В статье предлагается комбинированная методика сбора, 
предобработки и анализа данных в беспроводных сенсорных сетях (БСС) для 
решения задач обнаружения атакующих воздействий на устройства сети и 
выявления аномалий, возникающих вследствие некорректных действий со 
стороны легитимных пользователей таких сетей и злоумышленников. Методика 
определяет последовательность действий, которые нужно совершить на 
стадии проектирования и настройки, а также на стадии эксплуатации БСС для 
осуществления эффективного обнаружения атак и аномалий в БСС. Основные 
шаги методики охватывают процедуры сбора первичных данных от сенсоров 
сети, фильтрацию поступающих данных и их последующую нормализацию. 
Проводимый в рамках методики анализ собранных и предобработанных 
данных включает агрегацию и корреляцию данных на основе сопоставления 
образцов данных из различных источников, а также разработку и тестирование 
построенных на основе правил, статистик и методов машинного обучения 
классификаторов для обнаружения актуальных видов атак и аномалий. Апробация 
предложенной методики на примере фрагмента беспроводной сенсорной сети 
в области умного города с моделирование атаки типа wormhole подтверждает 
выполнимость методики и целесообразность ее использования при разработке 
перспективных средств информационной безопасности. Предложенная методика 
может применяться на практике для разработки защищенных беспроводных 
сенсорных сетей в различных областях приложений, а также для повышения 
уровня защищенности существующих БСС. В частности, в рамках инфраструктур 
беспроводных сенсорных сетей умного города методика позволит повысить 
полноту и точность собираемых с узлов сети данных, что необходимо для 
эффективного обнаружения атак сетевого уровня в БСС.

Ключевые слова: атака, обнаружение, аномалия, моделирование, 
методика
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Введение
В статье исследуются вопросы сбора, предобработки и анализа первичных 

данных в беспроводной сенсорной сети (БСС) как элементов предлагаемой 
комбинированной методики обнаружения атакующих воздействий на узлы БСС 
и аномалий, возникающих в процессе работы сети. Необходимость методики 
сбора, предобработки и анализа данных обуславливается сложностью процессов 
информационного обмена узлов, функционирующих в изменяющемся во времени 
окружении. Кроме того, потребность в построении такой методики определяется 
присущими БСС существенными ресурсными ограничениями, выполнимость 
которых непосредственно связана с обеспечением эффективного процесса 
сбора первичных данных в БСС. При этом к важным аспектам процессов сбора 
данных в БСС относятся полнота собираемых данных, в том числе выражаемая в 
достаточной временной детализации показаний сенсоров и данных с программно-
аппаратных интерфейсов и внешних модулей, а также точность получаемых 
данных, в том числе отсутствие ошибок и пропущенных значений в собираемых 
образцах данных. Помимо этого, важным аспектом функционирования прикладных 
информационных сервисов БСС является обоснованность реализуемых в 
сети процедур агрегации данных, позволяющих, во-первых, снизить объемы 
собираемых в сети данных, что, как правило, является крайне важным в условиях 
значительных ограничений ресурсопотребления БСС, и, во-вторых, повысить 
достоверность собираемых данных, за счет отбрасывания случайных выбросов 
в показаниях сенсоров, аномальных значений и в ряде случаев злонамеренно 
модифицированных потенциальным атакующим данных. Все это подтверждает 
важность вопросов организации эффективных процессов сбора, предобработки и 
анализа данных в беспроводных сенсорных сетях, решаемых в настоящей статье.

Сбор данных в целом и связанные с ним технологические вызовы являются 
одной из важнейших проблем в современных беспроводных сенсорных сетях, 
решение которой необходимо для отправки данных от сенсоров на базовые 
станции, в том числе в целях корректного выполнения информационных сервисов 
по мониторингу данных от окружающей программно-аппаратной и физической 
инфраструктуры (Dubey, Agrawal, 2013). В частности, существующие методики 
сбора данных в БСС в различных практических областях требуют оперативного 
получения данных в режиме функционирования сети. Кроме того ставятся цели 
по максимально возможному уменьшению времени доставки показаний сенсоров 
и других видов сообщений, чтобы завершить процесс доставки до того, как какой-
либо из промежуточных узлов, который должен использоваться при ретрансляции, 
не стал бы по какой-либо причине недоступным. Это обстоятельство становится 
особенно актуальным в случае параллельного множественного сбора данных на 
серии узлов в одноранговом сегменте сети и их передачи на базовую станцию 
ввиду того, что для синхронизации поступления значительного числа сообщений 
во избежание коллизий подобные случайные задержки вводятся намеренно в 
целях повышения надежности процесса коммуникации (Dubey, Agrawal, 2013). 
Вместе с тем, помимо минимизации задержек доставки, ставятся требования по 
минимизации энергетических затрат узлов в процессе сбора и передачи данных 
в БСС. Поэтому для организации эффективных процессов сбора данных в БСС 
обеспечивают баланс между выполнением требований на снижение дистанций 
передачи данных, снижение объема широковещательных пересылок в сети, 
снижение количества пересылаемых на базовую станцию сообщений в целом и 
равномерное распределение энергетической нагрузки по всем или большей части 
имеющихся узлов беспроводной сенсорной сети. Кроме того, в целях оптимизации 
потоков собираемых данных используют алгоритмы кластеризации узлов ― для 
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первичного сбора данных в рамках некоторого кластера с последующей агрегацией 
собранных данных для последующей передачи далее по сети.

H. Xie et al. (2019) обосновывают важность решения вопросов сбора
данных безопасности в БСС для обнаружения атак и аномалий с анализом воз-
можностей по сбору данных на различных уровнях сетевого взаимодействия. G 
Thahniyath et al. предложили двухфазовую схему обеспечения целостности и 
конфиденциальности данных от сенсоров, передаваемых на базовую станцию для 
их агрегации. Это позволяет усложнить действия потенциального атакующего 
пытающегося скомпрометировать такие данные. Вместе с тем, несмотря на 
повышение уровня защищенности, такое решение создает дополнительный трафик 
и повышает коммуникационно-вычислительную нагрузку на сеть, что в свою 
очередь в качестве побочного эффекта способно снижать эффективность процесса 
сбора данных. В процессе сбора данных в БСС агрегация также может применяться 
для обеспечения сохранение уровня приватности данных (Rastogi et al., 2024). 

Кроме того, использование итеративных фильтрационных алгоритмов 
позволяет непосредственно в процессе сбора данных от множества сенсорных 
узлов в сети накладывать каждому такому узлу определенный численный вес, 
характеризующий достоверность данных, предоставляемых этим узлом (Sowjanya 
Prasad, 2017). Это позволяет в процессе агрегации при объединении данных из 
различных узлов учитывать достоверность каждого фрагмента данных, получаемого 
агрегирующим узлом. Агрегация данных в процессе их сбора в БСС способствует 
также более ограниченному расходованию ресурсов хранения, энергоресурсов и 
коммуникационно-вычислительных ресурсов узлов сети (Sudheer Sujatha, 2023). 

X. Jing et al. (2019) определяют разнородность данных, которые необходимо
собирать в БСС для решения задач обнаружения атак. В частности, выделяют четы-
ре разновидности собираемых данных: данные на уровне пакетов, данные уровня 
сетевых потоков, данные уровня соединений и данные уровня хостов, то есть узлов 
БСС. X. Jing et al. (2019) отмечают также необходимость учета требований на мас-
штабируемость и настраиваемость процессов сбора данных в БСС.

В отличие от существующих работ в данной предметной области к элементам 
новизны предлагаемой методики относится децентрализованный характер сбора 
первичных данных БСС, определяемый на основе правил взаимодействия узлов 
сети, и параметров процесса сбора, настраиваемых в процессе конфигурирования 
инфраструктуры БСС. К отличиям можно отнести также комбинированный 
характер предлагаемой методики, выражаемый в совмещении различных видов 
данных, поступающих из разных источников с возможностью параллельного 
выполнения шагов методики. Предлагаемая методика ориентирована на выполнение 
персоналом, обслуживающим беспроводные сенсорные сети, функционирующие 
в рамках комплексных аппаратно-информационных архитектур, таких как умные 
города, умные заводы, умный транспорт. Предлагаемая методика определяет 
последовательность шагов, которые нужно совершить на стадии проектирования 
и настройки, а также на стадии эксплуатации БСС для эффективного обнаружения 
атак и аномалий. Методика апробируется на имеющейся программно-аппаратной 
реализации фрагмента БСС на основе протокола ZigBee с моделированием worm-
hole-атаки в рамках уровня сетевого взаимодействия (Maheshwari et al., 2007).

Материалы и методы
Методика сбора, предобработки и анализа данных. Предлагаемая в 

работе методика направлена на организацию процессов сбора, предобработки и 
анализа данных и охватывает режимы проектирования, настройки и эксплуатации 
защищенной беспроводной сенсорной сети с реализацией функций своевременного 
и эффективного обнаружения актуальных атакующих воздействий на узлы сети 
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и аномалий, возникающих в процессе работы БСС. Методика предназначена для 
выполнения системным инженером ― администратором, в обязанности которого 
входит развертывание инфраструктуры сети и компонентов ее информационной 
безопасности, администрирование БСС, а также выполнение операционно-
аналитического контроля над текущими прикладными процессами. Методика 
применима в рамках инфраструктуры беспроводных сенсорных сетей умного города, 
которые с использованием узлов БСС позволяют предоставлять пользователям 
и обеспечивать работу специализированных цифровых информационных 
сервисов, включающих сбор данных о состоянии атмосферного воздуха города и 
мониторинг различных видов загрязненности воздуха в режиме близком к режиму 
реального времени. При этом существенная часть исходных данных получается 
непосредственно от сенсоров узлов и элементов инфраструктуры и устройств 
умного города в виде событий безопасности (Romano et al., 2012). Поддержка вза-
имодействия с пользователями, расположенными в рамках удаленных по отноше-
нию к БСС хостов осуществляется с использованием сети интернет. Методика схе-
матично представлена на Рис. 1 и включает следующие основные стадии.

Рисунок 1. Основные стадии методики сбора, предобработки и анализа данных в 
беспроводных сенсорных сетях для решения задач обнаружения атак и аномалий

На стадии 1 производится определение модели актуальных атакующих 
воздействий, на обнаружение которых ориентирована данная методика. Данная 
стадия относится к этапу проектирования защищенной беспроводной сенсорной 
сети. Источниками входных данных стадии 1 являются перечень требований к 
компонентам информационной безопасности БСС, сформированных аналитически 
с учетом спецификаций программно-аппаратного обеспечения сети, целевого 
функционала информационных сервисов, разворачиваемых в рамках сети, а также 
различных функциональных и нефункциональных (ресурсных) ограничений. 
Примером подобного требования является необходимость отслеживания 
фактического временного распределения значений сенсоров в сети и выявление 
значений-выбросов (аномальных показаний сенсоров) согласно установленному 
нормальному распределению по правилу трех сигм. К выходным данным 
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данной стадии относятся перечень алгоритмов, которые необходимо реализовать 
для осуществления анализа и мониторинга информационной безопасности в 
режиме эксплуатации БСС. Шаги, выполняемые на стадии 1, осуществляются с 
применением методов системного анализа и аналитического моделирования.

Стадия 2 представляет шаги по децентрализованному сбору исходных 
данных о сети и входящих в нее устройств. Сбор данных включает в первую 
очередь получение данных, характеризующих изменяемый в процессе работы 
состав узлов сети, структуру сетевой топологии узлов, характеристики качества 
беспроводного сигнала с использованием значений LQI (Auza et al., 2014), роли 
узлов (оконечный узел, маршрутизатор, координатор). Также собираются логи со-
бытий, происходящих на узлах, включающие, например, события добавления но-
вого узла в сеть, а также системные команды сетевого протокола и их атрибуты, 
такие как команда идентификации соседних узлов, например при помощи AT-ко-
манды ND (Network Discovery) протокола ZigBee. Помимо этого, собираться могут 
логи какого-либо программного обеспечения, функционирующего на узлах БСС, 
например, в логи операционной системы Ubuntu, установленной на одноплатном 
компьютере Raspberry Pi узла сети. Кроме того, в заданных узлах сети собирается 
трафик, входящий трафик узла и исходящий трафик (Nguyen et al., 2021).

Отметим, что в общем случае сбор данных о структуре и составе сети 
происходит последовательно, в режиме накопления и обновления текущей 
информации при условии, что БСС является самоорганизующейся и динамически 
формируемой. В зависимости от текущего пространственного расположения 
узлов сети, режимов их работы и загруженности беспроводных каналов между 
узлами, подверженными изменениями оказываются информационные сущности, 
отвечающие, как за сетевые узлы и их атрибуты, так и за коммуникационные 
связи между ними. При этом адреса узлов и их роли, как правило, считаются 
неизменными в процессе функционирования БСС. В этом случае процесс сбора 
данных представляет графовую информационную модель, инициализированную в 
момент старта процесса сбора и обновляемую динамически по мере дальнейшего 
поступления первичных данных. Входными данными данной стадии методики 
являются сведения о текущей конфигурации сети, тогда как выход данной стадии 
включает перечни разнородных логов, информационных событий и сетевого 
трафика, снимаемого на узлах БСС.

Собираемые в сети данные, представляющие системные команды, записи 
показаний сенсоров и другие события, происходящие на узлах БСС, а также эле-
менты сетевого трафика регистрируются в полноформатном виде в виде журналов 
логов, в «сыром», необработанном виде на узлах для последующей их предобра-
ботки. При этом для каждой разновидности данных может создаваться отдельный 
журнал записей логов. Например, заводится реестр записей событий, связанных 
изменением текущей, фактической пропускной способностью имеющихся комму-
никационных каналов в сети.

В общем случае деление на экземпляры журналов может производиться по 
хостам ― узлам-источникам событий, узлам-получателям, группам хостов или по 
типу событий. Для каждого искомого вида атак может быть свой журнал событий, 
к примеру, события, формирующие злонамеренный трафик flooding-атаки со 
стороны некоторой группы не доверенных узлов сети. При этом некоторое событие, 
как например, событие подключение нового узла к сети, может дублироваться 
одновременно в нескольких экземплярах журналов. Отметим, что данные могут 
собираться на каждом узле сети, обладающем одним или несколькими аппаратными 
сенсорами или элементами интерфейсов взаимодействия с пользователями, а 
также на узлах, формирующих какие-либо системные или прикладные данные, в 
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том числе информационные события и сопряженную с ними информацию.
Стадия 3 включает предобработку данных, собранных и хранящихся 

на узлах сети. В целом предобработка может применяться для унификации 
представления данных – приведения данных к некоторому единому формату. 
Данные могут подвергаться нормализации и стандартизации. Данные также могут 
приводиться к одинаковым или сходным единицам измерения, одинаковому 
количеству знаков в дробных десятичных значениях. При этом стандартизация 
позволяет преобразовать данные в числовую выборку со средним значением 
равным 0, тогда как нормализация представляет преобразование в интервал (0,1) с 
сохранением порядка. 

Также предобработка на этой стадии применяется для сокращения 
размерности данных путем отбрасывания наименее значимых атрибутов, в том 
числе с помощью метода главных компонент. Возможно также сокращение объемов 
данных путем фильтрации части образцов данных, к примеру, повторяющихся во 
времени или, по факту, представляющих дублирование данных, полученных из 
разных источников. Подобная агрегация может производиться на основе правил 
обработки данных, задаваемых экспертно, исходя из семантики протекающих 
в сети процессов, происходящих событий и фактически собираемых образцов 
данных. Сокращение объемов хранящихся данных также может производиться 
за счет частичного или полного удаления устаревших данных, что определяется, 
во-первых, их временными метками и, во-вторых, их разновидностью и объемами 
доступных данных данного вида. 

Тем не менее, отметим, что в общем случае агрегация данных не всегда 
приводит к фактическому уменьшению размера преобразуемых данных. В частности, 
формирование временных рядов на основе числовых последовательностей 
данных со сглаживанием шума в данных, отделением каких-либо краткосрочных 
флуктуаций, основываясь на различных схемах формирования таких рядов, может 
приводить к значительному увеличению вариативности временных рядов, которые 
необходимы для последующего анализа (Matar et al., 2023). Примером могут слу-
жить временные ряды с минимальными, средними, максимальными, медианными 
и др. характеристиками целевого показателя, сетевой активности беспроводных 
каналов узлов БСС за различные установленные промежутки времени функци-
онирования узлов сети. При этом уменьшение размера анализируемых данных 
перспективно также при помощи использования корреляционных правил, сфор-
мулированных экспертно, которые позволяют в автоматическом режиме связывать 
отдельные события между собой, способствуя концентрированию значимой инфор-
мации в рамках формируемых инцидентов информационной безопасности сети.

Стадия предобработки данных включает также шаги, направленные на 
исправление возможных ошибок и сбоев, в том числе ошибочно пропущенных 
значений сенсоров, некорректно сформированных или полученных пакетов 
данных, которые могут подвергаться преобразованиям в процессе передачи между 
узлами. Это может проводиться, в том числе за счет намеренной избыточности, 
закладываемой в модель данных БСС. 

Входные данные для данной стадии представляют сырые, необработанные 
первичные данные в виде образцов данных логов, событий разного формата, 
прикладных и системных событий с явной привязкой ко времени и без нее, а также 
записи сетевого трафика. Входные данные собираются на различных узлах сети 
с возможностью как локальной предобработки непосредственно в местах сбора 
данных, так и преобразования на промежуточных узлах в сети ― узлах коллекторах 
данных, или же на узлах, предназначенных для проведения анализа данных 
и обнаружения атакующих воздействий и различных аномалий. Выходными 
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данными являются упорядоченные, структурированные данные, которые могут 
сохраняться в виде CSV-файлов для последующего хранения и обработки.

Стадия 4 представляет стадию анализа данных, охватывающую 
использование, во-первых, статистических методов анализа собранных и 
предварительно обработанных данных, во-вторых, методов, построенных на 
базе правил, формируемых экспертно, и, в-третьих, методов интеллектуального 
анализа данных. К последнему классу методов относятся, в том числе методы 
кластеризации, одноклассовой классификации, автоэнкодеры и некоторые другие 
виды нейронных сетей, реализации которых применяются в качестве программных 
средств обнаружения аномалий. Для обнаружения атакующих воздействий 
перспективным является применение методов машинного обучения с учителем 
на основе бинарных и многоклассовых классификаторов в условиях наличия 
достаточных данных для проведения такого обучения с высоким качеством 
разметки обучающей и тестовой выборок данных. К входным данным стадии 4 
можно отнести всю совокупность данных сети, собираемых и обрабатываемых 
устройствами сети, а также модель атак и аномалий, сформированную на стадии 
1, тогда как к выходным данным относятся в первую очередь последовательность 
событий и инцидентов информационной безопасности, описывающих найденные 
атаки и аномалии. В частности, в режиме эксплуатации на выходе выдаются перечни 
атак attack(type, time, {nodes}) и аномалий anomaly(type, time, {nodes}) с указанием 
типа конкретной атаки или аномалии, временной меткой ее регистрации, а также 
перечнем узлов БСС, вовлеченных в атаку или формирующих соответствующую 
аномалию.

К отличительным особенностям методики, определяющим ее новизну, 
можно отнести ее комбинированный характер, выражаемый в совмещении 
различных видов данных, поступающих из разных источников – узлов сети, 
данных о характеристиках коммуникационных каналов, агрегированных 
статистических данных по группам узлов и прикладным процессам и др. 
с возможностью параллельного выполнения шагов методики. Кроме того, 
комбинирование появляется в возможности использования результатов работы 
процедур обнаружения атак и аномалий в качестве дополняющих исходных 
данных непосредственно в рамках последующих временных циклов выполнения 
методики. Это позволяет, в частности итеративно совершенствовать механизмы 
обнаружения инцидентов информационной безопасности, анализируя не только 
текущие выборки поступающих и обработанных данных, исторические первичные 
данные и их агрегированные представления, но также и результаты предыдущих 
итераций работы методики, в том числе, используя сведения о предыдущих 
найденных атаках и аномалиях.

К отличиям методики можно отнести также децентрализованный характер 
сбора данных, определяемый на основе правил взаимодействия узлов сети, 
и параметрах процесса сбора, настраиваемых в процессе конфигурирования 
инфраструктуры БСС.

Результаты и обсуждение.
Применение методики и дискуссия. Предложенная методика опробована 

на фрагменте программно-аппаратного прототипа беспроводной сенсорной сети, 
построенном на базе беспроводных коммуникационных интерфейсов XBee серии 
2, микроконтроллеров Arduino Uno/Mega 2560 и одноплатного компьютера Rasp-
berry Pi 4B, работающего под управлением операционной системы Ubuntu (Рис. 2).
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Рисунок 2. Применение методики сбора, предобработки и анализа данных в беспроводных 
сенсорных сетях для решения задач обнаружения атак и аномалий

Сетевая коммуникация в БСС осуществляется по протоколу ZigBee, 
поддерживаемому беспроводными интерфейсами XBee, работающими в связке 
с микроконтроллерами узлов и одноплатным компьютером. На оконечные узлы, 
работающие на базе микроконтроллеров Arduino, накладываются обязанности 
по сбору первичных данных от узлов БСС. В общем случае собираемые 
децентрализовано данные подвергаются базовым процедурам предобработки, 
включающим фильтрацию, в рамках микроконтроллера Arduino Mega, тогда 
как на Raspberry Pi, поддерживающий возможность работы с библиотеками 
интеллектуального анализа данных, таких как Scikit-Learn и Keras, возлагаются 
функции классификации предобработанных данных для обнаружения атак и 
аномалий.

В условиях эксперимента с использованием данного прототипа БСС 
(Жукабаева и др., 2023) производится моделирование wormhole-атаки, позволяющее 
осуществлять несанкционированную селективную пересылку и прослушивание 
данных между узлами сети с использованием уязвимостей процесса маршрутизации 
в сети. Специализированный коммуникационный радиоканал между двумя узлами, 
скомпрометированными атакующим и используемые в процессе моделирования 
wormhole-атаки, схематично изображены красной штриховой линией на рис. 2. В 
контексте решения задач обнаружения wormhole-атаки на каждом оконечном узле 
БСС производится сбор следующих видов событий:

– событий, связанных с формированием и изменением сетевой топологии
БСС;

– событий отправки, получения и ретрансляции служебных и прикладных
сообщений с использованием данного узла;

– событий окружения, содержащих показания аппаратных сенсоров, поль-
зовательских интерфейсов и данные, снимаемые с шин доступа к каким-либо внеш-
ним модулям (если такие имеются).

В Таблице 1 приведены примеры для каждой разновидности событий, 
собираемых в рамках предложенной методики, на оконечных узлах БСС для 
решения задачи обнаружения атак и аномалий на примере обнаружения атаки типа 
wormhole.



N E W S of the National Academy of Sciences of the Republic of Kazakhstan

173

Table 1 – События, собираемые на оконечных узлах БСС для решения задачи обнаружения на 
примере wormhole-атаки

Разновидность событий Примеры данных

события сетевой 
топологии

– событие добавления коммуникационного канала связи с новым уз-
лом БСС

– событие изменения качества связи (показателя LQI) имеющегося
коммуникационного канала

события передачи 
сообщений

– событие ретрансляции служебной AT-команды ND идентификации
сетевой топологии

– событие отправки подтверждающего сообщения на получение ко-
манды настройки узла

события окружения – данные вводимые пользователем через модуль ввода-вывода, инте-
грированного в узел БСС

– показания сенсора геопозиции узла

Кроме того, помимо указанных видов данных, на узле-координаторе БСС в 
рамках Raspberry Pi производится сбор логов операционной систем, включая

– события создания и завершения процессов;
– события открытия, закрытия и использования сетевых сокетов;
– события файловой системы;
– события изменения настроек компонентов операционной системы;
– события, связанные с работой периферийных устройств;
– различные пользовательские события.
Собираемые децентрализовано на узлах БСС первичные данные проходят

стадию предобработки, после чего в рамках узла-контролера на Raspberry Pi 
формируются кортежи их признаков, соответствующих заданному признаковому 
пространству программного классификатора, распознающего заданный вид атак 
или аномалий. В частности, для wormhole-атак к наиболее значимым признакам 
относятся статистические данные маршрутов сообщений, значения сетевой 
интенсивности каждого отдельно узла, а также данные, характеризующие 
относительные или абсолютное расстояния между узлами и качество сигнала 
коммуникационных каналов. 

В рамках проводимой апробации методики обнаружения wormhole-атаки 
производится с использованием следующих методов машинного обучения: деревья 
решений, машины опорных векторов (SVM) и метода k-ближайших соседей. При 
этом в качестве значений гипер-параметров этих методов используются значения 
по умолчанию, а также значения, формируемые на основе механизма Grid-search. 
Разметка собранных и предобработанных с использованием программно-аппарат-
ного прототипа данных проводится с учетом, во-первых, меток времени, позволя-
ющих идентифицировать моменты начала и завершения смоделированной атаки и, 
во-вторых, физических адресов беспроводных коммуникационных модулей XBee. 
Полученные значения точности и полноты классификации для всех трех указанных 
вариантов машинного обучения на имеющийся тестовой выборке превышают 0,95 
и подтверждают выполнимость методики и перспективность ее использования на 
практике, в частности, в рамках сценариев функционирования беспроводных сен-
сорных сетей умного города.

К ограничениям предлагаемой методики можно отнести требование 
на выполнение процедур децентрализованного сбора и предобработки данных 
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о функционировании сети. Отметим, что в настоящий момент методика не 
учитывает возможные технические ошибки и ненамеренные сбои в работе БСС, 
а также не реализует сопряженную с этим необходимость контроля и повторной 
пересылки не доставленных адресату сообщений. Кроме того, отметим, 
организационно-техническую сложность формирования достоверной разметки 
данных, на которых проводится обучение с учителем. В частности, в общем 
случае это касается разделения логов событий на нормальные и смешанные 
– то есть данные, включающие, как данные нормы, так и атаки. В особенности
подобная сложность может возникать при одновременном выполнении сценариев
нескольких различных моделируемых атак одновременно. Последнее допущение
представляется особенно актуальным, поскольку в отсутствии такого обучения
показатели качества комбинированных атак в подобных ситуациях на практике
могут значительно снизиться. Вместе с тем, заметим, что в отсутствии или в
условиях недостаточно качественной разметки анализируемых данных все еще
остается возможность обнаружения нарушений информационной безопасности при
помощи методов обнаружения аномалий, таких как, методы кластеризации, метод
на основе правила трех сигм, автоэнкодеры, метод распознавания статистических
выбросов, методы одноклассовой классификации, которые не требуют наличия
разметки исходных данных.

Для повышения эффективности методики, выражаемой в соблюдении 
баланса между объемами собираемых, обрабатываемых, анализируемых данных 
с узлов БСС и потребностью в аппаратных коммуникационно-вычислительных 
ресурсах оборудования узлов сети, возможно снижение как объемов собираемых и 
обрабатываемых данных, так и снижение размерности признакового пространства, 
используемого в процессе контролируемого или неконтролируемого машинного 
обучения для выявления атак и аномалий. В частности, для этого могут 
применяться различные методы объяснимого машинного обучения, позволяющие 
формировать и отбирать лишь те информационные признаки атак, которые 
вносят наиболее значимый вклад в определение целевой переменной в процессе 
классификации. Для этих целей возможно применять ранжирование признаков 
для каждого рассматриваемого вида атак, при котором возможно непосредственно 
вычислять относительный коэффициент важности каждого признака при помощи 
специализированных встроенных функций библиотеки Scikit-Learn. Возможна также 
схема, при которой для ранжирования информационных признаков проводиться 
серия экспериментов по тестированию классификатора и сравнения результатов 
его работы на признаковом пространстве с исключением заданного признака. 
Тем самым, оценке поддается негативный эффект отсутствия рассматриваемого 
признака на целевую переменную. В случае визуализируемых методов машинного 
обучения с учителем, таких как деревья решений, для ранжирования признаков по 
степени их важности возможно применение методов визуализации, позволяющих 
получить такую оценку экспертно. Кроме того возможно применение метода LIME, 
включающего намеренное искажение данных и внесение в них информационного 
шума, а также метода SHAP, основанного на понятии коалиции информационных 
признаков с использованием аппарата теории игр.

Заключение
В работе предложена методика сбора, предобработки и анализа данных в 

беспроводных сенсорных сетях, которая может использоваться для организации 
программных средств обнаружения атакующих воздействий на БСС и аномалий 
в данных от узлов сети. Методика апробируется на фрагменте программно-
аппаратного прототипа БСС, ориентированном на обеспечение работы сервисов 
умного города, в том числе с моделированием атаки типа wormhole, оперирующей 
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на сетевом уровне БСС. В рамках экспериментальной части работы подтвержде-
на выполнимость предлагаемой методики на практике. Кроме того, проведен 
анализ преимуществ, ограничений методики, а также возможных направлений 
ее улучшения, в том числе за счет применения средств объяснимого машинного 
обучения, что будет способствовать снижению размерности признаковых 
пространств, и как следствие, уменьшению вычислительных расходов узлов сети, 
выделяемых на работу компонентов обеспечения информационной безопасности. 

В качестве направлений будущих исследований планируются дальнейшее 
тестирование предложенной методики на отличающихся наборах исходных 
данных, включающих логи моделируемых сценариев атак на узлы БСС, а также 
проведение экспериментов с механизмами объяснимого машинного обучения для 
повышения показателей эффективности процессов обнаружения атак и аномалий. 
Настоящая работа сотрудниками Международного научного комплекса «Астана» 
проводится при финансовой поддержке Комитета науки Министерства науки и 
высшего образования Республики Казахстан (Грант № AP19680345).
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