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ЧФ «ХАЛЫҚ»

В 2016 году для развития и улучшения качества жизни казахстанцев был 
создан частный Благотворительный фонд «Халык». За годы своей деятельности 
на реализацию благотворительных проектов в областях образования и науки, 
социальной защиты, культуры, здравоохранения и спорта, Фонд выделил 
более 45 миллиардов тенге.

  Особое внимание Благотворительный фонд «Халык» уделяет 
образовательным программам, считая это направление одним из ключевых 
в своей деятельности. Оказывая поддержку отечественному образованию, 
Фонд вносит свой посильный вклад в развитие качественного образования 
в Казахстане. Тем самым способствуя росту числа людей, способных 
менять жизнь в стране к лучшему – профессионалов в различных сферах, 
потенциальных лидеров и «великих умов». Одной из значимых инициатив 
фонда «Халык» в образовательной сфере стал проект Ozgeris powered by Halyk 
Fund – первый в стране бизнес-инкубатор для учащихся 9-11 классов, который 
помогает развивать необходимые в современном мире предпринимательские 
навыки. Так, на содействие малому бизнесу школьников было выделено более 
200 грантов. Для поддержки талантливых и мотивированных детей Фонд 
неоднократно выделял гранты на обучение в Международной школе «Мирас» 
и в Astana IT University, а также помог казахстанским школьникам принять 
участие в престижном конкурсе «USTEM Robotics» в США. Авторские 
работы в рамках проекта «Тәлімгер», которому Фонд оказал поддержку, легли 
в основу учебной программы, учебников и учебно-методических книг по 
предмету «Основы предпринимательства и бизнеса», преподаваемого в 10-11 
классах казахстанских школ и колледжей. 

  Помимо помощи школьникам, учащимся колледжей и студентам Фонд 
считает важным внести свой вклад в повышение квалификации педагогов, 
совершенствование их знаний и навыков, поскольку именно они являются 
проводниками знаний будущих поколений казахстанцев. При поддержке 
Фонда «Халык» в южной столице был организован ежегодный городской 
конкурс педагогов «Almaty Digital Ustaz. 

  Важной инициативой стал реализуемый проект по обучению основам 
финансовой грамотности преподавателей из восьми областей Казахстана, 
что должно оказать существенное влияние на воспитание финансовой 
грамотности и предпринимательского мышления у нового поколения граждан 
страны. 
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  Необходимую помощь Фонд «Халык» оказывает и тем, кто особенно 
остро в ней нуждается. В рамках социальной защиты населения активно 
проводится работа по поддержке детей, оставшихся без родителей, детей и 
взрослых из социально уязвимых слоев населения, людей с ограниченными 
возможностями, а также обеспечению нуждающихся социальным жильем, 
строительству социально важных объектов, таких как детские сады, детские 
площадки и физкультурно-оздоровительные комплексы. 

 В копилку добрых дел Фонда «Халык» можно добавить оказание помощи 
детскому спорту, куда относится поддержка в развитии детского футбола и 
карате в нашей стране. Жизненно важную помощь Благотворительный фонд 
«Халык» оказал нашим соотечественникам во время   недавней пандемии 
COVID-19. Тогда, в разгар тяжелой борьбы с коронавирусной инфекцией 
Фонд выделил свыше 11 миллиардов тенге на приобретение необходимого 
медицинского оборудования и дорогостоящих медицинских препаратов, 
автомобилей скорой медицинской помощи и средств защиты, адресную 
материальную помощь социально уязвимым слоям населения и денежные 
выплаты медицинским работникам.

В 2023 году наряду с другими проектами, нацеленными на повышение 
благосостояния казахстанских граждан Фонд решил уделить особое внимание 
науке, поскольку она является частью общественной культуры, а уровень ее 
развития определяет уровень развития государства. 

Поддержка Фондом выпуска журналов Национальной Академии наук 
Республики Казахстан, которые входят в международные фонды Scopus и 
Wos и в которых публикуются статьи отечественных ученых, докторантов 
и магистрантов, а также научных сотрудников высших учебных заведений 
и научно-исследовательских институтов нашей страны является не менее 
значимым вкладом Фонда в развитие казахстанского общества.

С уважением, 
Благотворительный Фонд «Халык»!
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БАС РЕДАКТОР:
МҰТАНОВ Ғалымқайыр Мұтанұлы,  техника ғылымдарының докторы, профессор, 

ҚР ҰҒА академигі, ҚР БҒМ ҒК «Ақпараттық және есептеу технологиялары институты» бас 
директорының м.а. (Алматы, Қазақстан), Н-5

БАС РЕДАКТОРДЫҢ ОРЫНБАСАРЫ:
МАМЫРБАЕВ Өркен Жұмажанұлы,  ақпараттық жүйелер мамандығы бойынша 

философия докторы (Ph.D), ҚР БҒМ Ғылым комитеті «Ақпараттық және есептеуіш технологиялар 
институты» РМК жауапты хатшысы (Алматы, Қазақстан), Н=5

РЕДАКЦИЯ АЛҚАСЫ:
ҚАЛИМОЛДАЕВ Мақсат Нұрәділұлы, физика-математика ғылымдарының докторы, 

профессор, ҚР ҰҒА академигі (Алматы, Қазақстан), Н=7
БАЙГУНЧЕКОВ Жұмаділ Жаңабайұлы, техника ғылымдарының докторы, профессор, ҚР 

ҰҒА академигі, Кибернетика және ақпараттық технологиялар институты, Сатпаев университе
тінің Қолданбалы механика және инженерлік графика кафедрасы, (Алматы, Қазақстан), Н=3

ВОЙЧИК Вальдемар, техника ғылымдарының докторы (физика), Люблин технологиялық 
университетінің профессоры (Люблин, Польша), H=23

БОШКАЕВ Қуантай Авғазыұлы, Ph.D. Теориялық және ядролық физика кафедрасының 
доценті, әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан), Н=10

QUEVEDO Hemando, профессор, Ядролық ғылымдар институты (Мехико, Мексика), Н=28
ЖҮСІПОВ Марат Абжанұлы, физика-математика ғылымдарының докторы, теориялық және 

ядролық физика кафедрасының профессоры, әл-Фараби  атындағы Қазақ ұлттық университеті 
(Алматы, Қазақстан), Н=7

КОВАЛЕВ Александр Михайлович, физика-математика ғылымдарының докторы, Украина 
ҰҒА академигі, Қолданбалы математика және механика институты (Донецк, Украина), Н=5

РАМАЗАНОВ Тілекқабыл Сәбитұлы,  физика-математика ғылымдарының докторы, 
профессор, ҚР ҰҒА академигі, әл-Фараби   атындағы Қазақ ұлттық университетінің ғылыми-
инновациялық қызмет жөніндегі проректоры, (Алматы, Қазақстан), Н=26

ТАКИБАЕВ Нұрғали Жабағаұлы, физика-математика ғылымдарының докторы, профессор, 
ҚР ҰҒА академигі, әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан),  Н=5

 ТИГИНЯНУ Ион Михайлович, физика-математика ғылымдарының докторы, академик, 
Молдова Ғылым Академиясының президенті, Молдова техникалық университеті (Кишинев, 
Молдова), Н=42

 ХАРИН Станислав Николаевич, физика-математика ғылымдарының докторы, профессор, 
ҚР ҰҒА академигі, Қазақстан-Британ техникалық университеті (Алматы, Қазақстан), Н=10

ДАВЛЕТОВ Асқар Ербуланович, физика-математика ғылымдарының докторы, профессор, 
әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан), Н=12

КАЛАНДРА Пьетро, Ph.D (физика), Наноқұрылымды материалдарды зерттеу институтының 
профессоры (Рим, Италия), H=26
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и.о. генерального директора «Института информационных и вычислительных технологий» КН МОН 
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ЗАМЕСТИТЕЛЬ ГЛАВНОГО РЕДАКТОРА:
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РЕДАКЦИОННАЯ КОЛЛЕГИЯ:
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академик НАН РК (Алматы, Казахстан), Н=7
БАЙГУНЧЕКОВ Жумадил Жанабаевич,  доктор технических наук, профессор, академик 

НАН РК, Институт кибернетики и информационных технологий, кафедра прикладной механики и 
инженерной графики, Университет Сатпаева (Алматы, Казахстан), Н=3

ВОЙЧИК Вальдемар,  доктор технических наук (физ.-мат.), профессор Люблинского 
технологического университета (Люблин, Польша), H=23

БОШКАЕВ Куантай Авгазыевич, доктор Ph.D, преподаватель, доцент кафедры теоретической 
и ядерной физики, Казахский национальный университет им. аль-Фараби (Алматы, Казахстан), Н=10

QUEVEDO Hemando, профессор, Национальный автономный университет Мексики (UNAM), 
Институт ядерных наук (Мехико, Мексика), Н=28

ЖУСУПОВ Марат Абжанович,  доктор физико-математических наук, профессор кафедры 
теоретической и ядерной физики, Казахский национальный университет им. аль-Фараби (Алматы, 
Казахстан), Н=7

КОВАЛЕВ Александр Михайлович, доктор физико-математических наук, академик НАН 
Украины,  Институт прикладной математики и механики (Донецк, Украина), Н=5

РАМАЗАНОВ Тлеккабул Сабитович,    доктор физико-математических наук, профессор, 
академик НАН РК, проректор по научно-инновационной деятельности, Казахский национальный 
университет им. аль-Фараби (Алматы, Казахстан), Н=26

ТАКИБАЕВ Нургали Жабагаевич, доктор физико-математических наук, профессор, академик 
НАН РК, Казахский национальный университет им. аль-Фараби (Алматы, Казахстан), Н=5

ТИГИНЯНУ Ион Михайлович,  доктор физико-математических наук, академик, президент 
Академии наук Молдовы, Технический университет Молдовы (Кишинев, Молдова), Н=42

ХАРИН Станислав Николаевич, доктор физико-математических наук, профессор, академик 
НАН РК, Казахстанско-Британский технический университет (Алматы, Казахстан), Н=10

ДАВЛЕТОВ Аскар Ербуланович, доктор физико-математических наук, профессор, Казахский 
национальный университет им. аль-Фараби (Алматы, Казахстан), Н=12

КАЛАНДРА Пьетро,  доктор философии (Ph.D, физика), профессор Института по изучению 
наноструктурированных материалов (Рим, Италия), H=26
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Abstract. Globalization and informatization of the education system have be-
come a kind of “crash test”: one way or another, educational organizations have had to 
mobilize all their technical and human resources to preserve the continuity and quality 
of the educational process. Ensuring security is the biggest problem that has to be faced 
when implementing proctoring system methods based on multifactor authentication us-
ing quantum and post-quantum personality calculations of students in the educational 
process management system. This paper examines these problems and proposes a new 
approach to generating a random quantum cryptographic key using the biometric finger-
prints of the sender and recipient.
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          Аннотация. Білім беру жүйесін жаһандандыру және ақпараттандыру 
“апаттық сынақтың” бір түріне айналды: білім беру ұйымдары білім беру 
процесінің үздіксіздігі мен сапасын сақтау үшін барлық техникалық және 
кадрлық ресурстарды жұмылдыруға мәжбүр болды. Қауіпсіздікті қамтамасыз ету 
― оқу процесін басқару жүйесінде білім Қабылдаушылардың жеке басын 
кванттық және посткванттық есептеулерді пайдалана отырып, көп факторлы 
аутентификация негізінде прокторинг жүйесінің әдістерін енгізу кезінде 
кездесетін ең үлкен проблема. Бұл жұмыс осы мәселелерді қарастырады және 
Жіберуші мен Қабылдаушының биометриялық саусақ іздерін қолдана отырып, 
кездейсоқ кванттық криптографиялық кілтті құрудың жаңа әдісін ұсынады.

       Түйін сөздер: биометрия, кванттық есептеу, кванттық криптография, 
кванттық поляризация, хэш функциясы, кванттық бір реттік пароль (OTP), екі 
факторлы аутентификация
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Аннотация. Глобализация и информатизация системы образования 
стали своего рода «краш-тестом»: так или иначе образовательным организациям 
пришлось мобилизовать все свои технические и кадровые ресурсы для сохранения 
непрерывности и качества образовательного процесса. Обеспечение безопасности 
― самая большая проблема, с которой приходится сталкиваться при внедрении 
методов системы прокторинга на основе многофакторной аутентификации с 
использованием квантовых и постквантовых вычислений личности обучающихся 
в системе управления учебным процессом. В этой работе рассматриваются эти 
проблемы и предлагается новый подход к генерации случайного квантового 
криптографического ключа с использованием биометрических отпечатков пальцев 
Отправителя и Получателя.

Ключевые слова: биометрия, квантовые вычисления, квантовая 
криптография, квантовая поляризация, хэш-функция, квантовый одноразовый 
пароль (OTP), двухфакторная аутентификация
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Кіріспе
Жаһандану және ақпараттандыру қоғам жаһандық цифрландырудың 

арқасында әртүрлі білім беру технологияларын жетілдіруге көптеген мүмкіндіктер 
жасайды. Білім беру жүйесін жаһандық цифрландыру бұл «апаттық сынақтың» 
бір түріне айналды: білім беру ұйымдары білім беру процесінің үздіксіздігі мен 
сапасын сақтау үшін барлық техникалық және кадрлық ресурстарды жұмылдыруға 
мәжбүр болды. Прокторинг ― бұл онлайн-емтихандағы немесе тестілеудегі 
бақылау процедурасы, онда бүкіл процесті әкімші ― проктор бақылайды (ағылш. 
«proctor» - университеттегі емтихандардың бұзушылықсыз өтуін қамтамасыз 
ететін адам). Ол емтихан тапсырушының жеке басын анықтайды, оның әрекеттерін 
веб - камера арқылы бақылайды және компьютер мониторында не болып жатқанын 
көреді. Бұл технология емтихан алушының жеке басын жоғары ықтималдықпен 
растауға, оның білімін объективті бағалауға, емтихандағы алдау парақтарын 
және басқа да амалдарды жоюға мүмкіндік береді. Прокторинг үш негізгі жолмен 
жүргізіле бастады:

1) проктор-адам-әкімші емтихан барысын веб-камера арқылы бақылайды
және бұзушылықтарды қолмен жазады; 

2) автопрокторинг-бағдарлама студенттің жеке басын дербес тексереді,
оның мінез-құлқын, көзқарасының бағытын бақылайды, бөлмедегі дыбыстарды 
талдайды, бұзушылықтарды бейнеге тіркейді және есептер дайындайды;

3) адам мен бағдарлама – біріктірілген нұсқа – екі жолмен жүргізілуі мүм-
кін: а) бүкіл процесс бағдарламаны бақылайды және бұзушылықтар болған жағдай-
да прокторға сигнал береді; б) әкімші өзі тестіленушілерді онлайн режимінде бақы-
лайды. Соңғы нұсқа ең сенімді болып саналады, өйткені кез-келген бағдарлама 
сәтсіздікке ұшырауы мүмкін. Сонымен қатар, процесті автоматтандыру арқылы 
проктор бір уақытта бірнеше студенттен емтихан қабылдай алады және ештеңені 
назардан тыс қалдырмайды.

Технологияларды ұдайы жетілдіру жағдайында дамудың инновациялық 
модельдеріне бағдарланған білім беру ұйымдары заманауи технологиялық 
жаңалықтарды, әсіресе кадрларды даярлаудың жоғары сапасын қамтамасыз етуге, 
оның ішінде оқыту процесінде қамтамасыз етуге бағытталған жаңалықтарды 
жедел игеруі қажет. Білім берудегі цифрлық технологиялардың дамуымен 
прокторинг барған сайын сұранысқа ие болады, осыған байланысты кванттық 
есептеулер негізінде биометриялық деректерді пайдалана отырып, прокторинг 
инфрақұрылымының қауіпсіздігін оңтайландыру мүмкіндіктерін зерттеу қажет.

Қауіпсіздікті қамтамасыз ету-оқу процесін басқару жүйесінде білім 
алушылардың жеке басын кванттық және посткванттық есептеулерді пайдалана 
отырып, көп факторлы аутентификация негізінде прокторинг жүйесінің әдістерін 
енгізу кезінде кездесетін ең үлкен проблема.

Материалдар мен әдістер
Біздің жұмысымыз негізінен үш ішкі тапсырмадан тұрады: i) биометриялық 

үлгіні түрлендіру, ii) биометриялық деректерді қауіпсіз тасымалдау, және iii) 
крипто-биометриялық жүйе.

Ал биометрия - бет, саусақ іздері, көздің торлы қабығы, алақан ізі, сөйлеу 
және т.б. сияқты мінез-құлық және физиологиялық ерекшеліктері бар адамдардың 
жеке басының бірегей өлшемі. (Мальтони және  т.б., 2003).
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Биометриялық жүйеде қолданылатын биометриялық мәліметтер 
биометриялық сипаттамалар туралы ақпараттың жайлып кетуіне жол бермеуі 
керек. Сондай-ақ қайтарылмайтын биометриялық деректерді қайтарып алу 
мүмкіндігін қамтамасыз ету қажет. Құпия сөзге негізделген аутентификация 
жүйелерінде немесе таңбалауышқа негізделген аутентификация жүйелерінде 
парольдер немесе таңбалауыштар бұзылған жағдайда оларды өзгерту оңай. Бірақ 
биометриялық белгілер ажырамас және мәңгілікке бекітіледі, яғни биометриялық 
деректер қайтымсыз (Мальтони және  т.б., 2003).

Биометриялық деректердің иесі олар бұзылған жағдайда биометриялық 
деректерді қайтарып ала алмайды. Нәтижесінде биометрика мәңгілікке пайдасыз 
болып қалады (Улудаг және  т.б., 2004). Бұл мәселені шешу үшін қайтарылмай-
тын биометриялық деректерді қайтарып алу мүмкіндігін қамтамасыз ету үшін 
биометриялық үлгіні (Джейн және  т.б., 2013; Рата және т.б., 2007) қайтарылмайтын 
түрлендіру қажет. Сонымен қатар, бұл биометриялық деректердің құпиялылығын 
қамтамасыз етеді (Хао және  т.б., 2006), сондықтан түрлендірілген үлгі бастапқы 
үлгі туралы ешқандай ақпаратты жайлып кетпейді. Сонымен қатар, биометриялық 
деректерді қашықтан пайдалану үшін қорғалмаған байланыс арналары арқылы 
жіберу керек.

Биометриялық жүйелер құпиялылықты, қауіпсіздікті және биометриялық 
деректерді қайтарып алу мүмкіндігін қамтамасыз ету үшін биометриялық үлгіні 
түрлендіруді қажет етеді. Кванттық есептеулерді қолдана отырып, биометриялық 
деректерді қауіпсіз беру үшін деректерді жасырудың әртүрлі әдістері қолданылады. 
Саусақ ізі нүктелері кванттық есептеулерді қолдана отырып, беттің немесе 
синтетикалық саусақ ізінің ішінде жасырылады және қорғалмаған байланыс 
арнасы арқылы басқа пайдаланушыға жіберіледі. Сол сияқты, саусақ ізі квант-
тық есептеулерде басқа биометриялық деректерді (мысалы, беттерді) жасыру 
үшін мұқаба ретінде пайдаланылады және биометриялық деректерді қауіпсіз та-
сымалдау үшін тасымалдаушы кескін ретінде пайдаланылады. Деректерді жа-
сыру тұжырымдамасында нақты биометрияны мұқаба ретінде пайдалану қауіпті 
екенін ескеріңіз, өйткені ол Жіберушінің алушыға биометриялық тұлғасын ашады. 
Кодталған биометрика кездейсоқ мұқабаның дискретті косинус түрлендіруінің 
(DCT) коэффициент белгісін пайдаланып биттік түрде енгізіледі.

Соңғы уақытта биометрия криптографиямен біріктірілген, гибридті 
криптобиометриялық жүйе (Хао және т.б., 2006). Демек, кілттерді құру процесіне 
қатысатын биометриялық деректердің құпиялылығы мен қауіпсіздігіне нұқсан кел-
тірмей, екі түрлі пайдаланушының биометриялық деректері негізінде қайтарыла-
тын және қайтарылмайтын криптографиялық кілтті жасау қажеттілігі туындайды.

Криптографиялық кілттерді шығарумен (Нандакумар және т.б., 2007) 
немесе криптографиялық кілттерді генерациялаумен (Улудаг және т.б., 2004; Датта 
және т.б., 2008) байланысты биометрияны криптографиямен біріктіру көптеген 
аспектілерде перспективті болып табылады.

Биометрия иесімен тікелей байланысты болғандықтан, бұл криптографиялық 
кілтті есте сақтау мәселесін жояды және пайдаланушылардың бас тартпайтындығын 
растайды. Алайда, криптобиометриялық жүйенің кейбір проблемалары бар. 
Кез келген биометриялық жүйе биометриялық деректердің құпиялылығы мен 
қауіпсіздігін растайтын биометриялық үлгілерді қорғауды қамтамасыз етуі керек 
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(Джейн және т.б., 2013).
Бұлыңғыр кванттық есептеулерге негізделген қауіпсіздікті талдау. Бұл 

бөлімде қауіпсіздіктің екі аспектісі қарастырылады және талданады: бір жағынан, 
жасырындық пен байланысты қанағаттандыру үшін анық емес кванттық есептеу 
талданады; екінші жағынан, бір реттік кванттық кілттерге (ОТР) негізделген 
биометриялық аутентификацияның қауіпсіздігі талданады.

Кванттық  бұлыңғыр  уәделердің қауіпсіздігі. Біріншіден, біз жасырындықты 
талдаймыз. Қабылдаушы беретін міндеттеме фазасында міндеттемелерді ұсынады 

, онда  және мәні хэш-функциялар , екеуі де тиісінше 
қамтитын бөлігі ақпарат  , ал әділетсіз Жіберуші алушы фазаны ашқанға 
дейін міндеттеме туралы ақпарат алу үмітімен алдауға тырысады .

Ол туралы ақпарат алады, коммиттере екі тәсілмен: (1) бір амалын тап 
болжамды мәні  негізінде  және кодсыздандыру оны алу үшін 
(2) искать мәні соқтығысу хэш-функциялар , және іздеу мәні соқтығысу 
қанағаттандыратын талабы

 (1)

Біріншіден, бірінші жағдай талданады: өйткені  код құрылымы туралы 
ақпараттың бір бөлігін қамтиды  Жіберуші кванттық кодты декодтау әдісін 
қолдана отырып, міндеттемелер туралы ақпарат алуға тырысады.  - бұл n 
кванттық биттермен бірдей жасырын сөз , және оның жалпы саны ше  t 
қателерді түзету мүмкіндіктерді арттырады.

Егер Жіберуші кодты осыған сәйкес декодтайтын болса, онда дұрыс 
код сөзін  алу мүмкін емес, өйткені ол кванттық кодтың қателерді түзету 
мүмкіндіктерінен асып түседі. Аутентификация жүйесі қателерді түзетудің 
кванттық кодтары процесіне ұқсас процесте есептейді. Бұл 
процесс кванттық қателерді түзету коды ұшыраған қате операторының әрекетіне 
ұқсас және нәтиже болып табылады. Ішкі кеңістіктерге бейнелеу кезінде сөздің 
жалпы мағынасында оңтайлы декодтау бар, яғни қателерді түзетумен субдекодтау 
стратегиясына сәйкес ең ықтимал қатені іздеу,қате код сөзінің ең жақын заңды 
код сөзін іздеу, яғни максималды ықтималдылық принципі бойынша кванттық 
декодтау. декодтау.

Максималды ықтималдылықтың таңдалмаған кванттық декодтауының 
және максималды ықтималдылықтың қарапайым кванттық декодтауының егжей-
тегжейлі дәлелі әдебиетте келтірілген (Улудаг және т.б., 2004; Янг & Вербаухеде, 
2005).

Максималды ықтималдылықты декодтау және жеңілдетілген кванттық 
декодтау бірдей NP есептері болып табылады және мұндай есептерді Фурье 
үлгісін кванттық талдау жағдайында да тиімді шешу мүмкін емес, яғни кванттық 
кодты Фурье үлгісін кванттық талдау жағдайында да тиімді шешу мүмкін емес 
дегенді білдіреді, яғни бұл кванттық машиналар Тьюринг алгоритмге алгоритмдік 
шабуылды тиімді орындай алмайды.
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Осылайша, алушы анық емес дәлел келтірмейінше, яғни аутопсия кезеңіне 
дейін Жіберуші ақпаратты сәтті бұрмалай алмайды. Әрі қарай, біз шабуылдың 
екінші сценарийін талдаймыз хэш-функциясының соқтығысу мәнін іздеу 
. Реті кванттық бит, кездейсоқ таңдалған пайдаланушы тіркеу кезеңінде   бірі 
болып табылады 2k - өлшемді гильбертттік шарттары кеңістікте және Жіберуші   

хэш-мәнін хэш-функциясын іздейді, бұл баламалы іздеу хэш- мәні 
 , және күрделі іздеу тікелей байланысты маңызы бар айнымалы k, ол 

әдетте қолайлы таңдалады.
Жалпы алғанда, сәйкес k мәні және келесі байланыстыру талдауында 

қарастырылатын және биометриялық аутентификация қауіпсіздігін талдаудағы 
кванттық хэш алгоритмі процесімен біріктірілетін қажетті қауіпсіздік талаптарына 
қол жеткізу үшін кванттық реттілікпен құрылған 2k өлшемді Гильберт кеңістігі 
жеткілікті үлкен болатындай етіп таңдалады.

Байланысты сапалық талдау, фазасындағы ашу міндеттемелерді, егер 
әділетсіз Қабылдаушы алдауды күтсе, басқа сөзбен айтқанда, фаза ашылу кезеңі 
Жіберушіге бастапқы міндеттемеден өзгеше нәрсені білдіреді алдауды күтеді, 
яғни ашылу кезеңінде Жіберушіге басқа бит ұсынады, содан кейін алушы хэш-
соқтығысуларын іздеуі керек, яғни  хэш мәнімен сәйкес келетін хэш 
мәні бар соқтығысулар  ( , бірақ  кодтық  сөзден  (сәйкес код-
ты сөз  ) ерекшеленеді. Ең бастысы, соқтығысу-дәлелдеу жұбын құру қажет 

 мұндағы  - адал міндеттеменің дәлелі, ал   - сәтті алдануы мүмкін 
міндеттеменің дәлелі, бірақ  және   әр түрлі жерлерде 
кездеседі, бұл бір-бірінің орнына міндеттемелердің бұлыңғыр дәлелі ретінде 
пайдаланылмайтындығының дәлелі ретінде қарастырылады, өйткені болжам 
бойынша,  бұл  бір-бірімен алмастырылуы мүмкін, ал алаяқтық міндеттеменің 
дәлелі, өз кезегінде, алаяқтық міндеттеменің кодтық сөзін алу үшін декодтауды 
қамтамасыз ете алады , сонымен бірге ол декодталады, содан кейін хэштеледі. 
Декодтау мен хэштеуден кейін алынған нәтиже ， бұл шартты орындау 
мүмкін емес. Бұл шартты орындау мүмкін емес. Осылайша, бұл әдіс алушының 
сәтті қолдан жасалмауын қамтамасыз етеді, яғни хаттама міндетті болып табылады.

Биометриялық аутентификация қауіпсіздігі. Кванттық бұлыңғыр 
уәделердің қауіпсіздігімен салыстырғанда, кванттық бұлыңғыр уәделерге 
негізделген қоңырау және жауап биоаутентификациясының қауіпсіздігі басқа 
фокусқа ие.

Бірінші жағдайда, басты назар Жіберуші мен міндеттемелерді алушы 
арасындағы жасырындық пен байланыстың қауіпсіздігіне, ал екіншісінде 
келушінің тіркеу ақпаратын сақтау (немесе беру) қауіпсіздігіне және келушінің 
аутентификациясын алу кезінде аутентификация жүйесінің қауіпсіздігіне 
аударылады, осылайша шабуылдаушы өзін заңды пайдаланушы ретінде көрсетпейді 
және ауыстыру арқылы жүйеге басып кірмейді.

Біріншіден, біз тіркеу ақпаратын сақтау қауіпсіздігін талдаймыз. 
Пайдаланушыны тіркеу кезеңінде жүйе хэш мәнін жасайды  және 
жалпыланған белгісіз қашықтық , және оларды орталық дерекқорда сақтайды, 
сондықтан шабуылдаушы, , деректерін алса да, олардан кез келген 
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сенімді ақпаратты шеше алмайды
 деректерінің қауіпсіздігіне келетін болсақ, оны кванттық хэш 

алгоритмі тұрғысынан талқылайық: классикалық хэш алгоритмі сияқты, негізгі 
талап бір бағытты функцияның қасиеті болып табылады. Кванттық есептеу 
ортасында кванттық өлшемдер кванттық күйдің күйреуіне әкелуі мүмкін және 
бұл қайтымсыз процесс, алайда ол кванттық хэш функциясын құруға жарамайды. 
Кванттық өлшемдер көбінесе проекция үшін кванттық биттерге ортогональды 
болғандықтан, пайда болатын коллапс сөзсіз кванттық ақпараттың жоғалуына 
әкеледі және бұл ақпараттың жоғалуын болжау мүмкін емес, әртүрлі бастапқы 
кванттық күйлердің үлкен саны болады, бір соңғы күйге құлағаннан кейін, бұл 
біз көргіміз келмейтін хэш соқтығысуы деп аталады. Сондықтан, классикалық 
хэш алгоритмдерін құру сияқты , картаға түсіру қатынасын 
құруға негізделген симметриялы криптографиялық алгоритмдердің үлкен класы 
бар, сондықтан n = m (жалпы жағдайда қысу дисплейі, яғни n > m) ), соқтығысуды 
болдырмау үшін мүмкіндігінше болдырмауға болады. Біз кванттық хэш алгоритмін 
келесідей құрамыз және оны хэш мәндерін сақтау қауіпсіздігін талдау үшін қолда-
намыз: 1-суретте көрсетілгендей құрамыз (Semi-Swap).

Сурет 1 - Кванттық хэш алгоритм

Мұндағы i  қолданып түрлендіру 
жасайды, оның реттілігі кванттық бит орындау үшін обфускации және 
диффузия алу үшін жаңа дәйектілігі k кванттық бит  ; содан кейін 
келесі  операторларының жинағын жасайды, мұнда жол-
ма-жол индексі  uv∈ GF(22), I - оператор баламалылығын, ал X, Y және Z - Па-
ули операторлары. Содан кейін келесі операторлар жиынтығын жасаңыз. GF(22) 
кеңейтілген аймағына кезекпен  тізбегін көрсететін кезектілік кілт ретінде 
пайдаланылады және сәйкес оператор  операторлар жиынтығынан кілтке 
сәйкес таңдалады және түрлендіруі  қолданылады:

      （2）

Өзгеретін жоғарыда аталған барлық процестер түрлендіру, яғни алу үшін 
кванттық хэш-мәндері . Бүкіл процесс хэштеу - бұл 
ең алдымен, жүйелілігі жүзеге асырған үшін обфускации диффузия, содан 
кейін реті  анықтау үшін пайдаланылады кілтті таңдау үшін , тиісінше, 
бит операторын жою үшін .тең ұзындықтағы шифрлауға қол жеткізеді. 
Кілт пайдаланылады ең реттілігін  үшін зиянкес, тіпті егер алгоритмі жария 
шарт болып табылады, бірақ кілті жоқ белгілі ретпен  шешім, жүйелілігі 
кездейсоқ құрастырып, әр кезеңде тіркеу, процес қауіпсіздігін шифрлау ұқсас 
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клалассикалық ортада бір рет құпия пароль сондықтан соңғы хэш-мәні сақтау 
қауіпсіз.

Енді біз жалпыланған анық емес қашықтықтың деректерінің қауіпсіздігін 
талдаймыз.  , тіркеу кезеңінде аутентификация жүйесі есептейді 
, саусақ ізі үлгісінің әсері  арна қатесінің векторы ретінде қарастырылуы мүмкін 
(шу), код сөзінің рөлі,  , Шу арқылы код сөзіне тең болатын жалпыланған, 
анық емес қашықтықтың  нәтижесі.

Шу арнасынан кейінгі код сөзіне тең болатын жалпыланған, анық емес 
қашықтықтың  нәтижесі. Өйткені салмағы үлгідегі саусақ іздерін  артық 
қабілеті қателерді түзету t коды  арналған , егер шабуылдаушы дұрыс 
декодтай алмаса , декодтау алгоритмі жалпыға қол жетімді болады. Бұл қа-
уіпсіздік жоғарыда аталған кванттық қателерді түзету кодын декодтаудың NP 
тапсырмасына негізделген, ол мұнда қайталанбайды.

Әрі қарай, біз аутентификация процесінде заңды пайдаланушылар ретінде 
көрінетін және алдау арқылы жүйеге енетін зиянкестердің мәселесін талдаймыз. 
Бұл қауіпсіздік проблемасы жоғарыда талқыланған  деректер қауіпсіздігінің 
мәселесін талдаумен тығыз байланысты: заңды пайдаланушы аутентификация 
үшін саусақ ізінің үлгілерін ұсынады , олар тіркеу кезінде үлгілермен бір 
деректемелерден алынуы керек, бірақ шамалы айырмашылықтарға ие болуы 
мүмкін (бұл анық емес міндеттеменің мәні), ал аутентификация сатысындағы 
жүйе есептейді. , өйткені  және  бір заңды пайдаланушының 
саусақ іздерінің үлгілері болып табылады, шамалы айырмашылықтарға ие, бірақ 
бұлыңғыр шекті шектерде, Δ′ e, жүйемен есептелген, код сөзіне баламалы, 
, онда t биттері аз қате операторының әсеріне ұшырайды, сондықтан оны алу үшін 
дұрыс декодтауға болады  .

Алайда, егер шабуылдаушы аутентификация үшін саусақ іздерінің үлгілерін 
ұсынса  және , олар міндетті түрде бір-бірінен ерекшеленеді және белгісіз 
шекті деңгейден асады (бұл анық емес міндеттеменің мәні), жүйе орындайды 

),  содан кейін оларды декодтайды және қате тізбектердің салмағы, 
 әсер ететін қате тізбектің салмағы t-ден үлкен болғандықтан, оны алу үшін 

сәтті декодтау мүмкін емес.  , ал шабуылдаушы шабуылды сәтті жүзеге асыра 
алмайды.

Қорытынды
Криптографиялық кілтті құру және оған қызмет көрсету дәстүрлі 

криптографияның екі маңызды мәселесі болып табылады. Криптографиялық 
кілт оны болжау қиын болатындай етіп жасалуы керек, содан кейін оны 
пайдаланушылардың үстеме шығындарынсыз басқару керек.

Бұл жұмыс осы мәселелерді қарастырады және Жіберуші мен алушының 
биометриялық саусақ іздерін қолдана отырып, кездейсоқ кванттық криптографиялық 
кілтті құрудың жаңа әдісін ұсынады.

Біздің жұмысымызда саусақ ізі деректерінің құпиялылығы мен қауіпсіздігі 
шаблон арқылы қамтамасыз етіледі. Сонымен қатар, біз кілтті қайтарып алуға 
болатын хаттаманы ұсынамыз, бұл биометриялық белгінің қайтарылмайтын 
қасиетінің шектелуін жояды. Ең бастысы, кілтті байланысқа дейін сақтаудың 
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қажеті жоқ.
Шындығында, хаттама әртүрлі сеанстарда әртүрлі кілттерді жасауға 

мүмкіндік беру арқылы қауіпсіздікті арттырады. Ұсынылған криптобиометриялық 
жүйе көптеген шабуылдарға төзімді, мысалы, белгілі кілт шабуылдары, қайта 
ойнату шабуылы, ортадағы адам шабуылдары және т.б. Прокторинг студенттердің 
оқу жетістіктерін диагностикалау нәтижелерінің сенімділігі мен сенімділігін 
арттыруға мүмкіндік береді. Прокторлар, аудиториядағы емтихан үйлестірушілері 
сияқты, қатысушылар онлайн емтихандарды тапсыру кезінде ережелерді сақтауы 
үшін процесті бақылайды (тапсырмаларды өз бетінше орындайды және сыртқы 
материалдар мен қосымша ресурстарды пайдаланбайды). Осылайша, біз ұсынған 
тәсіл тиімді шешімдерді ұсынады, онда біз хабарламаны қорғалмаған желілік арна 
арқылы жіберу кезінде сеанстық криптографиялық кілт қажет.
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