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DIGITAL RESOURCES ON WEBSITES MODEL 
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Abstract. This article provides an overview of ways and methods to prevent
pirates from copying, processing, distributing and making digital resources public, 
and using digital creations for personal gain. To improve the quality of research 
and analysis, the steganography method is set as the goal. Finally, this review 
contains discussion, Research, Critical Analysis and a detailed summary, so that 
you can easily understand the development of steganography of media information 
such as image, video, audio. Steganography is a method of hiding data in a file, 
such as an image, audio, video, etc. and this data is reliably transmitted from the 
sender to the recipient. This method serves as a better way to protect the message 
than cryptography, which hides the content of the message. The original message 
is hidden so that the changes that occurred in the file are not noticed. To hide 
confidential information, you can use reliable steganography methods that are more 
complex than others, they all have their strengths and weaknesses. The absolute 
invisibility of confidential information is supported by various applications, 
while others require a large secret message to be hidden. This article discusses an 
overview of video, image, audio steganography, its use and methods to meet the 
need for privacy on the internet. 

Key words: steganography, cryptography, confidential information, digital 
image, video, audio
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ВЕБ САЙТТАРДАҒЫ САНДЫҚ РЕСУРСТАРДЫ СТЕГАНОГРАФИЯ 
ӘДІСІМЕН ҚОРҒАУДЫҢ МОДЕЛІ
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Аннотация. Бұл мақалада қарақшылардың сандық ресурстарды көшіру,
өңдеу, тарату және көпшілікке жария ету, сандық туындыларды жеке пайда 
табу үшін пайдаланудың алдын алу жолдары мен әдістеріне шолу жасалады. 
Зерттеу мен талдаудың сапасын жақсарту үшін стеганография әдісін алға 
мақсат етіп қойылады. Соңында, бұл шолуда талқылау, зерттеу, сыни талдау 
және егжей-тегжейлі түйіндеме бар, осылайша сурет, видео, аудио сияқты 
меди ақпараттардың стеганографиясының дамуын оңай түсінуге болады. 
Стеганография ― бұл файлдағы деректерді жасыру әдісі, мысалы, сурет, 
аудио, видео және т.б. және бұл деректер жіберушіден алушыға сенімді 
түрде беріледі. Бұл әдіс хабарламаның мазмұнын жасыратын криптографияға 
қарағанда хабарламаны қорғаудың жақсы әдісі ретінде қызмет етеді. Бастапқы 
хабарлама файлда болған өзгерістер байқалмайтындай етіп жасырылады. 
Құпия ақпаратты жасыру үшін басқаларға қарағанда күрделі болып 
табылатын сенімді стеганография әдістерін қолдануға болады, олардың 
барлығының күшті және әлсіз жақтары бар. Құпия ақпараттың абсолютті 
көрінбейтіндігіне әртүрлі қосымшалар қолдау көрсетеді, ал басқалары үлкен 
құпия хабарламаны жасыруды талап етеді. Бұл мақалада видео, сурет, аудио  
стеганографиясына шолу, оны пайдалану және интернеттегі құпиялылық 
қажеттілігін қанағаттандыру әдістері қарастырылады. 

Түйін сөздер: стеганография, криптография, құпия ақпарат, сандық сурет, 
видео, аудио
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Аннотация. В данной статье представлен обзор способов и средств
предотвращения от атак злоумышленника: копирования, редактирования, 
распространения и публикации цифровых ресурсов общественности, 
а также предотвращение использования цифрового контента в личных 
целях. Для повышения качества исследования и анализа в качестве 
цели выдвигается метод стеганографии. Данный обзор включает в себя 
обсуждение, исследование, критический анализ и подробный обзор, чтобы 
можно было легко понять развитие стеганографии для медиаинформации, 
такой как изображения, видео и аудио. Стеганография — это метод сокрытия 
данных в файле, таких как изображение, аудио-, видео-, которые безопасно 
передаются от отправителя к получателю. Данный метод является наиболее 
защищенным для передачи сообщения, чем криптография, которая кодирует 
информацию. Изменения в файле не доступны, так как исходное сообщение 
скрыто. Для сокрытия конфиденциальной информации могут использоваться 
разные методы стеганографии, которые имеют сильные и слабые стороны. 
Абсолютная невидимость конфиденциальной информации поддерживается 
различными приложениями, в то время как другие требуют скрытия 
большого секретного сообщения. В этой статье представлен обзор методов 
стеганографии для защиты конфиденциальной информации в Интернете 
таких файлов, как видео, аудио и изображений.

Ключевые слова: стеганография, криптография, конфиденциальная 
информация, цифровое изображение, видео, аудио

Кiрicпe 
Цифрлық технологиялар мен интернеттің дамуымен мультимедиялық 

және цифрлық туындылар кескіндер, аудио, видео және басқа да цифрлық 
форматтар түрінде интернетте жарияланады және оларға авторлық құқықты 
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қорғау және ақпараттың тұтастығын қамтамасыз ету біртіндеп шешілуі керек 
өзекті мәселеге айналуда (Усатова, 2022). Сандық туындыларды көшіру, өңдеу, 
тарату және көпшілікке жария ету оңай болғандықтан, қарақшылар цифрлық 
туындылардың осы сипаттамаларын жеке пайда табу үшін авторлық құқық 
иелерінің заңды құқықтарын бұзу үшін пайдаланады.

Біз өз зерттеуімізде стеганографиялық әдістердің көбеюімен қатар, 
мақалаларда сурет, видео  т.б. медиа ақпараттың кеңістіктік аймақтың 
стеганографиясына көбірек бағытталғанын байқадық. Әдебиеттік шолу  
жалпы стеганографияны жан-жақты талқылайтын әр әдісті енгізу процесіне 
бағытталған. Әдістерді ендіру процесінде ең көрнекті идея негізінде бірнеше 
санатқа бөлуге болады; сондықтан жаңа классификация ұсынылады. 
Ұсынылған жіктеу аудиостеганографияда ең көп қолданылатын тәсілдерді 
жалпылауға және түсінуге мүмкіндік береді. Содан кейін бұл зерттеу әрбір 
әдістің күшті және әлсіз жақтарын оның іске асыру мінез-құлқына негізделген 
сыни тұрғыдан қарастырады. Ендіру, медиа түрлері және бағалау орталары 
саласындағы басқа мәселелер де талқыланады.

Бірнеше жаңа әдістер маңызды аспект ретінде сенімділікті арттырады. 
Бұл стеганографиялық әдістердің дамуын әр түрлі етеді және әдетте әдістің 
мақсатын бір немесе екі аспектке бағыттайды. Қазіргі уақытта стеганография 
туралы мақалалар, әсіресе шолулар, стеганографияны оның мақсаттарына 
қарай сирек жіктейді. Осылайша, бұл шолулар стеганографиялық 
зерттеулердің мақсаттарына ықпал етеді. Зерттеу жұмысымызды деректерді 
жинаудан бастау алды. Ол әлемдік деңгейдегі бес дерекқорды қамтиды, атап 
айтқанда Web of Science, IEEE Xplore, ScienceDirect, Scopus және Springer, 
нәтижесінде барлығы 57 мақала қарастырылды. Әдебиеттік шолуда әр 
әдісті енгізу процесіне бағытталған яғни тәжірбиеден өткізілген. Әдістерді 
ендіру процесін бірнеше санатқа бөлуге болады. Стегонагрфия әдісін зерттеу 
барысында сурет, видео, аудио т.б медиа ақпараттарды қорғауға арналған 
бірнеше авторлардың жұмыстарын қарастырайық. Олар  ұсынған ең көп 
қолданылатын тәсілдерді жалпылауға және түсінуге мүмкіндік береді. Содан 
кейін бұл зерттеу әрбір әдістің күшті және әлсіз жақтарын оның іске асыру 
мінез-құлқына негізделген сыни тұрғыдан қарастырады. 

Әдебиеттік шолу
J. Bai тағы басқалары (Jiawang, 2022)   өз зерттеу жұмыстарында

авторлар видео  деректердің қорғаудың жаңа әдісін ұсынған. Universal 
attack шабуылдарының әсерінен болатын зиянды видео  деректерін 
жинауын болдырмау үшін видеоны терең хэштеу әдісін әзірледі. Бұл әдісті 
сценарийлерге деректерсіз таратады яғни видеоларды түпнұсқасыз да 
қорғауды қамтамасыз етеді. Әдістерін жүзеге асыруда эксперименттер жасап, 
екі деректер жиынтығы қолданған оның бірі ақ жәшік параметрлерінде де, 
қара жәшік параметрлерінде қарастырған. Бұл әдіс интернетте бөлісуге 
болатын видеоның құпиялылығын қорғайтындығына ерекше назар аударған. 
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Трапезников Е.В. (Трапезников, 2023) өз еңбегінде видео мазмұнын ашық 
желілерде қорғаудың бір әдісі ретінде логикалық жинақтауды қолданған, 
кездейсоқ бөліктерде видео деректеріне су таңбаларын енгізу әдісі 
ұсынылған. Ұсынылған әдіс видео  ақпаратты бұрмалаудан қорғауға арналған 
бағдарламалық өнім деп сипаттаған. Бағдарламалық өнім C # тілінде жүзеге 
асырылады.

Ala Abu-Zahra (Ala Abu-Zahra,  2012) тағы басқалары өз жұмыстарында 
CAVLC және CABAC негізіндегі SVC-де әртүрлі рұқсаттарға тәуелсіз қол 
жеткізуге арналған жаңа платформа ұсынған.  Ұсынылған схемада қабат 
аралық болжамды қолданған. Шифрлау схемасында нақты уақыттағы 
гетерогенді медиа ағынының сценарийлері үшін қолайлы деп есептейді. 
Авторлар эксперимент кезінде бірдей рұқсаттарды беру арқылы әрбір 
рұқсатты дербес қорғауды қамтамасыз ете алатынын көрсеткен.

Аудио-стеганография саласында көптеген шолу мақалалары жарияланған. 
A. Das өз әріптестерімен ( Das, 2012) стеоганографияны бұқаралық ақпарат
құралдарының бірнеше түріне бағыттаған. Мысалы, мәтін, сурет, аудио және
видео сияқты әртүрлі медиа түрлеріндегі стеганография әдістеріне шолу
жасап, соның ішінде LSB кодтау, спектрді тарату және жаңғырықты жасыру,
онда пакет аймағындағы деректерді жасырудың бірнеше әдістерін ұсынған.
Зерттеуде стеганография және суреттерді, аудионы және HTML беттерін
стегоанализдеу әдістері қарастырылған.

Trivikram M. Басқалары ( Assaf Cohena, 2022) мзерттеулерінде кескін, 
сурет файлдарының кең қолданылуына және көлемінің салыстырмалы 
айырмашылықтарына байланысты кескінді стеганографиялаудың заманауи 
әдістеріне бағытталған. Бұл мақалада сандық суреттерге арналған 
стеганография саласы мен стеганография әдістері қарастырылған. Соңғы 
жылдары стеганография басты назарда болды, өйткені стеганографиямен 
байланысты кибершпиондық шабуылдар көбейе бастады. Сурет 
стеганографиясының мазмұнын (стеганографияның кез келген түрін) анықтау 
үшін жанама арнаға шабуыл жасау әлдеқайда көп эксперименттер мен 
инновацияларды қажет етеді және зерттеудің тағы бір айқын бағыты болып 
табылады.

Әдістер мен материалдар 
Адамзат тарихының барлық уақыттарында ақпаратты бұрмаланудан 

және рұқсатсыз қол жеткізуден қорғау мәселесі өзекті болып табылады 
(Коржик, 2017). Ежелгі әлемде бұл мәселені шешудің екі негізгі бағыты 
ерекшеленді, олар: криптография және стеганография. Стеганография 
әдетте криптографиямен қатар деректерді қорғау әдістері ретінде жіктеледі. 
Криптография құпия хабарламаны мағынасыз және оқылмайтын түрге 
айналдырады, сондықтан оны  шабуылдаушылар түсіне алмайды, ал 
стеганография құпия хабарламалар мен олардың жазықсыз ортада болуын 
құпия түрде жасырады. Стеганография деректерді жасырын түрде жіберу 
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әдістері ғана емес (классикалық стеганография деп аталады), сонымен қатар 
шуылға төзімді аутентификация, ақпаратты рұқсатсыз көшіруден қорғау, 
байланыс желілері арқылы ақпараттың таралуын бақылау, мультимедиялық 
мәліметтер базасында ақпаратты іздеу және т.б. Жағдайларда  дәстүрлі 
қолданыстағы ақпараттық ағындар немесе ақпараттық орта шеңберіне 
мүмкіндік береді және әр саланың р қолданбалы ақпаратын қорғаудың 
маңызды мәселелерін шешеді (Шелухин, 2018).

Мультимедиялық технологиялардың танымалдығы MP3, MPEG-4, 
JPEG2000 стандарттарында пайдалану үшін алгоритмдерін әзірлеуге, DVD 
дискілерін көшіруден қорғауға байланысты көптеген зерттеулер туындады. 
Стегонаграфия технологиясын қолданудың негізгі бағыттарын төрт топқа 
біріктіруге болады: көшіруден қорғау (пайдалану), құжаттардың жасырын 
аннотациясы, ақпараттың түпнұсқалығын дәлелдеу және жасырын байланыс

Сур.1. Стеганографияны қолдану салалары
(Fig.1. Areas of application of steganography)

Стегожүйенің математикалық моделін қарастырайық
Стегожүйені байланыс жүйесі ретінде ССБ (Сандық су белгісі).
Цифрлық стеганография алгоритмін ендіру үш негізгі кезеңнен тұрады:
1)ССБ генерацияланады,
2) кодерге ССБ ендіру
3) детекторда ССБ анықтау
ССБ мүмкін болатын W*, K*, I*, B* кілттер болсын, сәйкесінше

контейнерлер мен жасырын хабарламаларымен. Онда ССБ генерациялау 
мына түрінде ұсынылуы мүмкін

F: I*K ×B*→ W*,    W=F(I,K,B), 
Мұндағы W, K, I, B -тиісті жиындардың өкілдері. Жалпы айтқанда,
функция F ерікті болуы мүмкін, бірақ іс жүзінде қойлатын талаптарда 

шектеу бар.
Сонымен көп жағдайда  F(I,K,B) ≈ F(I + ε, K,B) яғни шамалы
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өзгертілген контейнер ССБ өзгеруіне әкелмейді. F функциясы әдетте
құрама болып табылады:
F= T o G, мұнда G:K*× B*→ C*  және  T:C*× I* →W
яғни, ССБ контейнердің қасиеттеріне байланысты. Функция G бастапқы 

мәндер ретінде қауіпсіз жалған кездейсоқ реттілік генераторының көмегімен 
жүзеге асырылуы мүмкін. 

Т операторы С* кодтық сөзін өзгерте отырып, нәтижесінде W* ССБ алады. 
Бұл функцияға шектеу қоймасақта болады, себебі G кепіл береді F фунуциясы 
қайтымсыз екеніне. T функциясы таңдалуы керек   толтырылмаған I0 контейнер, 
толтырылған Iw  контейнер және шамалы I’

w толтырылған контейнерлер бірдей 
нәрсені тудырады.

T (C,I0)= T (C, Iw)= T (C, I’
w)

Нәтижелер және оларды талқылау 
Видео файлды өңдеу үшін avifil32.DLL функциялар қолданылады. Бұл 

тәсілде C # қабықшалары қол жетімділік функциялары үшін қолданылады 
әрі avifil32.dll -де қол жетімді бола алады. Жүйені құру үшін 4 модуль 
қолданылады:

• Видео кадрларды бөлу және генерациялау технологиясы
• Байт-код фабрикасы
• Криптографиялық зауыт
• Стеганография фабрикасы

Сур.2. Стеганогрфия фабрикасының сұлбасы
(Fig.2. outline of Steganogrphia factory)

Зерттеу жүргізу үшін деректердің 4 түрі қажет болады:
Кілт файлы;
Құпия сөз;
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Медиа;
Хабарлама.
Медиа файл өлшемі қолданылатын әдіске байланысты пропорцияда 

хабарлама өлшемінен асып кетуі керек.
Құпия сөз: пароль хабарламаны медиа файлға енгізер алдында оны 

шифрлау үшін қолданылған.
Кілт файлы: кілт файлы жасырын хабарламаның қауіпсіздігін жақсарту 

үшін қолданылады. Жеке парольдерді әртүрлі тәсілдермен табуға болады. 
Кілт файлы құпия сөзді болжауға жол бермейді, сондықтан әдіс қауіпсіздігін 
арттырады.

Тасымалдаушы Файл: бұл зерттеуде медиа файл ретінде видео файл 
қолданылады. Видео файл пішімі - AVI.

Хабарлама: Хабарлама медиа файл өлшемінен кішірек видео файл болады.
Деректерді жасыру процесінде визуалды файл тасымалдаушы файл болып 

табылады. Видео кадрларды бөлу және генерациялау фабрикасын қолдана 
отырып, кадрлар медиа файл үшін жасалады. Хабарды байт коды зауыты 
байт кодына түрлендіреді. Содан кейін хабарламаның байт коды cryptography 
factory көмегімен шифрланады. Cryptography factory үшін 2 кіріс қажет: кілт 
файлы және құпия сөз. Бұл қауіпсіздіктің жоғарылауына әкеледі, өйткені 
құпия сөзді тек болжау арқылы жасауға болады. Бұл шифрланған хабарлама 
steganographic factory модуліндегі медиа файл жақтауларында жасырылған. 
Нәтижесінде кескін осы кадрлардың көмегімен қайта жасалады.

Бұл шифрлау әдісі XOR екі элементі пайдаланылады. 3 суретте осы 
шифрлау үшін логикалық элементтің қалай жұмыс істейтінін көрсетеді. A 
кілт файлын, ал B құпия сөзді білдіреді. Құпия сөздің өлшемі кілт файлының 
өлшемінен кіші болғандықтан, құпия сөз қайталанады. C хабарламаны 
білдіреді.

Сур.3. Шифрлау үшін логикалық элементтің жұмысы
(Fig.3. operation of the logical element for encryption)

4 суретте шифрды ашу үшін логикалық элементтің қалай жұмыс істейтінін 
көрсетеді. Q шифрланған хабарламаны білдіреді. R декодталған дегенді 
білдіреді

C жасырын хабарламасы шифрланған Q хабарламасына тең болатынын 
көре аламыз.
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Сур.4. Шифрды ашу үшін логикалық элементтің жұмысы
(Fig.4. operation of the logical element to decrypt)

Тәжірбиені іске асыру
Бұл криптографияның орнына стеганографияны қолданудың басты 

артықшылығы. Осылайша, хабарламаны делдалдан жасырудың тиімділігін 
бағалау маңызды. Хабарламаны жасырудың тиімділігін өлшеу үшін кіріс
тірілген видеолар зерттеушіге хабарламаның бар-жоғын анықтау үшін 
жіберіледі. Ол үшін 17 ендірілген және 17 ендірілмеген видео файл қолда
нылады. Зерттеушіге бұл видеоларды сынап көру және оларды кірістірілген 
хабарламалар мен кәдімгі видеолар ретінде жіктеу ұсынылады. Нәтижелерді 
келесідей жіктеуге болады. Зерттеуші видеоны келесідей жіктейді

• кірістірілген видео және ендірілген видео (TP)
• кірістірілген видео және кірістірілмеген видео (FP)
• видео кіріктірілмгене және видео ендірілген (FN)
• видео ендірілмеген және видео кірістірілмеген (TN)
Бұл санаттарды ұсынылған әдістің өнімділігін тексеру үшін пайдалануға

болады. Дұрыс стеганографиялық әдіс үшін дұрыс жіктеу мен дұрыс емес 
жіктеу арасындағы байланыс маңызды болмауы керек. Сондықтан өнімділікті 
өлшеу үшін коэффициент коэффициентін қолдануға болады.

Стеганографияны бағалау кезінде медиа файлдан дұрыс хабарлама алу 
мүмкіндігін тексеру маңызды. Хабарлама видео файл, аудио файл, сурет немесе 
мәтіндік құжат болуы мүмкін. Өнімділікті тексеру үшін 5 видео файл, 4 аудио 
файл, 3 сурет және 3 мәтіндік файл таңдалды. Алынған хабарламамен бастапқы 
хабарламаны бағалау үшін Aliyaschool.kz веб курстың қолданушыларының 
ішінен 10 қатысушытаңдалады. Олардан хабарламаларды 0-ден 4-ке дейін 
бағалауды сұрады, мұнда 0 бастапқы хабарлама мен алынған хабарлама 
арасындағы айырмашылықтың жоқтығын көрсетеді, ал 4 екі хабарлама 
арасындағы 100 % айырмашылықты көрсетеді. 

1 кесте. Әр жағдайға берілген дәрежелер көрсеткіштері

Дәреже cаны Сипаттамасы
0 Айырмашылығы жоқ
1 Аз ғана айырмашылық бар
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2 Орташа айырмашылық бар
3 Үлкен айырмашылық бар
4 жалпы айырмашылық

Видео, аудио, сурет және мәтіннің орташа рейтингі барлық 10 қатысушы 
үшін есептеледі. 

2 кесте.  Бір ғана қатысушының нәтиже көрсеткіші

Видео Аудио Сурет Мәтін
1 файл 0 1 0 0
2 файл 1 1 0
3 файл 0 0 1
4 файл 0 0
5 файл 0

орташа дәрежесі 0,2 0,5 0,33 0

3  кесте. Барлық қатысушылардың орташа рейтингі көрсеткіштері

Видео Аудио Сурет Мәтін
1 қатысушы 0,2 0,5 0,33 0
2 қатысушы 0 0 0 0
3 қатысушы 0,25 0,25 0 0
4 қатысушы 0,5 0 0 0
5 қатысушы 0 0,25 0 0
6 қатысушы 0 0,25 0 0
7 қатысушы 0,25 0 0 0
8 қатысушы 0 0,25 0,33 0
9 қатысушы 0 0 0,33 0
10 қатысушы 0,25 0 0 0

0,145 0,15 0,09 0

Осы нәтижелерден 0–4 дәрежелер диапазонында видео үшін орташа дәреже 
0,145, аудио үшін орташа дәреже 0,15, видео үшін орташа дәрежеден аз, кескін 
үшін орташа дәреже 0,09, видео үшін де, аудио үшін де орташа дәрежеден 
аз, ал мәтін үшін орташа дәреже дәл 0. Осылайша, жүйенің тасымалдаушы 
файлдан деректерді дұрыс алудың жоғары өнімділігі бар екені анықталды.
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4 файл 0 0

5 файл 0
орташа дәрежесі 0,2 0,5 0,33 0

3 кесте. Барлық қатысушылардың орташа рейтингі көрсеткіштері

Видео Аудио Сурет Мәтін

1 қатысушы 0,2 0,5 0,33 0

2 қатысушы 0 0 0 0

3 қатысушы 0,25 0,25 0 0

4 қатысушы 0,5 0 0 0

5 қатысушы 0 0,25 0 0

6 қатысушы 0 0,25 0 0

7 қатысушы 0,25 0 0 0

8 қатысушы 0 0,25 0,33 0

9 қатысушы 0 0 0,33 0

10 қатысушы 0,25 0 0 0

0,145 0,15 0,09 0

Осы нәтижелерден 0–4 дәрежелер диапазонында видео үшін орташа дәреже 0,145, аудио үшін
орташа дәреже 0,15, видео үшін орташа дәрежеден аз, кескін үшін орташа дәреже 0,09, видео үшін де, 
аудио үшін де орташа дәрежеден аз, ал мәтін үшін орташа дәреже дәл 0. Осылайша, жүйенің
тасымалдаушы файлдан деректерді дұрыс алудың жоғары өнімділігі бар екені анықталды.

Сур.5. Орташа дәрежелі график көрсеткіштері
(Fig.5. average graph indicators)

Ағымдағы зерттеу визуалды видео мазмұнын жасыру үшін жүргізілді. Видеоны жасырудың 
маңыздылығы мынада: видеода әдетте үлкен файл болады, өйткені ол көптеген мәліметтерден
тұрады. Ұсынылған тәсілдің шегі-ол тек медиа файл ретінде пайдалану үшін қысылмаған, тағы MS
AVI файлында қолдайды. Алайда, көрсетілген файл түрі үшін (қысылмаған AVI) ол жақсы
тексерілген және жақсы жұмыс істейді. Деректердің қауіпсіздігін арттыру мақсатында хабарлама 
тасымалдаушы файлға енгізілмес бұрын шифрланған. Бұл шифрлау әдісі кілт файлын да, парольді де
қолданады. Бұл жағдайда пароль таңдалмайды, ал хабарламаны шифрлау үшін 2 логикалық XOR 
элементі қолданылады.

Қорытынды
Сонымен қорыта келгенде Стеганография - бұл ақпараттың болуы белгісіз болатындай етіп медиада
ақпаратты жасыру өнері (Amirtharajan, 2013). Сандық кескін стеганографиясы қазіргі заманғы
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Сур.5. Орташа дәрежелі график көрсеткіштері
(Fig.5. average graph indicators)

Ағымдағы зерттеу визуалды видео мазмұнын жасыру үшін жүргізілді. 
Видеоны жасырудың маңыздылығы мынада: видеода әдетте үлкен файл 
болады, өйткені ол көптеген мәліметтерден тұрады.  Ұсынылған тәсілдің 
шегі-ол тек медиа файл ретінде пайдалану үшін қысылмаған, тағы MS AVI 
файлында қолдайды. Алайда, көрсетілген файл түрі үшін (қысылмаған AVI) 
ол жақсы тексерілген және жақсы жұмыс істейді. Деректердің қауіпсіздігін 
арттыру мақсатында хабарлама тасымалдаушы файлға енгізілмес бұрын 
шифрланған. Бұл шифрлау әдісі кілт файлын да, парольді де қолданады. Бұл 
жағдайда пароль таңдалмайды, ал хабарламаны шифрлау үшін 2 логикалық 
XOR элементі қолданылады.

Қорытынды
Сонымен қорыта келгенде Стеганография - бұл ақпараттың болуы 

белгісіз болатындай етіп медиада ақпаратты жасыру өнері (Amirtharajan, 
2013). Сандық кескін стеганографиясы қазіргі заманғы қосымшалардың 
көпшілігінде шешуші болып табылатын байланыс әлеуетін жүзеге асырады. 
Стеганографияның бірнеше пайдалы қолданылуы бар. Есептеу қуатының 
таңғажайып дамуы және қауіпсіздік туралы хабарлардың артуы арқылы ол 
заманауи қауіпсіздік жүйелері арасында көшбасшы болды (Ahmed, 2020). 
Стеганографиялық техниканы ұсынудағы басты мәселесі - оны криптография 
және су белгілері сияқты өзара байланысты жүйелерден бөлетін жоғары 
ендіру сыйымдылығы мен жасырын және қауіпсіздік арасындағы сәйкес 
тепе-теңдікті сақтау. Бұл мақалада стеганографияның кейбір жаңа әдістеріне 
кең шолу мен талдау ұсынылады. Сонымен қатар, біз танымал стеганография 
құралдарын егжей-тегжейлі талқыладық. Терең оқытуға негізделген соңғы 
стеганографиялық әдістерге қатысты мәселелер шешілді. Пәндік саланы 
зерттеуге арналған мақаланың соңында болашақ зерттеулердің кейбір 
бағыттары туралы айтылады.
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