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Abstract. Security is one of the extensive relations in assorted Wireless Sensor 
Network (WSN employment. A no of cryptanalytic rules area been developed to 
acknowledge safe keeping utility in WSNs. However, in an energy-efficient and 
jackanapes nonbeing is a difficult engagement due care to imagination restricted 
disposition of device excrescences. Systematic exploration of cryptanalytic rules 
is, accordingly, requisite to acknowledge an admirable sympathetic of the trade-off 
between safekeeping about and operation charge. In this idea, we've contemplated 
cardinal shaft nonentities: Skipjack, Corrected Obstruct Tiny Encryption Algorithm 
(XXTEA, RC5, Advanced Encryption Standard (AES, and Chaotic-Map and 
Genetic-Operations supported Encryption Algorithm (CGEA. The about of these 
ciphers is assessed on Arduino Pro and Mica2 device particles. Then the memory 
practice, operation spell, and computational cost are compared. Finally, any 
exhortations are provided on assessed shaft ciphers and implementation platforms.

Key words: Block ciphers, memory and energy utilization efficiency, 
performance evaluation, wireless sensor networks
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Аннотация. Қауіпсіздік көптеген сымсыз сенсорлық желі (WSN)
қосымшаларындағы негізгі мәселелердің бірі болып табылады. WSNS-те 
қауіпсіздік қызметтерін ұсыну үшін бірқатар криптографиялық алгоритмдер 
жасалды. Дегенмен, энергияны үнемдейтін және жеңіл шифрды таңдау 
сенсорлық түйін ресурстарының шектеулі болуына байланысты қиын міндет 
болып табылады. Осылайша, криптографиялық алгоритмдерді жүйелі бағалау 
қауіпсіздік шаралары мен операциялық шығындар арасындағы романы 
жақсы түсінуді қамтамасыз ету үшін қажет. Бұл мақалада біз бес блоктық 
шифрды қарастырдық: Skipjack, түзетілген Block tiny шифрлау алгоритмі 
(XTEA), RC5, кеңейтілген шифрлау стандарты (AES) және хаотикалық карта 
мен генетикалық операцияларға негізделген шифрлау алгоритмі (CGEA). Бұл 
шифрлардың өнімділігі Arduino Pro және Mica2 сенсорларының көмегімен 
бағаланады. Содан кейін жадты пайдалану, жұмыс уақыты және есептеу 
шығындары салыстырылады. Соңында, бағаланатын блок шифрлары мен 
іске асыру платформалары бойынша кейбір ұсыныстар беріледі.

Түйін сөздер: Блоктық шифрлар, жад пен энергияны пайдалану тиімділігі, 
өнімділікті бағалау, сымсыз сенсорлық желілер
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Аннотация. Безопасность является одной из основных проблем во многих
приложениях беспроводной сенсорной сети (WSN). Для предоставления 
услуг безопасности в WSNS был разработан ряд криптографических 
алгоритмов. Однако выбор энергоэффективного и легкого шифра является 
сложной задачей из-за ограниченности ресурсов сенсорных узлов. Таким 
образом, систематическая оценка криптографических алгоритмов необходима 
для обеспечения хорошего понимания компромисса между показателями 
безопасности и эксплуатационными расходами. В этой статье мы рассмотрели 
пять блочных шифров: Skipjack, исправленный алгоритм шифрования Block 
Tiny (XTEA), RC5, расширенный стандарт шифрования (AES) и алгоритм 
шифрования на основе хаотической карты и генетических операций (CGEA). 
Производительность этих шифров оценивается с помощью датчиков Arduino 
Pro и Mica2. Затем сравниваются использование памяти, время работы и 
вычислительные затраты. Наконец, даются некоторые рекомендации по 
оцениваемым блочным шифрам и платформам реализации.

Ключевые слова: блочные шифры, эффективность использования памяти 
и энергии, оценка производительности, беспроводные сенсорные сети

Кіріспе
Сымсыз сенсорлық желілер дұшпандық ортада кездейсоқ орналас-

тырылатын көптеген арзан сенсорлық түйіндерден (SNS) тұрады (Mojisola, 
2022). Батареямен жұмыс істейтін бұл SNS-тердің жадысы аз, процессорлары 
әлсіз және байланыс мүмкіндіктері шектеуліболып келеді. Сондықтан соңғы 
бірнеше жылда WSNs-те энергия тиімділігіне қол жеткізу үшін бірқатар 
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қауіпсіз және жеңіл блоктық шифрлар ұсынылды. Алайда, эксперименттік 
нәтижелер бұл шифрлардың көпшілігінің әдеттегі шифрлармен салыстырғанда 
өнімділігі төмен екенін көрсетеді (Soni, 2019) Осылайша, өнімділікті бағалау 
әртүрлі криптографиялық схемалардың эталонын қамтамасыз ету үшін 
маңызды.

Қауіпсіздік саясатын енгізу шығындар мен өнімділіктің сақталуын 
қамтамасыз етуі керек. Мысалы, көптеген WSN қосымшалары қауіпсіздіктің 
жоғарылауын қамтамасыз ету үшін күрделі криптографиялық алгоритмдерді 
қажет етеді. Алайда, криптожүйені іске асыру үшін қуатты SNS қажет 
болғандықтан, шығындар артады. Сондықтан іске асыру шығындары мен 
тиімділік арасындағы байланысты нақты түсіну қажет. 1-кестеде кеңінен 
қолданылатын сенсорлық құрылғылардың бірқатар жабдықтарының құны мен 
техникалық сипаттамалары туралы салыстырмалы мәліметтер келтірілген. 
Кестеден EZ430-RF2500 және Arduino Pro motes арзанырақ екенін көруге 
болады, бірақ олардың жады да аз. Демек, арзан SNS-те криптографиялық 
схемалардың өнімділігін бағалау экономикалық тиімді платформалар құру 
мүмкіндігін зерттеу үшін қажет.

Бұл мақалада нақты сенсорлық жабдыққа негізделген криптографиялық 
алгоритмдерді эксперименттік бағалау ұсынылған. Жад тиімділігін, есептеу 
шығындарын және жұмыс уақытын салыстыру үшін Mica2 және Arduino Pro 
mote платформаларында бірқатар блоктық шифрлар енгізілген. Соңында, 
эксперимент нәтижелеріне сүйене отырып, ең жақсы криптографиялық 
алгоритм мен іске асыру платформасын таңдау үшін пайдалы болатын 
кейбір маңызды тұжырымдар беріледі. Құжаттың қалған бөлігі келесідей 
ұйымдастырылған: 2-бөлімде сәйкесінше сипатталған жұмыс істейді. 
3-бөлімде WSNs-те бағаланатын блоктық шифрларға шолу берілген. 4-бөлімде
енгізу платформалары егжей-тегжейлі сипатталған. Тиімділікті бағалау және
талдау 5-бөлімде ұсынылған. 6-бөлімде құжат талқыланады және аяқталады.

Атауы Бағасы
(USD)

Пакеті 
(incl.)

Микро-
контроллер

Жолы
(bits)

Уақыты
(MHz)

RAM
(KB)

Жылдам-
дығы
(KB)

EEPRO
M (KB)

SHIMMER 226 2 boards MSP430F1611 16 4-8 10 48 None
Waspmote 168 4 sensors ATmega1281 8 14 8 128 4
TelosB 102 3 sensors MSP430F1611 16 4-8 10 48 1024
Mica2 99 N/Av. ATmega128L 8 8 4 128 512
EZ430- 
RF2500 

40 Board 
only

MSP430F2274 16 16 1 32 None

Arduino Pro 
(328) 

25 nrf24L01 
radio 

ATmega328 8 8-16 2 32 1

Кесте 1. Жабдықтың құны және техникалық сипаттамалары
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Әдебиеттерге шолу
WSNs үшін қауіпсіздік қасиеттерін де, жад пен блоктық Шифр энергиясын 

пайдалану тиімділігін де ескеретін жүйелі бағалау жүйесін ұсынады.  
Авторлар rijndael cipher-ді қауіпсіздік пен энергия тиімділігін қамтамасыз 
ету үшін пайдалануды ұсынады, ал misty1 деректерді сақтау және энергия 
тиімділігін арттыру үшін ұсынылады

Криптографиялық хэш функцияларының (MD5 және SHA1) өнімділігін, 
сондай-ақ шифрлау алгоритмін (AES) талдау үшін сынақ стендін пайдалану 
қажет. Нәтижелер криптографиялық алгоритм 1 КБ массиві бар бір AES 
операциясы үшін 1,67 с сияқты ұзақ жұмыс уақытын қажет ететінін көрсетеді.

Салыстырмалы өнімділік талдауы (Sun, 2007) rc6, AES және масштабталатын 
шифрлау алгоритмі (SEA) sea AES және RC6 шифрларымен салыстырғанда аз 
жадты қажет ететінін көрсетеді, ал AES және RC6 сәйкесінше жұмыс уақыты 
мен өткізу қабілеттілігін пайдалану тұрғысынан ең жақсы өнімділікке қол 
жеткізеді.

Симметриялы кілттері бар шифрларға арналған энергияның есептеу 
шығындары әр түрлі блок өлшемдері мен пайдалы жүктемелерді ескере 
отырып есептеледі және салыстырылады (Segar, 2013) Сонымен қатар, 
авторлар қауіпсіздікті де, энергия тиімділігін де қамтамасыз ету үшін байт-
бағдарланған ауыстыру-ауыстыру желілік шифрын (SPN) пайдалануды 
ұсынады. Симметриялық блок шифрларының WSN өнімділігі мен мінез-
құлқына әсері желінің маңызды параметрлерін анықтау үшін талданады 
(Babenko, 1999). AES, RC5 және Skipjack шифрлары MicaZ және TelosB 
чиптерінде жүзеге асырылады, сонымен қатар сапалық және сандық жағынан 
маңызды компаға келеді

Mica2 сенсорларының шаңындағы AES, RC5 және RC6 алгоритмдерінің 
жад тиімділігін, жұмыс уақытын және қуат тұтынуын өлшеп, салыстырды. 
Эксперименттердің нәтижелері RC5 уақыт пен энергия тиімділігі тұрғысынан 
ең қолайлы блоктық Шифр екенін көрсетеді. Кәдімгі криптографиялық 
алгоритмдерден басқа, Mica2 motes-те HIGH ( Schneier, 2002) Simple 
Lightweight Encryption (Scheme Koo, 2008) және Lightweight Security Protocol 
(Biswas, 2014) сияқты бірнеше жеңіл блоктық шифрлар енгізілген. Бұл 
алгоритмдер энергияны үнемдейді және WSNS-те қауіпсіздіктің жақсы 
деңгейін қамтамасыз етеді. Бұл жұмыс екі түрлі аппараттық платформада 
бірқатар блоктық шифрларды жүзеге асырады және қауіпсіздік көрсеткіштері 
мен пайдалану шығындарын зерттейді. Эксперименттік нәтижелер бағаланған 
блоктық шифрлардың тиімділігін көрсетеді.

Блоктық шифрлар Ұзындық кілті (биттер) Раундтар Блоктың ұзындығы (биттер)
Skipjack 80 32 64 
XXTEA 128 14 64
RC5 128 14 64
AES-128 128 10 128
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AES-256 256 14 128
CGEA 256 N/Av. 128

Кесте 2. Эксперименттерде қолданылатын шифр параметрлері

Материалдар мен әдістер
Бұл бөлімде skipjack, XXTEA, RC5, AES және CGEA шифрлары 

сипатталған. 2-кестеде біздің тәжірибелеріміздегі әрбір блок шифры үшін 
қабылданған параметрлер келтірілген.

Skipjack 64 биттік деректер блоктары үшін 80 биттік кілтті пайдаланады. 
Онда 32 раундтық теңгерімсіз фейстель желісі бар. Бихам және басқалар 32-
ден 31-ге қарсы шабуыл жасады мүмкін емес дифференциалды криптоанализді 
қолданатын раундтар (Biswas, 2014). Сонымен қатар, кілттің қысқа ұзындығы 
Skipjack-ті толық кілт іздеумен шабуылдарға осал етеді.

XXTEA 64 биттік блок ұзындығына және 128 биттік кілт ұзындығына 
ие. Онда раундтардың ауыспалы саны бар (6-дан 32-ге дейін толық цикл) 
теңгерімсіз Фейстель желісі жүзеге асырылады. Толық функционалды 
xxtea-ға соңғы тіркелген шабуыл-бұл 259 сұранысты қолдана отырып, 
дифференциалды криптоанализге негізделген таңдалған ашық мәтіндік 
Шабуыл (Biham, 2005).

RC5-айнымалы параметрлері бар икемді блок шифры: блок өлшемі (32, 
64 немесе 128 бит), кілт өлшемі (0-ден 2040 битке дейін) және раундтар саны 
(0-ден 255-ке дейін). Бұл WSNs-те кеңінен қолданылатын блоктық шифр. 
Алайда, 64 биттік блоктары бар 12 раундтық RC5 таңдалған 244 ашық мәтінді 
қолдана отырып, дифференциалды шабуылға осал ( Yarrkov, 1998).

AES-бұл ауыстыру-ауыстыру желісіне негізделген және 128 биттік блоктың 
бекітілген өлшемі бар қайталанатын блок шифры. Ол 4 × 4 байт массивімен 
жұмыс істейді. Сәйкесінше 128, 192 және 256 биттік кілттер үшін 10, 12 және 
14 раундтарда жұмыс істейтін AES осал (Polley, 2004).

CGIAR-жалған кездейсоқ биттер тізбегін жасау үшін хаотикалық картаны 
пайдаланатын жеңіл блоктық шифр ( Wu) 256 биттік реттілік блоктары 128 
биттік деректер блоктарын шифрлау немесе шифрын ашу үшін кілт ретінде 
пайдаланылады. Алгоритм шифрланған мәтінді құру үшін XOR, мутация 
және ашық мәтінді қиылысу операцияларын жүзеге асырады. Раундтарды 
пайдаланудың орнына ол әрбір деректер байты үшін қиылысу әрекетін ашық 
мәтін ретінде орындайды.

Жабдықтың сипаттамасы
Arduino Pro-atmega168/328 негізіндегі микроконтроллер тақтасы ( Biswas, 

2013) Тәжірибелер келесі конфигурацияларда USB қуатымен жұмыс істейтін 
Arduino Pro (328) чиптерін қолданды: жұмыс кернеуі - 3,3 В, сағат жиілігі 
- МГц, жедел жады - 2 Кб, ФЛЭШ-жады - 32 Кб, EEPROM - 1 Кб, радио
құрылғысы - nrf24L01 және деректер жылдамдығы - 19,2 Кбит/с Mica2 - бұл
atmega128l процессорына негізделген төмен қуатты Mote сенсоры ( Cazorla,
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2013). Тәжірибелер келесі конфигурацияларда USB қуаты бар Mica2 чиптерін 
пайдаланды: жұмыс кернеуі - 3,3 В, сағат жиілігі - 8 МГц, жедел жады - 4 КБ, 
флэш-жады - 128 Кб, EEPROM - 512 Кб, радио құрылғысы - CC1000 және 
деректер жылдамдығы - 19,2 Кбит/с.

Бағдарламалық жасақтаманың сипаттамасы
Әр блоктық шифрдың бастапқы коды Arduino IDE-де Arduino Promotions-

қа құрастыру және жүктеу үшін жазылады. Біздің тәжірибелерімізде екі 
кіріктірілген кітапхана функциясы (microsecondsToClockCycles() және 
Serial қолданылды. print()) процессор циклдары мен шифрлау уақытын 
алу және басып шығару үшін қолданылады. Mica2 чиптерінде шифрларды 
енгізу үшін компоненттерге негізделген жоғары деңгейлі бағдарламалау тілі 
(nesC) қолданылады ( Young Adam and Moti Yung, 2005)..Жергілікті Уақыт 
Функциялары.get() және printf () жұмыс уақытын алу үшін пайдаланылады, 
ал процессор циклдары ATEMU [20] арқылы алынады.

Сурет. 1. Эксперименттік орнату: (а) USB қуаты бар Mica2 mote, (б) Arduino Pro 
бағдарламалаушы тақтасы бар USB қуаты бар mote, (c) батареямен жұмыс істейтін Arduino 

Promote

Соңында, AVR-size және AVR-objdump утилиталары сәйкесінше Arduino 
Pro және Mica2 motes құрылғыларында жадты пайдалануды өлшеу үшін 
қолданылады. Бұл екі утилита көрсетеді

нысан файлдарының тақырыптары туралы ақпарат. Ақпарат мәтінге, 
деректерге және bss бөліміне қатысты жедел жад пен ROM өлшемін қамтиды.

Тиімділікті бағалау және талдау

Блоктық шифрлар Mica2 Arduino Pro
Skipjack 9820 12672
XXTEA 24064 30464
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RC5 53014 61504
AES-128 37525 43200
AES-256 80344 88896
CGEA 67786 76212

Бұл бөлімде Mica2 және Arduino Promotions бағдарламаларында іске 
асырылған оңтайландырылған skipjack, XXTEA, RC5, AES және CGEA блок 
шифрларының салыстырмалы өнімділігі талдауы берілген. Салыстыру үшін 
үш маңызды параметр таңдалды: жадты тұтыну, есептеу шығындары және 
жұмыс уақыты.

Блоктық шифрлар Mica2 Arduino Pro
RAM ROM RAM ROM

Skipjack 3096 8658 398 4952
XXTEA 542 6312 226 4112
RC5 682 6110 350 3184
AES-128 1074 6296 814 3692
AES-256 1822 7932 1014 4190
CGEA 664 6268 548 3228

Жадты тұтыну
Жадты тұтыну-бұл аз жадты шифрлау алгоритмдерін таңдау үшін қолдануға 

болатын маңызды өнімділік көрсеткіші. 3-кестеде Mica2 және Arduino Pro 
платформаларында әрбір блок шифры тұтынатын жад көлемі көрсетілген. 
Skipjack және AES-256 басқа алгоритмдермен салыстырғанда көбірек жадты 
қажет ететінін көруге болады. AES-128 жадына қойылатын талаптар AES-
256-мен салыстырғанда сәл төмен, ал RC5 барлық алгоритмдердің ішіндегі
ең жеңілі.

Сындар - Skipjack және AES екеуі де 256 байтты үлкен s-блокты 
пайдаланады, нәтижесінде Алгоритмдер айтарлықтай жадты алады. Xxtea, 
RC5 және CGEA орындау үшін аз жадты қажет етеді, сондықтан Arduino Pro 
сияқты шектеулі жады бар SNS үшін қолайлы. Бір маңызды байқау-Arduino 
Promote-те AES-256 енгізу қол жетімді жадтың жетіспеушілігі туралы 
хабарламаны көрсетеді. Демек, артық жадты қолданатын криптографиялық 
Алгоритмдер Arduino Pro платформасында тұрақтылық мәселелеріне тап 
болуы мүмкін.

Есептеу шығындары
Алгоритмнің энергетикалық тиімділігін оның есептеу күрделілігіне 

қарай есептеуге болады. Процессор циклі үшін энергияны тұтыну тұрақты 
деп есептесек, оның мөлшері бір Байт үшін тұтынылатын энергияны бір 
Байт ашық мәтінді өңдеуге қажетті процессор циклдарының санын өлшеу 
арқылы есептеуге болады. Алайда, 4-кестеде жалпы саны көрсетілген 32 байт 
деректерді шифрлау үшін әр алгоритм талап ететін процессор циклдарының 
саны. Skipjack-бұл энергияны үнемдейтін блок-Шифр, ал AES-256 өнімділігі 
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барлық алгоритмдердің ішіндегі ең нашар екенін көруге болады. Сондай-ақ, 
AES 128 AES-256-дан екі есе жақсы жұмыс істейтіні атап өтілді.

Сын-кілттің өлшемі мен раундтар саны есептеу күрделілігінде маңызды 
рөл атқарады. AES-128 блок шифрын енгізу кілттің кішігірім өлшемі 
мен раундтардың аздығына байланысты AES-256 талап ететін есептеу 
шығындарының жартысынан көбін азайтады. Сондай-ақ, RC5 бірдей өлшемді 
кілттің болуына қарамастан, AES-128-мен салыстырғанда процессордың көп 
циклін тұтынады. Себебі, RC5 14 раундты орындайды, ал AES-128 тек 10 
раундты пайдаланады.

Сурет. 2. Шифрлау уақыты

Пайдалану шығындары
Жұмыс жылдамдығы уақытты пайдалану тиімділігін көрсетеді және 

шифрлау уақыты мен байланыс уақыты бойынша анықталады. Шифрлау 
уақыты-ашық мәтінді шифрлауға кететін уақыт мөлшері, ал шифрланған 
мәтінді шифрлауға және сәтті жіберуге кететін уақыт Байланыс уақыты ретінде 
анықталады. Інжір. 2 32 байтты деректерді шифрлау үшін қажетті жұмыс 
уақыты көрсетілген. Skipjack сәйкесінше AES және CGEA шифрларымен 
салыстырғанда 7 және 6 есе жылдам жұмыс істейтінін көруге болады. 
Сонымен қатар, AES-128 шифры AES-256-мен салыстырғанда шифрлау 
уақытын жартысынан астамға қысқартады. Дәл осындай нәтижелер суретте 
көрсетілгендей байланыс уақыты эксперименті үшін алынған. 
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Сурет. 3. Байланыс уақыты

Қорытынды
Эксперимент нәтижелеріне сәйкес, RC5 жад тұрғысынан ең тиімді блоктық 

Шифр болып табылады. Xxtea және CGEA сонымен қатар Arduino Pro сияқты 
жады шектеулі SNS үшін әлеуетті үміткерлер болып табылады. Екінші 
жағынан, Skipjack жұмыс уақыты мен есептеу шығындары бойынша ең жақсы 
өнімділікті көрсетеді. Xxtea және AES-128 шифрлары да аз қуат тұтынады. 
Алайда, қауіпсіздік тұрғысынан Skipjack-бұл кілттің қысқа ұзындығына 
байланысты жоғары тәуекел алгоритмі. Сол сияқты, XXTEA және RC5 уақыт 
шабуылы және таңдалған ашық мәтінді қолданатын шабуыл сияқты бірқатар 
қауіпсіздік шабуылдарына осал. Сонымен қатар, 128 биттік кілт кванттық 
шабуылдан қорғалмайды. Кванттық есептеу жүйелері 264 секундта 128 
биттік кілтті бұзуға қабілетті ( Somsuk Kritsanapong, 2021). Дегенмен, AES256 
және CGEA 256 биттік кілттің арқасында әлі де толық іздеуден қорғалған 
болады ұзындығы. Сондықтан қауіпсіздік басымдыққа ие болған кезде AES-
256 немесе CGEA блок шифрларын пайдалануды ұсынамыз. RC5, XXTEA 
және AES-128 шифрларын қауіпсіздіктің минималды деңгейін қажет ететін 
қосымшалар үшін пайдалануға болады.

Бұл мақалада skipjack, XXTEA, RC5, AES және CGEA блоктық шифрларының 
салыстырмалы өнімділігі талдауы берілген. Айта кету керек, Arduino Pro 
mica2-ге қарағанда сәл ұзағырақ жұмыс уақыты мен байланысты қажет етеді, 
бұл шамалы. Осылайша, көп уақыт пен жадты қажет ететін қолданбалардың 
орнына қоршаған ортаны бақылау сияқты жалпы WSN қолданбалары үшін 
Arduino Pro пайдалану үнемді болады. Болашақ жұмысымызда біз ағындық 
шифрлардың өнімділігін бағалаймыз және нәтижелерді блоктық шифрлармен 
салыстырамыз.
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