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Abstract. With the rise of social media, cyberterrorism has become an
international problem threatening world peace. At a time when the Internet is 
becoming more widespread in all areas, interested users or organizations can use 
anonymity to terrorize citizens, communities, specific groups and entire countries, 
without physical contact. The analysis of social networks plays a key role in 
identifying various groups in the cyberterrorist network. Community discovery 
is one of the most important and interesting tasks in social network analysis. In 
general, we use machine learning methods to solve the problem of countering 
terrorism and extremism using information from the Internet. This task involves 
extracting messages from social networks, web resources potentially containing 
information of a terrorist or extremist nature, identifying the structure of user 
groups and Internet communities distributing this information, monitoring and 
modeling information flows in these communities, as well as threat assessment, 
risk prediction based on monitoring results. Within the framework of this article, 
the development of ExWeb software was considered. The architecture design was 
designed, including the development of the application structure, an analysis of 
the appropriate infrastructure for software placement was carried out. The front 
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and back-end parts of the web application were implemented. UML schemes were 
considered, programming languages HTML, CSS, JavaScript, and web frameworks 
Bootstrap and Django, JavaScript libraries such as jQuery, Chart were used.js and 
d3.js An experimental environment was developed to study the effectiveness of the 
developed models and algorithms. 

Keywords: social network, social network analysis, cyberterrorism, influencers, 
machine learning
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Аннотация. Әлеуметтік медианың өсуімен кибертерроризм әлемдік
бейбітшілікке қауіп төндіретін халықаралық проблемаға айналды. Интернет 
барлық аймақтарда кең тараған кезде мүдделі пайдаланушылар немесе 
ұйымдар физикалық байланыссыз азаматтарды, қауымдастықтарды, белгілі 
бір топтарды және бүкіл елдерді қорқыту үшін анонимділікті пайдалана 
алады. Әлеуметтік желіні талдау кибертеррорлық желідегі әртүрлі топтарды 
анықтауда шешуші рөл атқарады. Қауымдастықты табу ― әлеуметтік желіні 
талдаудағы ең маңызды және қызықты тапсырмалардың бірі. Жалпы, біз 
өз жұмысымызда интернеттен алынған ақпаратты пайдалана отырып, 
терроризм мен экстремизмге қарсы тұру мәселесін шешу үшін машиналық 
оқыту әдістерін қолданамыз. Бұл міндет террористік немесе экстремистік 
сипаттағы ақпаратты қамтитын әлеуметтік желілерден, веб-ресурстардан 
хабарламаларды алуды, осы ақпаратты тарататын пайдаланушылар 
топтары мен интернет-қауымдастықтардың құрылымын анықтауды, осы 
қауымдастықтардағы ақпараттық ағындарды бақылауды және модельдеуді, 
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сондай-ақ қауіп-қатерлерді бағалауды қамтиды, мониторинг нәтижелері 
бойынша тәуекелдерді болжау. Осы мақала аясында ExWeb бағдарламалық 
қамтамасыз етуді әзірлеу қарастырылды. Архитектураның дизайны әзірленді, 
оның ішінде қолданбалы құрылымды әзірлеу, бағдарламалық қамтамасыз 
етуді орналастыру үшін қолайлы инфрақұрылымға талдау жасалды. Веб-
қосымшаның алдыңғы және серверлік бөліктерін іске асыру жүзеге асырылды. 
UML диаграммалары қарастырылды, HTML, CSS, JavaScript бағдарламалау 
тілдері және Bootstrap және Django веб фреймворктері, jQuery, Chart.js және 
d3.js сияқты JavaScript кітапханалары пайдаланылды. Жасалған модельдер 
мен алгоритмдердің тиімділігін зерттеу үшін эксперименталды орта әзірленді.

Түйін сөздер: әлеуметтік желі, әлеуметтік желіні талдау, кибертерроризм, 
ықпал етушілер, машиналық оқыту
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Аннотация. С ростом социальных сетей кибертерроризм стал
международной проблемой, угрожающей миру. В то время, когда Интернет 
становится все более распространенным во всех областях, заинтересованные 
пользователи или организации могут использовать анонимность для 
терроризирования граждан, сообществ, конкретных групп и целых стран 
без физического контакта. Анализ социальных сетей играет ключевую роль 
в выявлении различных групп в кибертеррористической сети. Обнаружение 
сообществ ― одна из самых важных и интересных задач в анализе 
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социальных сетей. В целом в работе мы применяем методы машинного 
обучения для решения задачи противодействия терроризму и экстремизму 
с использованием информации из сети Интернет. Эта задача предполагает 
извлечение сообщений из социальных сетей, веб-ресурсов, потенциально 
содержащих информацию террористического или экстремистского 
характера, выявление структуры групп пользователей и интернет-сообществ, 
распространяющих эту информацию, мониторинг и моделирование 
информационных потоков в этих сообществах, а также оценку угроз, 
прогнозирование рисков на основе результатов мониторинга. В рамках данной 
статьи была рассмотрена разработка ПО ExWeb. Был спроектирован дизайн 
архитектуры, в том числе разработка структуры приложения, был проведен 
анализ подходящей инфраструктуры для размещения ПО. Была проведена 
реализация лицевой и серверной части веб-приложения. Рассмотрены схемы 
UML, были использованы языки программирования HTML, CSS, JavaScript, и 
веб-фреймворки Bootstrap и Django, библиотеки JavaScript, такие как jQuery, 
Chart.js и d3.js. Была разработана экспериментальная среда для исследования 
эффективности разработанных моделей и алгоритмов. 

Ключевые слова: социальная сеть, анализ социальных сетей, 
кибертерроризм, инфлюенсеры, машинное обучение

Работа выполнена в рамках проекта AP15473408 «Разработка моделей и 
методов выявления экстремистского контента в социальных сетях».

Введение
Террористические атаки по всему миру поставили под сомнение способность 

понимать явление радикализации и, что более важно, приобретать знания, 
необходимые для понимания и предотвращения таких актов. Интернет и 
социальные сети могут играть определенную роль в процессе насильственной 
радикализации, главным образом посредством распространения информации 
и пропаганды, а также укрепления, идентификации и вовлечения выбранной 
аудитории, которая заинтересована в радикальных и насильственных 
сообщениях. Исследования стали мощным инструментом для понимания 
радикализации, создания коллективного разума и принятия практических 
мер для обмена опытом по этой теме. Одной из таких областей накопления 
знаний является изучение роли Интернета и, в частности, социальных сетей в 
процессах насильственной радикализации и терроризма.

Террористическая сеть представляет серьезную опасность для 
различных пользователей социальных сетей, в основном для организации 
террористических актов и добавления новых участников в свои сообщества, 
особенно привлекая молодежь. Таким образом, наиболее полезным 
используемым методом является анализ социальных сетей (SNA) для анализа 
социальных сетей и обнаружения скрытой структуры; разделения сети на 
группы. Обычно социальная сеть представлена в виде графика, где графики 
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дают интуитивное представление о структуре сети. SNA может использоваться 
по-разному в социальной сети, например: 

• Анализ информационного потока.
• Отслеживание распространения информации и определение пройденного

пути.
• Определение правильного разделения для социальной сети.
• Определение отношений между субъектами (прямых или косвенных).
Выявление проблемного контента является сложной и приоритетной

задачей для любого государственного учреждения. Целью мог бы стать 
автоматизированный поиск и классификация экстремистского контента, с 
использованием машинного обучения и искусственного интеллекта (Chen, 
2011). В статье анализируются исламистские пропагандистские материалы 
(тексты, видео), посты и общение в чате, на основе, которых были разработаны 
категории и алгоритмы.) 

Акинборо и др. рассматривают проблему унизительных и оскорбительных 
постов на платформах социальных сетей и обсуждают методы, которые могут 
быть использованы для обнаружения этого контента (Akinboro и др., 2021). 
Подходы, описанные в этом исследовании, включают обработку естественного 
языка (NLP), подход глубокого обучения, многоуровневую классификацию, 
гибридные подходы и подходы для распознавания многоязычных контекстов, 
которые становятся все более важными. 

Ошибочно полагать, что «террористы» психически больны, т.е. 
«сумасшедшие». Почти все исследования по радикализации и психопатологии 
показали, что террористы — за исключением так называемых "одиноких 
волков" – психически ненормальны не больше и не меньше, чем остальная 
часть населения. Почти всегда ошибочными являются предположения, 
объясняющие радикализацию одной-единственной причиной. «Не все 
террористы сироты, необразованны или бедны, и не всегда они происходят 
из многодетных семей, имеют докторскую степень или богатых родителей» 
(Neumann, 2016).

Существует множество форм насильственной радикализации (Types de 
Radicalisation, 2021), такие как ультраправые (связанные с фашистскими, 
расистскими/расистскими, ультранационалистическими мотивами), 
политико-религиозные (связанные с политическим прочтением религии и 
защитой религиозной идентичности, какой бы ни была религия), ультра-левые 
(артикулированные вокруг антикапитализма и трансформации политической 
системы, воспринимаемой как генератор социального неравенства), 
уникальные причины (например, экологические, права животных, противники 
абортов, гомофобы, антифеминистки и т.д.). Существуют также различные 
средства массовой информации, в которых радикальные люди выражают 
себя: социальные сети, веб 2.0, определенные газеты, чаты, форумы на разных 
языках или диалектах (каждое средство массовой информации также имеет 
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свою особую форму выражения, например, твиты или газеты). Интернет 
и социальные сети привлекательны для экстремистских групп по разным 
причинам (MDR.DE., 2021, Holbrook, 2015):

• Интернет и социальные сети представляют собой идеальную возможность
для самовыражения и общения.

• Интернет и социальные сети могут за очень короткое время охватить
миллионы адресатов по всему миру.

• Интернет и социальные сети предлагают идеальную возможность для
общения с единомышленниками.

• В Интернете и социальных сетях социальный контроль не только
со стороны органов безопасности, но и со стороны социальной среды 
значительно затруднен.

Цель данной работы ― разработка ПО ExWeb, проведение комплексного 
исследования и разработка алгоритмов идентификации вовлеченных 
пользователей и методов графической визуализации связей. Для достижения 
поставленных целей были определены следующие задачи:

- анализ контента социальных сетей Вконтакте, Youtube, Twitter с помощью
предварительно обученной модели машинного обучения,

- определение связи между пользователями сети и их связи с определенными
группами. Диаграмма последовательности анализа контента приведена на 
рисунке 1,

- определение лидера сообщества.
Дизайн архитектуры
Архитектура системы описывает ее основные компоненты, их отношения

(структуры) и то, как они взаимодействуют друг с другом. Архитектура и 
дизайн программного обеспечения включают в себя несколько факторов, 
таких как бизнес-стратегия, атрибуты качества, динамика человека, дизайн 
и ИТ-среда. По проекту нам нужно создать программное обеспечение, 
которое анализирует социальные сети. Разработка веб-приложения состоит 
из нескольких этапов:

определение целей и задач проекта (создание технического задания),
разработка структуры приложения,
создание макетов дизайна,
верстка,
программирование и разработка логики приложения,
тестирование и отладка.
На этапе проектирования формулируются бизнес-цели создаваемого 

проекта, определяются требования, которым он должен удовлетворять, 
разрабатывается общая концепция. Погрешности здесь недопустимы, так 
как они могут проявиться на любом этапе и в итоге отбросить проект далеко 
назад. 
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Рисунок 1 – Диаграмма последовательностей анализа контента

В UML схемах чаще всего встречаются следующие основные типы 
обозначений отношений между классами:

ассоциация показывает, что объекты одной сущности (класса) связаны 
с объектами другой сущности таким образом, что можно перемещаться от 
объектов одного класса к другому,

реализация ― отношение между двумя элементами модели, в котором 
один элемент реализует поведение, заданное другим,

агрегация ― это разновидность ассоциации при отношении между целым 
и его частями,

композиция имеет жёсткую зависимость времени существования 
экземпляров класса контейнера и экземпляров содержащихся классов. Если 
контейнер будет уничтожен, то всё его содержимое будет также уничтожено. 
Диаграмма классов социальной сети Vkontakte приведена на рисунке 2.

Разработка структуры приложения включает всё, что касается его 
содержания и информационной стратегии, определяющей, как должна быть 
организована подача информации, чтобы будущие посетители приложения 
могли быстро и легко её найти. Первоочередной задачей на данном этапе 
является создание карты приложения, отражающей взаимосвязи типовых 
страниц и их наиболее значимые функциональные возможности.
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Рисунок 2 – Диаграмма классов социальной сети Vkontakte

Разработка структуры приложения
На главной странице размещена общая информация о запрещенных в 

стране религиозных организациях и казахстанцах, которые покинули страну 
и пошли на войну в Сирии и Ираке (рисунок 3).

Рисунок 3 – Главная страница приложения
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Мы можем анализировать сообщества и группы Вконтакте на странице 
анализа. Заполняем форму следующими данными: название группы и 
период, в течение которого были опубликованы записи. Отправляем форму 
запроса. Сервер принимает запрос клиента по указанному URL-адресу и 
передает его соответствующей функции-обработчику для обработки запроса. 
Функция-обработчик обращается к базе данных и пытается получить записи 
с параметрами (имя группы и дата публикации), указанными в запросе. 
Полученные данные предварительно обрабатываются для классификации 
текста. Используя предварительно обученную модель, функция 
классифицирует записи как экстремистские и неэкстремистские. И вернет 
процент экстремистского контента (рисунок 4).

Рисунок 4 – Демонстрация анализа сообществ и групп Вконтакте

Визуализация графа была выполнена в формате веб-приложения. Веб-
приложение использует html, css и javascript для отрисовки графа. Для 
визуализации была использована библиотека d3.js. В качестве формата 
отображения графа был выбран svg, так как он позволяет приближать и 
отдалять изображение во сколько угодно раз, при этом не теряя в качестве. В 
качестве бэкэнда веб-приложения используется фреймворк Django на языке 
Python.

На html-странице был размещен элемент svg, в котором затем 
отрисовывался граф с помощью скрипта javascript с использованием d3.js. Еще 
на этапе формирования html-страницы Django передает необходимые данные, 
которые мы сформировали после получения данных. Затем каждый элемент 
заполняется соответствующими ему данными и можно задать для элементов 
дополнительные параметры. Например, можно задать радиус вершин графа 
или толщину ребер графа. В результате этих этапов можно будет построить 
визуализацию связей пользователей (рисунок 5). 
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Рисунок 5 – Визуализация связей пользователей

Сбор данных. При вводе списка групп через запятую и указании временного 
отрезка, в котором содержатся нужные посты из этих групп, можно получить 
граф постов. Здесь при сборе данных собирались посты указанных группы в 
определенном временном промежутке, а также информация о пользователях, 
оставивших комментарии или лайки. В частности, для каждой группы в 
списке запускался метод get_posts. После получения всех постов, для каждого 
поста получаются все его комментарии или лайки методом get_post_weights. 
Затем на основе этих данных строится граф. Планируется использование 
базы данных для того, чтобы запрос визуализации графа не занимал много 
времени при повторном вызове.

Составление графа из данных. Пост здесь является вершиной, а суммарное 
количество комментариев или лайков под ним его весом. Весом ребер между 
вершинами является количество одинаковых пользователей у постов, которые 
лайкнули запись или оставили комментарий. Соответственно, если общих 
пользователей у постов нету, то ребра не будет (рисунок 6).
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Рисунок 6 – Визуализация графа постов

В разделе статистики отображаются такие метрики, как WordCloud, 
биграммы, триграммы, tf-idf и liwc нашего корпуса. Word Cloud ― это 
ресурс, позволяющий создать визуальный образ ключевых слов, текста в 
привлекательной форме. Наиболее часто используемые слова отображаются 
крупным шрифтом. Важность каждого ключевого слова обозначается 
размером шрифта или цветом. Такое представление удобно для быстрого 
восприятия (рисунок 7).

Рисунок 7 – Облако слов обучающего корпуса
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N-грамма ― это просто последовательность из n элементов, идущих
в каком-то тексте подряд. На практике чаще имеют в виду ряд слов (реже 
― символов). Последовательность из двух элементов называют биграмма, 
из трёх элементов ― триграмма. Вычислив частоту вхождения N-грамм в 
текстах корпуса, мы можем добавить биграммы или триграммы в качестве 
функций для представления наших документов в задачах классификации 
текста (рисунки 8–9). 

Рисунок 8 – Таблица биграмм и триграмм

Рисунок 9 – Демонстрация биграмм и триграмм
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TF-IDF (от англ. term frequency и inverse document frequency ― частота 
слова и обратная частота документа) – это показатель, который используется 
для оценки важности слова в документе.

TF (частота слов) характеризует отношение числа вхождений конкретного 
слова к общему набору слов в документе. Чем выше TF, тем весомее 
конкретное слово в рамках документа.

IDF (обратная частота документа) характеризует инверсию частотности, 
с которой конкретное слово используется в тексте. С помощью этой метрики 
можно снизить важность слов, например, союзов или предлогов (рисунок 10).

Рисунок 10 – TF-IDF показатель корпуса

Визуализация была выполнена в формате веб-приложения. Веб-приложение 
использует html, css и javascript для отрисовки графа. Для визуализации была 
использована библиотека d3.js. В качестве формата отображения графа был 
выбран svg, так как он позволяет приближать и отдалять изображение во 
сколько угодно раз, при этом не теряя в качестве (рисунки 11).

Рисунок 11 – Визуализация графа постов
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Сервер и лицевая часть взаимодействуют друг с другом по протоколу HTTP. 
HTTP расшифровывается как протокол передачи гипертекста и используется 
для структурирования запросов и ответов через Интернет. Протокол HTTP 
требует передачи данных из одной точки в другую по сети. Передача ресурсов 
происходит с использованием TCP. TCP управляет каналами между браузером 
и сервером. Протокол TCP используется для управления многими типами 
интернет-соединений, при которых один компьютер или устройство хочет 
отправить что-либо другому.

Веб-приложению нужна база данных для управления всей информацией. 
База данных хранит контент веб-сайта в структуре, которая упрощает 
извлечение, организацию, редактирование и сохранение данных. Он работает 
на удаленном компьютере, который называется сервером. Существует 
множество широко используемых баз данных, таких как MySQL, SQL Server, 
PostgresSQL и Oracle. Мы используем базу данных PostgresSQL. Структура 
использованной базы данных (рисунок 12):

Рисунок 12 – Схема базы данных

где    обозначает отношения один ко многим, а    отношения 
многие ко многим.  

Заключение
Рассмотрены этапы разработки ПО ExWeb, предназначенной для 

выполнения мониторинга социальных сетей, таких как Вконтакте, Youtube, 
Twitter с целью обнаружения экстремистского контента, был спроектирован 
дизайн архитектуры, в том числе разработка структуры приложения, показана 
реализация поставленной задачи. При этом используются методы машинного 
обучения для решения задачи противодействия терроризму и экстремизму с 
использованием информации из сети Интернет. В ПО реализованы алгоритмы 
графической визуализации связей в сообществах.
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