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Abstract. This article talks about one of the most popular cryptocurrencies today
- bitcoin. The principles of bitcoin and blockchain technologies are considered,
where the proc and cons of bitcoin are listed. The focus of the work is on the analysis
of the use of cryptocurrencies, namely bitcoin for illegal and criminal purposes.
Particular attention is paid to identifying a set of signs to identify suspicious activity
in the bitcoin network. The article provides a practical example of a real case of
illegal transactions in the bitcoin network, associated with fraudulent user actions. 
During research work reviewed and analyzed many scientific publications and 
articles, and from these studies, signs were identified that are key attributes when 
evaluating a Bitcoin transaction for suspicious or questionable transactions. Based 
on these features, an input dataset of 15 attributes with about 100,000 transactions 
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was formed for further use in creating a model that will evaluate bitcoin transactions 
for suspicion. After the formation of the dataset, models were created and trained 
to identify suspicious transactions in the bitcoin network based on several machine 
learning algorithms, such as random forest, k-nearest neighbors, decision tree. The 
article also provides comparisons of the results of machine learning algorithms, and 
in addition, chosen the best algorithm that showed the highest accuracy.

Keywords: Cryptocurrency, blockchain, bitcoin, suspicious transactions, 
features
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BITCOIN ЖЕЛІСІНДЕГІ КҮДІКТІ ТРАНЗАКЦИЯЛАРДЫ 
АНЫҚТАУ

Аңдатпа. Бұл мақалада қазіргі кездегі ең танымал криптовалютаның 
бірі Биткоин туралы мәліметтер айтылады. Биткоин мен блокчейн 
технологияларының жұмыс принциптері қарастырылады, оның ішінде 
Bitcoin-нің артықшылықтары мен кемшіліктері көрсетілген. Жұмыстың негізгі 
бағыты криптовалюталарды, атап айтқанда биткоинді заңсыз мақсаттарда 
пайдалануды талдауға бағытталған. Биткоин желісіндегі күдікті әрекеттерді 
анықтау үшін белгілер жинағын анықтауға ерекше назар аударылған. Мақалада 
пайдаланушының алаяқтық әрекеттерімен байланысты биткоин желісіндегі 
заңсыз транзакциялардың нақты жағдайының практикалық мысалы 
келтірілген. Зерттеу жұмысы барысында көптеген ғылыми жарияланымдар 
мен мақалалар қаралды және талданды және осы зерттеулерден күдікті 
немесе күмәнді транзакциялар үшін Bitcoin транзакциясын бағалау кезінде 
негізгі атрибуттар болып табылатын белгілер анықталды. Осы белгілердің 
негізінде, күдікті биткоин транзакцияларды бағалайтын модельді құруда одан 
әрі пайдалану үшін 100 000-ға жуық транзакциясы бар 15 атрибуттан тұратын 
кіріс деректер жинағы (датесет) жасалды. Деректер жинағы қалыптасқаннан 
кейін кездейсоқ орман, k-ең жақын көршілер, шешім ағашы сияқты бірнеше 
машиналық оқыту алгоритмдеріне негізделген биткоин желісіндегі күдікті 
транзакцияларды анықтау үшін модельдер жасалды және оқытылды. Соны
мен қатар, мақалада машиналық оқыту алгоритмдерінің салыстырмалы 
талдауының нәтижелері, сондай-ақ жоғары дәлдікті қамтамасыз ететін 
алгоритм таңдалған.

Түйін сөздер: Криптовалюта, блокчейн, биткоин, күдікті транзакцилар, 
белгілер
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О МЕТОДЕ ИДЕНТИФИКАЦИИ ПОДОЗРИТЕЛЬНЫХ ТРАНЗАКЦИЙ 
В БИТКОИН СЕТИ

Аннотация. Статья посвящена актуальному направлению научных 
исследований — анализу биткоин транзакций. В ней рассматриваются 
принципы и характер работы биткоина и блокчейн-технологий, перечисляются 
преимущества и недостатки биткоина. В работе внимание акцентируется 
на анализе использования криптовалют, а именно биткоина в незаконных и 
преступных целях. Особое внимание уделяется идентификации подборки 
признаков для определения подозрительной деятельности в сети биткоина. 
В статье приводится практический пример реального кейса незаконных 
транзакций в биткоин сети, связанный с мошенническими действиями 
пользователя. В ходе исследовательской работы были проведены обзор и 
анализ множества научных публикаций и статьи, а из этих исследований 
были выявлены признаки, которые являются ключевыми атрибутами при 
оценке Биткоин транзакции на предмет подозрительных или сомнительных 
операций. На основе этих признаков был сформирован входной датасет из 
15 атрибутов и около 100 000 транзакциях для дальнейшего использования 
в создании модели, которая будет оценивать биткоин транзакции на предмет 
подозрительности. После формирования датасета были созданы и обучены 
модели для идентификации подозрительных операций в биткоин сети на 
основе нескольких алгоритмов машинного обучения, такие как случайный 
лес, Метод k-ближайших соседей, дерево решений. Кроме этого, в статье 
приведены результаты сравнительного анализа алгоритмов машинного 
обучения, а также выбран алгоритм, обеспечивающий высокую точность.

Ключевые слова: блокчейн, криптовалюта, биткоин, подозрительные 
транзакции, характеристики блокчейна

Введение
В настоящее время развитие современных технологий привели к 

появлению цифровых валют, одной из которых является криптовалюта. 
Криптовалюта — цифровая платежная система, в которой не участвуют 
традиционные финансовые институты такие как банки (https://www.kaspersky. 
ru). Существуют много видов криптовалют, самый известный из них биткоин. 
Биткойн — первая в мире успешная криптовалюта, которая появилась на 
свет в 2009 году (Nakamoto и т.д., 2022). Биткоин — это децентрализованная 
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система, которая функционирует на базе программного протокола и основана 
на концепции прямого обмена между участниками.

Биткоин создавался как цифровая платежная система с открытым 
исходным кодом. Главная ценность этой системы в том, что в ней впервые 
удалось создать самодостаточную, надежную и децентрализованную систему 
для переводов (https://forklog.com).

Биткойны математически генерируются путем выполнения набора 
сложных задач с хешем числа с использованием процедуры, известной как 
«добыча» (https://www.kaspersky.ru). Люди, которые «добывают» биткоины 
называются «Майнерами». Майнеры обрабатывают журнал и подтверждают, 
что транзакции являются законными. Текущее среднее время, необходимое 
для проверки транзакции Биткоина, составляет около шести минут. Примерно 
половина всех транзакций подтверждается за это или меньшее количество 
времени (https://phemex.com).

Все транзакции в сети биткоина записываются в распределенный реестр 
данных — блокчейн. Блокчейн — это революционная технология, которая 
представила новые концепции безопасного обмена данными. Эта современная 
технология состоит из цепочки блоков, которая позволяет надежно хранить 
все совершенные транзакции с использованием общих и распределенных 
сетей (Салах и т.д., 2019).

Транзакции биткоин — это процесс перевода криптовалюты от одного 
кошелька другому кошельку с использованием технологии блокчейн. 
Транзакция представляет собой связанную с друг-другом цепочку блоков 
с данными обо всех перемещениях биткоинах между кошельками (https://
finswin.com).

Блок — непрерывно записываемые файлы в сети Биткоин, которые 
содержат информацию о совершенных транзакциях.

В каждом из блоков содержится такая информация: 
История проведенных ранее операций; 
Информация о совершаемой транзакции (https://www.researchgate.net). 
Каждый блок имеет одинаковую структуру как показано на рисунке 

1, он состоит из заголовка, содержащего собственный хеш-код и хеш 
предшествующего, а также перечня транзакций, среди которых первая — с 
указанием награды майнера.

https://forklog.com
https://phemex.com
https://finswin.com
https://finswin.com
https://www.researchgate.net
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Рис. 1 – Структура блока

Транзакция начинается после её создания в кошельке и подписанием 
пользователя на основе закрытого ключа с цифровой подписью. Приватный 
ключ или закрытый ключ — это криптографическая защищенная часть данных 
с функцией, аналогичной паролю в учетной записи электронной почты. В 
Биткоин-транзакциях кроме закрытого ключа также используются публичный 
ключ. Публичный ключ или открытый ключ — это зашифрованные фрагменты 
данных, которые действуют аналогично адресам электронной почты (https://
www.bitcoin.com). Участники Биткоин сети используют публичные ключи 
для отправки и получения криптовалют. Адрес Биткоин-кошелька это 
хэшированная версия публичного ключа. Когда биткоины отправляется 
другому пользователю, перевод содержит информацию о публичном ключе 
отправителя и публичном ключе получателя. 

В сущности, биткоин транзакция состоит из трех частей:
Входные данные
Сумма транзакции
Выходные данные 
Входные данные относятся к информации о балансе адреса отправителя 

до текущей выполняемой транзакций.
Когда пользователь отправляет один биткоин, система должна убедиться, 

что у него есть один полный биткоин, который он может отправить другому 
пользователю. Если все предыдущие транзакции на адрес пользователя были 
исходящими переводами, и он никогда не получал никаких средств, он не 
может ничего отправить. Таким образом, входные данные гарантируют, что 
перевод происходит с адреса, где необходимая сумма для перевода. Когда 
транзакция будет добавлена в блок, сумма в кошельке отправителя будет 
обновлена.

https://www.bitcoin.com
https://www.bitcoin.com


159

ISSN 1991-346X 1. 2023

Вторая часть, сумма транзакции. Это относится к сумме, которую 
отправитель хочет перевести получателю. 

Третий ключевой компонент, выходные данные, включают в себя 
информацию о распределении суммы перевода на адрес получателя. 
Доступная сумма в кошельке получателя обновляется, и эта обновленная 
информация позже будет использоваться в качестве входных данных для 
будущей транзакции с использованием этого адреса (Condos и т.д., 2016).

Блокчейн технологий обладают следующими особенностями: 
В блокчейне хранятся только записи о событиях — транзакциях, то 

есть метаданные, а не сами данные. Сначала все записи валидируются на 
подлинность и подтверждаются при помощи криптографии, только после 
этого подают в блокчейн. Записи хранятся в блоках, которые цепляются друг 
за друга, как звенья одной цепочки, а не в табличном виде, как классические 
базы данных. При этом каждый следующий блок включает зашифрованные 
данные о предыдущем. Информацию хранящееся в блокчейн, нельзя 
модифицировать, менять, обновлять или удалять, не нарушив целостность 
всей цепочки (https://www.seeneco.com).

У биткоина низкие транзакционные издержки, что воспроизведен во 
многих его встроенных функциях. Как уже было сказано, биткойн — 
децентрализованная платёжная система, которая позволяет пользователям 
производить разные операции с биткойнами друг с другом без посредника 
или контролирующего органа, например, в случае с фиатными деньгами — 
это банки. Отсутствие посредника между покупателем и продавцом делает 
платежи более дешевыми, а обрабатывание транзакции более быстрым по 
сравнению с фиатными деньгами. Однако все эти особенности криптовалют, 
в частности биткойна также привлекают разного рода недобросовестных 
пользователей, которые используют сеть для разного рода преступной 
деятельности, например, по отмыванию денег или финансированию 
экстремизма или терроризма и обеспечила им преимущества перед законом 
(Ларин, 2018).

Самым главным и важным подходом в традиционных способах по 
борьбе с отмыванием денег или разного рода незаконными финансовыми 
операциями является контроль и наблюдение регулятора за посредниками, 
то есть за финансовыми организациями (банками), которые являются мостом 
между участниками финансовой операций, и имеют право мониторить и 
проверять сомнительные транзакции, а в случае чего отменять транзакции и 
замораживать деньги для тщательного изучения участников сделки и их цели 
(https://www.seeneco.com).

Поскольку в Биткоин сети отсутствуют такого рода посредники, то 
традиционная стратегия борьбы с отмыванием денег или с незаконными 
деньгами почти не работает (Ларин, 2018). Как было уже сказано несмотря 
на то, что каждая транзакция хранится в открытом доступе и может быть 

https://www.seeneco.com
https://www.seeneco.com
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прослежена, не существует прямой ссылки на конкретного человека или 
организацию, совершившую транзакцию. 

Кроме этого, совершение транзакций в биткойнах значительно легче 
и гибче, чем традиционные средства, используемые для незаконной 
деятельности, а именно транзакция фиатных денег. Бумажные купюры несут 
с собой физическое ограничение в виде веса и размера, а миллионы биткойнов 
могут храниться на стандартном USB-устройстве и можно отправить любому 
пользователю в мире в течение очень короткого времени (Chuen и т.д., 2015). 
Также платежей Биткойн можно разбивать на более мелкие транзакций, что 
очень облегчает обход мер регулирования (Ajello, 2015).

Материал и методы исследования
Многие люди считают, что Биткойн гарантирует полную анонимность, 

но на практике это не так, так как является псевдоанонимной сетью. 
История всех транзакции биткойнов доступны для публичного просмотра 
блокчейне, потому что блокчейн — это публичный реестр информации 
(https://phemex.com). Используя онлайн-обозреватели Биткоина, такие как 
платформа blockchain.com, любой желающий может просматривать всю 
историю транзакции любого кошелька, а также отслеживать эти транзакции и 
анализировать. Но, по сути, даже имея доступ к полной истории транзакции 
кошелька это ничего не рассказывает о личности пользователя. 

Для того, чтобы продемонстрировать это на практическом примере был 
выбран случай, произошедший в сентябре 2018 года, когда хакеры получили 
несанкционированный доступ к горячему кошельку биржи Zaif и украли 5966 
BTC (https://incrypted.com). Для анализа был выбран инструмент Crystal.

Все входящие адреса принадлежали Zaif. Как показано на рисунке 
2, похищенные средства в биткоинах хакер отправил на адрес: 
FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w. 

Рис.2 - Перевод средств с кошельков Zaif на адрес хакера
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Как видно на рисунке 3, адрес 1FmwHh6pgkf4meCMoqo 8fHH3 
GNRF571f9w содержит 9 исходящих транзакций, таким образом, отслеживание 
применялось для каждой из них.

Рис. 3 – Исходящие транзакций по адресу 1FmwHh6pgkf4meCMoqo8fHH3GNRF571f9w

Как показано на рисунке 4, многие биткоины были разделены на 
относительно небольшие суммы (0.5 и 1 биткоин) и отправлены в течении 
очень короткого времени как видно на рисунке 5, на другие адресаты, у 
которых нет историй и не было больше никаких активностей за последние 4 
года, что говорит о том, что это кошельки-однодневки.

Рис. 4 - Разбиения биткоинов на небольшие суммы
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Рис. 5 - Кошельки-однодневки. Время и дата транзакций.

Проведя множество операций, описанные выше, были обнаружены больше 
5 тысяч кошельков куда были переведены часть украденных средств.  По 
итогам исследования было определено, что часть похищенных средств была 
отправлена на вывод через криптовалютную биржу Binance, другая часть — 
разбита на мелкие суммы и распределена на многочисленные адреса через 
игровые сервисы, миксеры и другие криптобиржи (https://forklog.com). Как 
было видно на этом примере, этому случаю характерны многие признаки, 
которые являются ключевыми атрибутами при оценке биткоин транзакции на 
предмет подозрительности.

Идентификация подборки признаков для определения подозрительной 
операции. 

Этот раздел содержит подборку признаков подозрительной деятельности 
в сфере криптовалюты, а именно в сети биткоина или возможных попыток 
уклониться от разоблачения правоохранительными органами. В ходе 
исследовательской работы, в рамках которой проведены обзор и анализ 
научных публикаций и статьи, обзор литературы и из исследований открытых 
источников были выявлены и определены следующие признаки (факты, 
кейсы), которые являются ключевыми атрибутами (помогают) при оценке 
Биткоин транзакции на предмет подозрительных или сомнительных операций:

Операций перевода или обмена криптовалюты, как и аналогично в случае 
с фиатными деньгами, путем разбиения на небольшие суммы либо на суммы, 
не превышающие пороговых значений, установленных для обязательной 
регистрации операций или для передачи сообщений. А если говорить более 
подробно, то разбиение большого количество биткоинов на множество 
небольшое количество биткоинов и перевод биткоинов на последующие 
адресаты. Разделение связано с тем, что существуют разного рода правил от 
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Межправительственной комиссии по финансовому мониторингу (ФАТФ), 
например, одна из них называется «Travel Rule». Travel Rule, также известное 
как Рекомендация 16 ФАТФ, направлено на прекращение отмывания денег за 
счет сведения к минимуму анонимности крупных транзакций в криптовалюте. 
Правило путешествий уже давно применяется к фиатным транзакциям, 
и в 2018 году ФАТФ заявила, что страны должны также применять это 
правило к криптовалютным компаниям и обязать Провайдеры услуг в сфере 
виртуальных активов (ПУВА) получать, хранить и обмениваться информацией 
об отправителях и получателях криптовалютных переводов с другими ПУВА 
и выше 1000 долларов США (https://www.coindesk.com). Кроме этого, многие 
криптобиржи позволяют пользователям снимать до 1 биткоинов, то есть 
небольшие суммы денег, без прохождения строгого контроля. 

Множество операции разбиения большого количество биткоинов на 
десятки и сотни транзакции, совершаются путем использования кошельков, 
у которых зачастую нет никаких истории, то есть, биткоин кошельки 
открывшиеся недавно или уже считающиеся спящими, другими словами, их 
можно называть кошельками-однодневками или транзитными кошельками. 
Если не все, то большинство биткоин кошельков такого типа, используются 
всего 2 раза. Первый раз для получения биткоинов (денег), второй раз для 
отправления полученных биткоинов (денег) на другой кошелек. После 
проведения таких операции биткоин кошельки перестают использоваться. 
Так как у одного пользователя может быть множество биткоин-кошельков;

Перевод биткоинов (денег) происходит в пожарном порядке по разным 
кошелькам и в очень короткие сроки, например, в пределах 30 минут или 1 
часа;

Полученная сумма и отправленная сумма плюс комиссия является 
одинаковой суммой. Потому что, люди проводящие такие транзакции знают, 
что больше не будут использовать эти кошельки, поэтому переводят всю 
сумму (биткоин); 

Разделенные биткоины после короткой цепочки транзакции примерно (5–6 
транзакции) биткоины собираются заново в одном кошельке;

Обмен биткоина на другие виды криптовалют, с дополнительными 
расходами на комиссию за транзакции, но с сокрытием следа;

Внесение биткоина в криптобиржу, а затем немедленный вывод с биржи без 
проведения дополнительных операций, как покупку чего-либо или перевода 
на другой кошелек. 

Все вышеперечисленные признаки были выявленные в ходе анализа более 
десятков практических примеров, взятых из научных публикаций и статей. 
Сразу хочется отметить, наличие одного из признаков не дает основание 
считать транзакцию как незаконную или преступную. Часто подозрение на 
возможную преступную деятельность вызывает именно наличие нескольких 
признаков в транзакциях, не имеющей логичного обоснования с точки зрения 
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поведения обычного пользователя. Наличие признаков должно служить 
толчком к проведению дальнейшего мониторинга и детального анализа.

Формирование и описание датасета. Следующий этап после иденти
фикации основных признаков подозрительных транзакций для биткоинов, 
работа с данными: поиск и сбор данных, анализ и обработка собранных 
данных, формирование входных признаков датасета для обучения модели.

В рамках исследовательской работы, был создан датасет содержащий 
около 5 тысяч незаконных транзакций путем изучения известных случаев, 
связанных с кражей биткойнов, отмыванием биткойнов и т.д. Один из примеров 
был описан в предыдущем примере, это кража биткоинов, произошедший в 
сентябре 2018 года, когда хакеры получили несанкционированный доступ к 
горячему кошельку биржи Zaif и украли 5966 биткоинов (https://incrypted.
com). Кроме этого, с целью увеличения количества транзакций в наборе 
данных был исследован известный набор данных в сфере биткойн транзакций 
«EllipticDataSet», крупнейший в мире набор данных с помеченными 
транзакциями. Набор данных включает 200 000 транзакций на общую 
сумму 6 миллиардов долларов. Этот набор данных был создан с целью, 
чтобы сообщества могла использовать собранные данные для выявления 
финансовых преступлений в криптовалютах (https://www.kaggle.com).

Эллиптический набор данных сопоставляет биткойн-транзакции с 
реальными объектами, принадлежащими к законным категориям (биржи, 
поставщики кошельков, майнеры, законные услуги и т.д.), а не с незаконными 
(мошенничество, вредоносное ПО, террористические организации, 
программы-вымогатели, схемы Понци и т.д.), а также неизвестных, процентное 
соотношение: 2% были помечены как незаконные, 21% как законные, а 77% 
как неизвестные.

Было сделано важное наблюдение о том, что набор данных Elliptic 
является несбалансированным (4545 «незаконных» и 42019 «законных» 
транзакций). Поэтому следующей задачей было, не только найти значение 
для вышеперечисленных элементов транзакций, но и попытка определения 
транзакций как законной или незаконной для неизвестных транзакций.

Для достижения поставленной цели был написан парсер для 
автоматического сбора данных на языке программирования «Python» для 
200  тысяч биткойн транзакций путем обращения к платформам Crystal, 
и Blockchain, Датасет состоял из 207472 транзакций, из которых 107949 
были помечены как неопределенные, 32938 помечены как подозрительные 
транзакций, а 66585 помечены как чистые транзакций. Было решено в 
наборе данных, который будет использован в обучении модели, убрать все 
неизвестные транзакций, после этого в датасете остались 99523 транзакций. 
Из них 32938 помечены как подозрительные, а 66585 помечены как чистые. 

В таблице 1 можно увидеть 15 ключевых признаков для последующего 
использования в алгоритмах для обучения модели, которая оценивает 
транзакции на предмет подозрительности.

https://www.kaggle.com
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Название атрибута Тип данных Описание
TRANSACTION STRING Уникальный идентификатор, используемый для 

идентификации конкретной транзакции
BLOCK_HASH STRING Хэш блока
BLOCK_HEIGHT INTEGER Высота блока
CONFIRMATIONS_ INTEGER Подтверждения транзакции в сети
COUNT_IN INTEGER Общее количество полученных транзакций
COUNT_OUT INTEGER Общее количество отправленных транзакций
FIAT RATE FLOAT Деньги в USD на момент транзакций
INPUTS STRING Адреса, отправившие BTC
OUTPUTS STRING Адреса, получившие BTC
POOL_TIME TIMESTAMP Время подтверждения транзакции
TOTAL_IN NUMERIC Общее количество отправленных BCT
TOTAL_OUT NUMERIC Общее количество полученных BTC
SIZE INTEGER Общий размер этой транзакции
WEIGHT INTEGER Вес этой транзакции
RISK_SCORE BOOLEAN Оценка транзакций на предмет подозрительности

Результат
После подготовки датасета, следующим этапом стало обучение модели. 

Для обучения модели было использовано несколько алгоритмов машинного 
обучения, таких как случайный лес, деревья решений, логистическая 
регрессия. Разделение на обучающие и тестовые образцы основано на 
соотношении 80% к 20%. В результате для обучения было использовано 79 
618 случайных элементов, а для теста — 19905.

В рисунке 5 был выбран алгоритм случайный лес. Случайный лес показывает 
очень хороший результат. Точность около 84 процентов. А в рисунке 6 деревья 
решении показывает хороший результат, но не как случайный лес. Точность 
модели составил 79%, что является хорошим результатом.

Рис.5 - Отчет о классификации для алгоритма случайного леса
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Рис. 6 - Отчет о классификации для алгоритма деревьев решений

Алгоритм k-ближайших соседей показывает наихудший результат среди 
функциональных алгоритмов, 71 процент также подходит для определения 
транзакции.

Рис. 7 - Отчет о классификации для алгоритма k-ближайших соседей

Рис. 8 - Сравнение алгоритмов
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Таблица 2. Результаты и сравнение ключевых метрик.

№ Name Accuracy Precision Recall F1-score
1 DecisionTree 0.789249 0.681771 0.691323 0.686514
2 KNN 0.713618 0.595658 0.442302 0.507651
3 RandomForest 0.844966 0.833677 0.669027 0.742332

Как видно на рисунке 8 и в таблице 2, алгоритм «RandomForest» 
имеет лучшие показатели по всем метрикам по сравнению с остальными 
алгоритмами машинного обучения, кроме метрики «Recall», где лучше 
показатели у алгоритма «DecisionTree». Поэтому модель обученная на 
алгоритме случайного леса был выбран для дальнейшего использования.

Обсуждение
На основе выявленных признаков был создан датасет содержащий 

около 5 тысяч незаконных транзакций путем изучения известных случаев, 
связанных с кражей биткойнов, отмыванием биткойнов и т.д., чтобы избежать 
несбалансированности датасета. А также исследован набор данных «Elliptic 
DataSet». Путем объединения 2-х наборов данных был сформирован один 
основной датасет. Кроме этого, был написан парсер для автоматического 
сбора данных на языке программирования «Python» для 200 тысяч биткойн 
транзакций путем обращения к платформам Crystal и Blockchain. Созданы и 
обучены 3 модели для идентификаций транзакций на предмет подозрительности 
с использованием 3-х разных алгоритмов машинного обучения. Каждая из 
моделей обучалась примерно на почти 100 тысячах данных с 15 параметрами. 
В итоге была выбрана модель с самой высокой точностью, которая была 
построена на основе случайного леса и показала точноcть в 84%, что является 
хорошим результатом. В дальнейшем этот модель будет еще улучшаться и 
обучаться на более объемных датасетах. Будут исследоваться новые случаи, 
связанные с мошенническими и незаконными действиями пользователей, 
выявляться ранее неизвестные признаки подозрительных транзакций, а объем 
датасета будет увеличиваться.

Заключение
В рамках проведенной работы были рассмотрены принципы и 

характеристики работы блокчейн технологий и биткоина, как они появляется, 
какими особенностями обладают, а также как они используются в преступных 
и незаконных целях. Кроме этого, были проанализированы множества 
литературы и научных статьи, выявлены и определены признаки (факты, 
кейсы), которые помогают при оценке Биткоин транзакции на предмет 
подозрительных или сомнительных операций. Был приведен практический 
пример анализа незаконных транзакции, создана модель для бинарной 
классификации нелегальных и легальных транзакций.
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