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FEATURES OF FOREIGN SYSTEMS OF VIDEO MONITORING 
AND IDENTIFICATION OF STUDENTS IN DISTANCE LEARNING

Abstract. COVID-19 changed the mode of life of all mankind in 
the spring of 2020. The epidemic also affected the education sector of 
Kazakh-stan. Schools, colleges and universities were forced to provide 
distance ed-ucation. At the beginning of the summer, the university chose 
the proctor-ing system for online exams. Educational institutions faced the 
question of choosing an automated online proctoring system that can 
objectively evalu-ate the results of students ' academic achievements.

The article is devoted to the analysis of foreign online proctoring 
sys-tems used to control the knowledge of students in the conditions of 
distance learning. The main comparative information about 
organizations that supply products for online proctoring is given 
and the features of foreign video monitoring systems and 
identification of students in distance learning are described. Various 
functions of blocking programs offered by online proc-toring providers 
and automatic ways of identifying a person are described. A description 
of the technical support, namely web cameras, is given, indi-cating the 
characteristics of the resolution and cost, as well as some of their 
advantages and disadvantages.

Proctoring systems in distance learning demonstrate the relevance of its 



248

N E W S  of  the National Academy of  Sciences of  the  Republic  of  Kazakhstan

application in terms of the effectiveness of such indicators as the reliability 
of identity verification, the reduction of time and material costs. The article 
has formulated promising directions for the development of the online proc-
toring system in Kazakhstan.

Key words: automated proctoring system, identification, online proctor-
ing, biometric identification, video monitoring.
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ҚАШЫҚТЫҚТАН ОҚЫТУДА БІЛІМ АЛУШЫНЫ 
ИДЕНТИФИКАЦИЯЛАУ ЖӘНЕ БЕЙНЕМОНИТОРИНГТЕУ 

ШЕТЕЛДІК ЖҮЙЕЛЕРІНІҢ ЕРЕКШЕЛІКТЕРІ

Аннотация. 2020 жылдың көктемінде COVID-19 бүкіл адамзаттың 
өмірін өзгертті. Індет Қазақстанның білім саласына да әсерін тигізді. 
Мектептер, колледждер мен университеттер қашықтықтан білім беруге 
мәжбүр болды. Жаздың басында университеттер онлайн емтихандарды 
тапсыру үшін прокторинг жүйесін таңдауға мәжбүр болды. Білім 
беру мекемелерінің алдында білім алушылардың оқу жетістіктерінің 
нәтижелерін объективті бағалай алатын онлайн-прокторингтің 
автоматтандырылған жүйесін таңдау мәселесі тұрды.

Мақала қашықтықтан оқыту жағдайында білім алушылардың білімін 
бақылау үшін қолданылатын шетелдік онлайн-прокторинг жүйелерін 
талдауға бағытталған. Онлайн-прокторингке арналған өнімдерді 
жеткізетін ұйымдар туралы негізгі салыстырмалы ақпарат берілген және 
шетелдік қашықтықтан оқытудағы білім алушыны идентификациялау 
және бейнемониторингтеу жүйелерінің ерекшеліктері сипатталған. 
Онлайн прокторинг провайдерлері ұсынатын бұғаттау бағдарлама
ларының әртүрлі функциялары және тұлғаны анықтаудың автоматты 



249

ISSN 1991-346X 3. 2022

әдістері сипатталған. Веб-камералардың рұқсаттылығы мен құны 
бойынша, сондай-ақ олардың кейбір артықшылықтары мен кемшіліктері 
секілді техникалық сипаттамасы беріледі. 

Қашықтықтан оқытудағы прокторинг жүйелері жеке басын 
тексерудің сенімділігі, уақыт пен материалдық шығындардың азаюы 
сияқты көрсеткіштердің тиімділігі тұрғысынан оны қолданудың 
өзектілігін көрсетеді. Мақалада Қазақстандағы онлайн-прокторинг 
жүйесін дамытудың перспективалық бағыттары тұжырымдалды.

Түйін сөздер: автоматтандырылған прокторинг жүйесі, иденти
фикация, онлайн-прокторинг, биометриялық идентификация, бейнемо
ниторинг.
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ОСОБЕННОСТИ ЗАРУБЕЖНЫХ СИСТЕМ 
ВИДЕОМОНИТОРИНГА И ИДЕНТИФИКАЦИИ 

ОБУЧАЮЩЕГОСЯ В ДИСТАНЦИОННОМ ОБУЧЕНИИ

Аннотация. COVID-19 изменила режим жизни всего человечества 
весной 2020 года. Эпидемия коснулась и сферы образования Казахстана. 
Школы, колледжи и университеты были вынуждены предоставлять 
дистанционное образование. В начале лета вуз выбрал систему 
прокторинга для сдачи онлайн экзаменов. Перед образовательными 
учреждениями встал вопрос выбора автоматизированной системы 
онлайн-прокторинга, которая сможет объективно оценить результаты 
учебных достижений обучающихся.

Статья посвящена анализу зарубежных систем онлайн-прокторинга 
применяемых  для контроля знаний обучающихся в условиях дистан
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ционного обучения. Дана основная сравнительная информация об орга-
низациях, поставляющих продукты для онлайн-прокторинга и описаны 
особенности зарубежных систем видеомониторинга и идентификации 
обучаещегося в дистанционном обучении. Описаны  различные функ-
ции программ блокировки, предлагаемых поставщиками онлайн-прок-
торинга и автоматические способы идентификации человека. Дается 
описание технического обеспечения, а именно веб-камер с указанием 
характеристик по разрешению и стоимости, а также посредством не-
которых их преимуществ и недостатков. Рассмотрены разновидности 
процедуры прокторинга, классификация технологий на основе отече-
ственных продуктов Oqylyq, Aero, Oes, а также преимущества и недо-
статки системы прокторинга. На основе анализа прокторинговых си-
стем была подтверждена обоснованность ее применения с точки зре-
ния эффективности с точки зрения таких показателей, как надежность 
проверки личности, сокращение временных и материальных затрат. 
Системы прокторинга в дистанционном обучении свидетельствуют об 
актуальности его применения с точки зрения эффективности таких по-
казателей, как надежность проверки личности, сокращение временных 
и материальных затрат. В статье были сформулированы перспективные 
направления развития системы онлайн-прокторинг в Казахстане.

Ключевые слова: автоматизированная прокторинговая система, 
идентификация, онлайн-прокторинг, биометрическая идентификация, 
видеомониторинг.

Введение. Дистанционные образовательные технологии могут быть 
использованы при реализации всех форм обучения. Ключевым вопро-
сом, замедляющим этот процесс, является низкая степень доверия к 
результатам обучения студента, в частности аутентификация личности 
при аттестации, а также соответствие условий проведения аттестации 
требованиям высшей школы. Данная проблема во многом решает-
ся прокторингом – специальной процедурой наблюдения и контроля 
за дистанционным испытанием. Технически в процессе прокторинга 
осуществляется визуальный контроль за студентом, программный кон-
троль технического средства студента, аудиоконтроль окружения сту-
дента и фиксация его действий (Humbert et al., 2022).

Онлайн-прокторинг, иногда называемый удаленным прокторингом, 
обычно относится к прокторам, наблюдающим за экзаменом через Ин-
тернет с помощью веб-камеры. Она включает в себя также процессы, 
происходящие на расстоянии, для идентификации экзаменуемого как 
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лица, которое должно сдавать экзамен. В дополнение к этому определе-
нию онлайн-прокторинг включает в себя любые автоматизированные 
процессы, которые помогают обеспечить безопасность события адми-
нистрирования тестирования (Phillips et al., 2005).

Термин "онлайн-прокторинг" является более описательным и пред
почтительным по сравнению с удаленным прокторингом. В нем подчер-
кивается критическое использование Интернета и автоматизированных 
процессов для создания безопасного решения при мониторинге тести-
руемых. С другой стороны, дистанционный прокторинг – это термин, 
который может относиться к любому прокторингу, происходящему в 
ситуации, удаленной от стандартного места тестирования (например, 
центра тестирования или Вуза) (Seaman et al., 2018).

Онлайн-прокторинг подтверждает личность экзаменуемого, отсле
живает его действия через веб-камеру и «видит», что происходит на 
мониторе компьютера (Camara et al., 2022). Такая технология позволяет 
с высокой вероятностью подтвердить личность экзаменуемого, объек-
тивно оценить его знания, исключить шпаргалки на экзамене (Kentnor, 
2015).

Материалы и методы исследования. К сожалению, при бурном 
развитии информационных технологий не существует универсального 
метода, подходящего для решения всех задач распознавания, иденти-
фикации и диагностики (Griego et al., 2022). Поэтому, несмотря на бо-
гатый арсенал средств для решения задач идентификации и множество 
успешно решенных практических вопросов, интерес к данной теме 
не ослабеет. Проводится обзор отечественной продукции с анализом 
зарубежных систем прокторинга. Это объясняется многообразием но-
вых производств, сложностью конкретных задач, необходимостью соз-
дания все более совершенных моделей, правильно характеризующих 
эти конкретные задачи. В статье методика исследования определяется 
новизной решения проблемы и соответствующими результатами. В на-
учной статье рассмотрены особенности систем прокторинга Kryterion, 
ProctorU, Tegrity, Respondus, B Virtual, Software Secure, ProctorCam и 
loyalist Exam Services. В данных системах проведены сравнения по 
особенностям уровня звука, данных в реальном времени, блокировки, 
идентификации, веб-камеры, настройки программы. Проведены срав-
нения по требованиям к Веб-камере, видам блокировок.

Технологические альтернативы, такие как онлайн-прокторинг, ста-
новятся все более эффективными и привлекают к себе все больше вни-
мания (Lee et al., 2020). Технологические помощники, такие как бло-
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кировка компьютера/системы, контроль нажатия клавиш, возможность 
остановить/запустить тест и многие другие вспомогательные процессы 
прокторинга, были относительно легко интегрированы в процесс прок-
торинга. 

 Результат и обсуждение. Онлайн-прокторинг впервые был пред-
ставлен и поддержан в США компанией Kryterion Inc. в 2006 году. 
Несколько других организаций последовали примеру Kryterion, это 
следующие программные обеспечения как ProctorU, Tegrity, Respondus, 
B Virtual, Software Secure, ProctorCam и Loyalist Exam Services (Miller, 
2013).

Многие в индустрии тестирования, наконец, признают слабые сто-
роны безопасности традиционного прокторинга. Например, трудно 
не заметить сообщения о мошенничестве в образовательных государ-
ственных программах оценки. Местные прокторы могут знать тестиру-
емых студентов и, следовательно, иметь заинтересованность в резуль-
татах тестов, что делает тесты уязвимыми. 

Местные прокторы, как правило, считаются “добровольцами”, то 
есть им не платят (или плохо платят), они относительно не мотивиро-
ваны и плохо обучены. В индустрии тестирования с высокими ставка-
ми мало моделей, где внимание уделяется качественному прокторингу.

У некоторых поставщиков есть более одного продукта для он-
лайн-прокторинга. Обычно они различаются по степени предлагаемой 
безопасности. Например, Kryterion Online Proctoring, или OLP, обеспе-
чивает большую безопасность, чем его аналог ProctorU. Программное 
обеспечение Secure имеет для тестов с высокими ставками Remote 
Proctor Pro, но теперь предлагает Remote Proctor для программ, требу-
ющих меньшей безопасности или желающих просто платить меньше. 
Другие организации предлагают единую услугу, хотя могут быть до-
ступны варианты или настройки.

Другие соответствующие продукты/услуги:
Software Secure предлагает своим клиентам с высокими ставками 

программ аппаратное устройство, называемое Remote Proctor, которое 
включает в себя 360-градусную камеру и считыватель отпечатков паль-
цев.

Продукт KryterionInc. оборачивает свое решение ProctorU вокруг си-
стем управления обучением (LMS), таких как Blackboard, обеспечивая 
пользователям LMS дополнительную безопасность во время сдачи эк-
заменов студентами.

Прокторам Kryterion не разрешается просматривать содержимое 
экранов рабочих станций экзаменуемых. Внутренние веб-камеры 
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ноутбука не могут просматривать экран, но, по крайней мере, один 
поставщик (ProctorU) записывает и хранит содержимое экранов. 
SoftwareSecure описывает своих прокторов как профессиональных 
прокторов, которые просматривают запись тестового сеанса после за-
вершения теста (Таблица 1).

Таблица 1 – Особенности прокторинговых систем

Особенности прокторинга

K
ry

te
rio

n 
In

c.

So
ftw

ar
e 

 
Se

cu
re

Pr
oc

to
rU

B
 V

irt
ua

l

Te
gr

ity

Pr
oc

to
rC

am

Lo
ya

lis
t E

xa
m

 
Se

rv
ic

es
R

es
po

nd
us

Онлайн проктор во время экзамена + - + + - + + +
Непрерывный Интернет + + + + + + + +
Шифрование для передачи данных + + + + + + + +
Проктор менеджмент + + + + - + + -
Взаимодействие с тестируемым + - + + - + + -
Запрет проктору просмотр экрана + - - - + - + +
Более поздний видеообзор 
прокторинга

- + - - + - - +

Автоматический прокторинг + - - - - - - -
Уровни звука + - - - - - - -
Данные в реальном времени + + + + + + + +
Блокировка + + - - + - + +
Идентификация + + + + + + + +
Веб-камера + + + + + + + +
Журналы/записи + + - - - + + -
Хранение видео + + + + + + + +
Инцидент с отметкой времени + + + + + + + +
Журналы инцидентов + + + + + + + +
Настройка программы + - - - - - + -
Уровни решений по обеспечению 
безопасности

+ - - - - - + -

Разрешенные/указанные 
вспомогательные средства

+ + + - - - + -

Исследование эффективности + - - - - - + -

Некоторые системы онлайн-прокторинга прилагают усилия, чтобы 
обеспечить программу “блокировки”, но существуют большие различия 
в том, что это означает, и в различных задействованных компонентах. 
Это может относиться просто к блокировке браузера, не позволяя 
тестируемому получить доступ к другим URL-адресам. Или это 
может означать контроль над компьютером испытуемого, управление 
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операционной системой, обнаружение использования периферийных 
устройств или различных компьютерных портов. Это также может 
повлечь за собой использование более активных мер безопасности, 
таких как обнаружение нежелательных нажатий клавиш или вызовов 
функций (например, ctrl-alt-tab или prntscrn на компьютерах с Windows). 
В этой таблице предпринята попытка перечислить различные 
функции программ блокировки, предлагаемых поставщиками онлайн-
прокторинга. В некоторых системах программы блокировки могут 
предоставляться третьими лицами,  некоторые онлайн-системы 
прокторинга предлагают сторонние возможности блокировки, в то 
время как другие поставщики могут использовать свои собственные 
возможности блокировки. Некоторые онлайн-системы прокторинга 
не требуют или не используют блокировочный браузер. Для ProctorU 
прокторы имеют вид экрана рабочей станции испытуемого (что для 
некоторых может само по себе представлять значительную угрозу 
безопасности) и могут определить, пытается ли человек скопировать 
экран или запустить приложение или совершить какое-либо другое 
запрещенное действие. Для других (B Virtual и ProctorCam) неясно, 
как проктор может знать о типично заблокированных функциях и/или 
управляет ими (Таблица 2).

Таблица 2 – Особенности блокировки

Особенности блокировки
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Windows и Mac ++ ++ - - ++ - ++ ++
Браузер + + - - + - + +
Запрет кнопки управления браузером + + - - + - + +
Запрет на навигацию + + - - + - + +
Предотвращение одновременных тестов + - - - - - + -
Контроль тестового выхода + - - - + - + +
Операционная Система/Компьютер + + - - + - + +
Запрет щелчка правой кнопкой мыши + + - - + - + +
Скрытие панели задач и рабочий стол + - - - - - - -
Предотвратить копирование/вставку + + - - + - - +
Запрет запуска приложений + + - - + - + +

Существует множество способов идентификации человека, в 
Таблице 3 перечислены те способы, которые предлагаются различными 
онлайн-системами прокторинга.
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Идентификация в традиционных моделях тестирования является обя-
занностью проктора или администратора тестирования, часто одного и 
того же лица. В последнее время, благодаря технологическому тести-
рованию, эта ответственность может перейти на автоматизированные 
процессы. Идентификация может быть хорошо обработана автомати-
чески системой тестирования без участия человека-проктора.

Таблица 3 – Особенности идентификации

Особенности блокировки
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Идентификация + + + + + + + +
Имя Пользователя/Пароль Логин + + + + + + + +
Данные удостоверения личности/паспорт + + + + + + + +
Сравнение фотографий + + + + + + + +
Аналитика нажатий клавиш + - - - - - - -
Сложные Вопросы + - + - - - - -
Распознавание лиц + - - - - - - -
Биометрическая идентификация - - - - - - - -
Распознавания голоса - + - - - - - -
Распознавания по отпечаткам пальцев - - - - - - - -
Распознавания радужной оболочки - - - - - - - -

Все системы онлайн-прокторинга полагаются на веб-камеру со 
встроенным микрофоном (это могут быть отдельные функции ноутбука 
или планшета или автономная беспроводная или проводная камера/
микрофон). Веб-камера с микрофоном в основном используется для 
наблюдения, общения и записи поведения, экзаменуемого во время 
экзамена, но может также использоваться в процессе аутентификации. 
Для последнего он может быть использован для облегчения 
программного обеспечения распознавания лиц, для захвата/сравнения 
фотографии испытуемого, для захвата произнесенной фразы для 
распознавания голоса или для фотографирования удостоверения 
личности. 450 – это угол обзора для рекомендуемой камеры Kryterion. 
Стандартные веб-камеры варьируются от 58° (основные) до 80° 
(широкоугольные). Удаленный проктор Software Secure имеет поле 
зрения 360° с программным обеспечением (Таблица 4).
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Таблица 4 – Особенности веб-камеры

Особенности 
веб-камеры
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Внешняя или 
внутренняя камера

+
+

+
+

-
+

-
+

-
+

-
+

-
+

-
+

Угол обзора камеры 450 45 450 450 450 450 450 450

Угол обзора внешней 
камеры

1100 3600 Нет 
ответа

Нет 
ответа

Нет 
ответа

Нет 
ответа

Нет 
ответа

Нет 
ответа

Широкоформатный + + + - - - + -

Различные типы веб - камер используются сегодня в системах 
онлайн-прокторинга. Они различаются с точки зрения их поля зрения 
и того, интегрированы ли они в компьютерное оборудование, соот
ветствующие различия для критического компонента процедур без
опасности. Веб-камеры сравниваются по разрешению и стоимости, а 
также посредством некоторых преимуществ и недостатков (Таблица 5).

Таблица 5 – Сравнение моделей веб-камер
Модели веб-

камер
Внутренняя 
веб-камера

70 градусов 110 градусов 360 градусов

Разрешение Высокая Высокая Средняя Низкая/
Средняя

Стоимость 0 $ $ $$$
Преиму-
щества

Простая 
поддержка

Хорошее 
разрешение

Хорошее 
разрешение

Полный вид 
комнаты

Недостатки Ограничен-
ный обзор

Не вся комната 
видна

Не вся комната 
видна

Низкое разрешение; 
запутанное 

изображение

К тому же проктор не обязательно должен быть преподавателем. 
Его основная обязанность – следить, чтобы тестируемые не нарушали 
правила сдачи теста.

Рассмотрим автоматизированные системы проведения онлайн-
экзаменов в учебных заведениях страны. В основном казахстанские 
вузы используют российские автоматизированные системы ProctorEdu, 
Examus и отечественные Оqylyq, Oes, Aero и др.

Казахстанская система прокторинга «Oes» также позволяет следить 
за ходом прохождения экзаменов. Система с помощью искусственного 
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интеллекта автоматически верифицирует студента и наблюдает за 
нарушениями с начала и до конца экзамена, затем выдает информацию 
в виде подробного отчета. Также система ведет запись вебкамеры, 
микрофона и содержимого экрана пользователя. Все видеозаписи 
хранятся на сервере, и можно просмотреть в любое время. С 
прокторинговой системой  сотрудничают 30 учебных учреждений 
РК (Kazakh-American University, Turan University, КРУ имени А. 
Байтурсынова, КазГАСА, Южно-Казахстанский государственный 
педагогический университет, Академия Болашак, Евразийский 
гуманитарный институт, Атырауский инженерно гуманитарный 
институт, Актауский гуманитарно-технический университет и т.д.).

Казахстанская система прокторинга «Aero» проводит онлайн-
экзамены с удобным мониторингом, быстрой аналитикой и подробными 
отчетами. В системе прокторинга «Aero» одновременно сдвали 10000 
студентов. Проводит онлайн-экзамены одновременно с двух устройств на 
человека. С прокторинговой системой  сотрудничают более 10 учебных 
учреждений РК (КазНПУ, Холдинг Зерде, Университет Назарбаева, 
Университет Ахмеда Ясави, КарГУ, Медицинский университет Астана 
и т.д.). С прокторинговой системой  сотрудничают более 10 учебных 
учреждений РК (КазНПУ, Холдинг Зерде, Университет Назарбаева, 
Университет Ахмеда Ясави, КарГУ, Медицинский университет Астана 
и т.д.).

Казахстанская система прокторинга «Oqylyq», прокторинговая 
система включает в себя дополнительные модули автоматизированного 
прокторинга и антиплагиата. Это позволяет проводить весь цикл 
по принципу «одного окна» без перехода в сторонние системы, 
что дает удобство всем пользователям системы. С прокторинговой 
системой  сотрудничают более 10 учебных учреждений РК (Казахский 
национальный университет им. аль-Фараби,  Республиканская физико-
математическая школа, Казахский Национальный педагогический 
университет имени Абая, Казахский Национальный женский 
педагогический университет и т.д.).

Несмотря на уже существующие современные разработки и 
технологии в этой области, проблема предупреждения фальсификаций 
итогов тестирования остается не до конца разрешенной и материальные 
ресурсы не всех вузов могут позволить себе приобрести или арендовать 
данный продукт. 

Отечественные прокторинг-платформы разработаны без доста
точного исследования   научно-методологических основ организации 
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контроля во время экзаменов в условиях дистанционного обучения; 
не разработаны психолого-педагогические рекомендации организации 
контроля во время экзаменов в условиях дистанционного обучения. 
Кроме того, при совершенствовании отечественных платформ-
прокторингов стоит учитывать следующие моменты:

-	запрет проктору просмотр экрана;
-	автоматический прокторинг;
-	запрет кнопки управления браузером;
-	предотвращение одновременных тестов;
-	запрет щелчка правой кнопкой мыши;
-	скрытие панели задач и рабочий стол;
-	предотвратить копирование / вставку.	
Вывод. Контроль знаний студентов в условиях дистанционного 

обучения является особенно  актуальным. Для объективной оценки 
знаний обучающихся необходимо использовать прокторинг-системы. 

В условиях постоянного совершенствования технологий 
организации образования должны оперативно осваивать современные 
технологические новшества, особенно технологии онлайн-прокторинга, 
направленные на обеспечение высокого качества подготовки 
обучающихся, в том числе в процессе дистанционного обучения.

Прокторинг позволяет повысить надежность и достоверность 
результатов обучения студентов. Онлайн-прокторинг контролирует 
процесс соблюдения студентами правил при сдаче онлайн-экзаменов 
(для самостоятельного выполнения заданий и не использования 
внешних материалов и дополнительных ресурсов). С развитием 
цифровых технологий в образовании прокторинг становится все более 
востребованным, в связи с чем необходимо продолжить изучение 
возможностей оптимизации данного процесса. Показаны особенности 
систем: уровень звука, данные в реальном времени, блокировка, 
идентификация, веб-камера, настройка программы. В научной статье 
анализ систем прокторинга Kryterion, ProctorU, Tegrity, Respondus, B 
Virtual, Software Secure, ProctorCam и Loyalist Exam Services находит 
применение в совершенствовании отечественных систем.

Признание. Данная научная статья подготовлена в рамках проекта 
№AP09259657 «Исследование и разработка автоматизированной 
системы прокторинга для контроля знаний студентов в условиях 
дистанционного обучения» по программе 217 «Развитие науки», 
подпрограмме 102 «Грантовое финансирование научных исследований».
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