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IMPROVING THE QUALITY AND RELIABILITY OF SIGNAL 

TRANSMISSION AND RECEPTION IN MULTISERVICE NETWORKS» 
 

Abstract. This article describes the entire complete cycle of signal transmission and reception from the terminal 
device on the transmitting side to the terminal device on the receiving side, due to the fact that the reliability and 
quality of information transmission and reception in public access networks depend on many different parameters. 
The article describes the process of converting a signal from an analog form to a digital one. For this purpose, the so-
called encoding of the graphic signal is used. To get a rich palette of colors, different intensities were set for the base 
colors. During the experiment, an IP video camera was used and digital traffic was prepared to transmit it over 
multiservice or open networks. The Novus IP video camera uses a web interface. During the initial installation, in 
order to access the camera interface, you must assign an IP address, subnet mask, and Ethernet adapter gateway to 
the PC. To ensure greater protection of information, it is necessary to apply encryption, which will increase the 
reliability of the process of transmitting and receiving information. Today, cryptography is one of the most used 
ways to ensure the confidentiality and authenticity of information. There are symmetric and asymmetric 
cryptosystems. In the symmetric encryption process, the same key is used for both encryption and decryption. 
Asymmetric systems use public and private keys that are mathematically related to each other. The DHCP-installer 
program was used and the distribution of IP addresses was obtained by agreeing to its terms. First, you need to 
configure the DHCP server. The DHCP Protocol is commonly used in most cases used in TCP/IP networks. In 
addition to the IP address, DHCP can also tell the client additional parameters that are necessary for normal network 
operation and these are called DHCP options. Today, there is a modern and high-speed Wi-Fi router that supports the 
wireless communication standard 802.11 a/b/g/n/ac. The router, in turn, transmits private information through any 
built-in interfaces. After high-speed transmission of traffic, the receiving side must perform the reverse encryption 
procedure-decryption, in order to get the original signal. As a result of the experiment on the equipment, we come to 
the conclusion that the studied parameters such as reliability, quality and secrecy of the transmitted information 
depend on the technical characteristics of the real equipment that was used in the experiment. 

Key words: signal, IP-video camera, format, encryption, decryption, broadcast, receiving, quality, reliability, 
traffic. 

 
Today, the reliability and quality of data transmission and reception in public access networks depend 

on many different parameters such as: 
1) The operation of routers.  
2) The quality of converting the source signal from one format to another (for example, digitization 

in IP cameras, etc.). 
3) The use of various types of hiding information itself (for example, encryption).  
4)  Network service quality. 
It means that the relevance of this task is undeniable. This article will cover the entire complete cycle 

of signal transmission and reception, starting from the terminal device on the transmitting side to the 
terminal device on the receiving side. 

At the beginning, the process of converting a signal from an analog form to a digital one will be 
briefly considered. For this purpose, we will use the so-called encoding of the graphic signal. The screen 
resolution and color depth determines image quality. The number of colors (K) displayed on the display 
screen depends on the number of bits (N) allocated in video memory for each pixel: 
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  K=2N .                                                                                           (1) 
Where N is the value of the bit depth. 
 
To achieve a intense palette of colors, the base colors can be set to different intensities. For instance, 

if the color depth is 24 bits, 8 bits (RGB) are allocated for each color, i.e. K = 28 = 256 intensity levels are 
possible for each color. One bit of video memory is occupied by information about one pixel on a black-
and-white screen (without halftones). Figure 1 depicts an example of this transformation [1, 3]. 

 

 
 

Figure 1 - Example of converting pixels (image points) to a bit sequence 
 
For the experiment, an IP video camera "NOVUS NVIP-TC2400D / MPX1. 3-II" was used, which 

was installed on a laboratory stand designed for the study and research of analogue CCTV systems, on the 
left end wall of the laboratory table № 1 (figure 2) [2]. 

 

 
 

Figure 2 - Appearance of the laboratory table №1 
 
The Novus IP video camera uses a web interface. During the initial installation, in order to access the 

camera interface, IP address, subnet mask, and Ethernet adapter gateway to the PC have to be assigned. In 
the address bar of the Internet browser, select the IP address:IP-адрес: 192.168.0.83. 

Subnet mask: 255.255.255.0 
sluice: 192.168.0.200 
After all the pre-settings described above on endpoints such as IP video cameras, digital traffic was 

prepared for transmission over multiservice or open networks. To better protect information, you can now 
use encryption, which will increase the reliability of the process of transmitting and receiving information. 

Today, cryptography is one of the most used ways to ensure the confidentiality and authenticity of 
information. There are symmetric and asymmetric cryptosystems. 

In the symmetric encryption process, the same key is used for both encryption and decryption. 
Asymmetric systems use public and private keys that are mathematically related to each other. 

Information is encrypted using a public key that is shared, and decrypted using a private key that is known 
only to the recipient of the message. 
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Figure 3 – General classification of cryptographic algorithms 
 
After selecting and applying the encryption algorithm, the traffic is ready to transfer the already 

encrypted information over the communication channels. To do this, let's briefly consider how packet 
traffic is transmitted and received over communication networks [4]. 

First, it is needed to configure the Dhcp server. The Dhcp Protocol is commonly used in most cases 
used in TCP/IP networks. 

In addition to the IP address, Dhcp can also tell the client additional parameters that are necessary for 
normal network operation and these are called Dhcp options. 

There are the most frequently used options: 
- The IP address of the default router; 
- Subnet mask; 
- DNS server address and  
- DNS domain name. 
 

Running the dhcp-installer program and agreeing to its terms, we get the distribution of IP addresses, 
which is shown in figure 4. 

 

 
 

Figure 4 - Antamedia DHCP Server Installer window 
 
Now the original signal is completely ready for transmission to the router, which in turn will transmit 

the closed information via any interfaces built into it, such as fiber, twisted pair or Wi-Fi, to the 
communication channels (figure 5) [5]. 
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Figure 5 -ASUS RT-AC52U B1 router 

 
Today, there are modern and high-speed Wi-Fi router which supports wireless standards 802.11 

a/b/g/n/ac, and can operate in 2 frequency bands such as 2.4 GHz and 5 GHz. Therefore, there is a 
possibility of traffic with high speed is 733 Mbit/s, which will significantly affect the figure as processing 
time and packet delay, in addition to Wi-Fi interface it enables connection of copper source and optical 
fiber [5]. 

After the high-speed traffic on the receiver side, it was necessary to carry out the opposite procedure 
of encryption – decryption, in order to obtain the original signal. In this case, the IP video image. 

Conclusion. After conducting an experiment on the equipment, it can be seen that the studied 
parameters such as reliability, quality and secrecy of the transmitted information depend on the technical 
characteristics of the real equipment that was used in the experiment and the use of an encryption system 
that generally improves the quality of service in multi-service public access networks. 
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Ғұмарбек Даукеев атындағы Алматы энергетика және байланыс университеті, Алматы, Қазақстан 
МУЛЬТИСЕРВИСТІК ЖЕЛІДЕ ТАРАТУ ЖӘНЕ ҚАБЫЛДАУ КЕЗІНДЕ 

СИГНАЛДЫҢ САПАСЫ МЕН СЕНІМДІЛІГІН АРТТЫРУ 
 
Аннотация. Бұл мақалада тарату мен қабылдаудың барлық аяқталған циклі қарастырылады, таратушы 

жақтан терминалды құрылғыдан қабылдау жағындағы терминалды құрылғыға, өйткені ақпараттың 
сенімділігі мен сапасы көпшілікке арналған желілерде әртүрлі параметрлерге байланысты болады. Мақалада 
сигналды аналогтық форматтан сандық түрге түрлендіру процесі сипатталған. Ол үшін графикалық сигналды 
кодтау деп аталатын әдіс қолданылады. Түстердің бай палитрасын алу үшін негізгі түстерге әр түрлі 
қарқындылық берілді. Тәжірибе барысында IP бейнекамерасы қолданылды және сандық трафик 
мультисервистік немесе ашық желілер арқылы берілуге дайындалған. Novus IP бейнекамерасы веб-
интерфейсті қолданады. Алғашқы орнатудан кейін камераның интерфейсіне кіру үшін компьютерге IP 
мекенжайын, ішкі желі маскасын және Ethernet адаптерінің шлюзін тағайындау керек. Ақпараттың үлкен 
қорғалуын қамтамасыз ету үшін ақпаратты беру және қабылдау процесінде сенімділікті арттыратын 
шифрлауды қолдану қажет. Бүгінгі таңда криптография ақпараттың құпиялылығы мен шынайылығын 
қамтамасыз етудің ең көп қолданылатын әдістерінің бірі болып табылады. Симметриялық және 
асимметриялық криптожүйелер бар. Симметриялық шифрлау процесінде бірдей кілт шифрлау үшін де, 
шифрлау үшін де қолданылады. Асимметриялық жүйелерде бір-бірімен математикалық байланысқан ашық 
және жеке кілттер қолданылады. DHCP-installer бағдарламасы қолданылды және оның шарттарына сәйкес IP 
адрестердің таралуы алынды. Алдымен сіз DHCP серверін конфигурациялауыңыз керек. DHCP көбінесе TCP 
/ IP желілерінде қолданылады. IP мекенжайынан басқа, DHCP клиентке желіде қалыпты жұмыс істеу үшін 
қажет болатын қосымша параметрлерді айта алады және оларды Dhcp опциялары деп атайды. Бүгінгі таңда 
802.11a / b / g / n / ac сымсыз байланыс стандартын қолдайтын заманауи және жоғары жылдамдықты Wi-Fi 
маршрутизаторы бар. Маршрутизатор өз кезегінде жабық ақпаратты оған салынған кез-келген интерфейс 
арқылы жібереді. Трафикті жоғары жылдамдықпен бергеннен кейін, қабылдаушы жағында бастапқы 
сигналды алу үшін кері шифрлау процедурасын орындау керек - шифрлау. Жабдықта жүргізілген 
эксперимент нәтижесінде алынған мәліметтердің сенімділігі, сапасы және құпиясы сияқты зерттелген 
параметрлер экспериментте қолданылған нақты жабдықтың техникалық сипаттамаларына байланысты деп 
тұжырымдаймыз. 
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УЛУЧШЕНИЕ КАЧЕСТВА И НАДЕЖНОСТИ СИГНАЛА 

ПРИ ПЕРЕДАЧЕ И ПРИЕМЕ В МУЛЬТИСЕРВИСНЫХ СЕТЯХ 
 

Аннотация. В данной статье рассмотрен весь законченный цикл по передаче и приему сигнала, начиная 
от оконечного устройства с передающей стороны до оконечного устройства на приемной стороне, в связи с 
тем, что надежность и качество при передаче и приеме информации в сетях общего доступа зависят от 
множества различных параметров. Описан процесс преобразования сигнала с аналоговой формы в 
цифровую. Для этого использовано так называемое кодирование графического сигнала. Для получения 
богатой палитры цветов базовым цветам были заданы различные интенсивности. При проведении 
эксперимента использовалась IP-видеокамера и был подготовлен цифровой трафик для передачи его по 
мультисервисным или открытым сетям. Для использования IP-видеокамеры Novus используется веб-
интерфейс. При первоначальной установке, для того чтобы получить доступ к интерфейсу камеры, 
необходимо назначить IP-адрес, маску подсети и шлюз Ethernet-адаптера на ПК. Для большего обеспечения 
защиты информации необходимо применить шифрование, что повысит надежность при самом процессе 
передачи-приема информации. На сегодняшний день криптография является одним из наиболее 
используемых способов обеспечения конфиденциальности и подлинности информации. Существуют 
симметричные и асиметричные криптосистемы. В процессе симметричного шифрования и для шифрования, 
и для дешифрования используется один и тот же ключ. В асиметричных системах используются открытый и 
закрытый ключи, связанные друг с другом математически. Использовалась программа DHCP-installer и, 
соглашаясь с ее условиями, была получена раздача IP – адресов. Вначале надо настроить DHCP-сервер. 
Протокол DHCP является часто используемым в большинстве случаев используемым в сетях TCP/IP. Кроме 
IP-адреса, DHCP также может сообщить клиенту дополнительные параметры, которые необходимы для 
нормальной работы в сети и они называются опциями DHCP. На сегодняшний день имеется современный и 
скоростной Wi-Fi роутер, который поддерживает стандарт беспроводной связи 802.11a/b/g/n/ac. 
Маршрутизатор в свою очередь передает закрытую информацию через любые встроенные в нем интерфейсы. 
После высокоскоростной передачи трафика, на приемной стороне необходимо провести обратную процедуру 
шифрованию – дешифрование, для того что бы получить исходный сигнал. В результате проведения 
эксперимента на оборудовании, приходим к заключению, что исследуемые параметры, такие как 
надежность, качество и скрытость передаваемой информации зависят от технических характеристик 
реального оборудования, которое было использовано в эксперименте. 

Ключевые слова: сигнал, IP-видеокамера, формат, шифрование, дешифрование, трансляция, прием, 
качество, надежность, трафик. 
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