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NAS RK is pleased to announce that News of NAS RK. Series physico-mathematical journal 
has been accepted for indexing in the Emerging Sources Citation Index, a new edition of Web of 
Science. Content in this index is under consideration by Clarivate Analytics to be accepted in the 
Science Citation Index Expanded, the Social Sciences Citation Index, and the Arts & Humanities 
Citation  Index.  The  quality  and  depth  of  content  Web  of  Science  offers  to  researchers,  
authors, publishers, and institutions sets it apart from other research databases. The inclusion of 
News of NAS RK. Series of chemistry and technologies in the Emerging Sources Citation Index 
demonstrates our  dedication  to  providing  the  most  relevant  and  influential  content  of  chemical  
sciences  to  our community.

Қазақстан Республикасы Ұлттық ғылым академиясы «ҚР ҰҒА Хабарлары. Физика-
лық-математикалық  сериясы»  ғылыми  журналының  Web  of  Science-тің  жаңаланған  
нұсқасы Emerging   Sources   Citation   Index-me   индекстелуге   қабылданғанын   хабар-
лайды.   Бұл индекстелу барысында Clarivate Analytics компаниясы журналды одан әрі the 
Science Citation Index Expanded, the Social Sciences Citation Index және the Arts & Humanities 
Citation lndex-ке қабылдау  мәселесін  қарастыруда.  Webof  Science  зерттеушілер,  ав-
торлар,  баспашылар мен  мекемелерге  контент  тереңдігі  мен  сапасын  усынады.  ҚР  
ҰҒА  Хабарлары.  Химия және технология сериясы Emerging Sources Citation lndex-ке енуі 
біздің қоғамдастық үшін ең өзекті және беделді химиялық ғылымдар бойынша контентке 
адалдығымызды білдіреді.

HAH  PK  сообщает,  что  научный    журнал  «Известия    HAH  PK.  Серия  физико-ма-
тематическая»  был  принят  для  индексирования  в  Emerging  Sources  Citation  Index, 
обновленной  версии  Web  of  Science.  Содержание  в  этом  индексировании  находится  в 
стадии рассмотрения компанией Clarivate Analytics для дальнейшего принятия журнала в 
the Science Citation Index Expanded, the Social Sciences Citation Index и the Arts & Humanities 
Citation Index. Web of Science предлагает качество и глубину контента для исследова-
телей, авторов,  издателей  и  учреждений.  Включение  Известия  HAH  PK  в  Emerging  
Sources Citation   Index   демонстрирует   нашу   приверженность   к   наиболее   актуаль-
ному   и влиятельному контенту по химическим наукам для нашего сообщества.
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NAS RK is pleased to announce that News of NAS RK. Series of geology and technical sciences 
scientific journal has been accepted for indexing in the Emerging Sources Citation Index, a new 
edition of Web of Science. Content in this index is under consideration by Clarivate Analytics to be 
accepted in the Science Citation Index Expanded, the Social Sciences Citation Index, and the Arts 
& Humanities Citation Index. The quality and depth of content Web of Science offers to researchers, 
authors, publishers, and institutions sets it apart from other research  databases.  The  inclusion  of 
News  of  NAS  RK.  Series  of  geology  and  technical sciences in the Emerging Sources Citation 
Index demonstrates our dedication to providing the most relevant and influential content of geology 
and engineering sciences to our community.

Қазақстан Республикасы Ұлттық ғылым академиясы «ҚР ҰҒА Хабарлары. Геология және 
техникалық ғылымдар сериясы» ғылыми журналының Web of Science-тің жаңаланған 
нұсқасы Emerging Sources Citation Index-те индекстелуге қабылданғанын хабарлайды. Бұл 
индекстелу барысында Clarivate Analytics компаниясы журналды одан әрі the Science Citation 
Index Expanded, the Social Sciences Citation Index және the Arts & Humanities Citation Index-ке 
қабылдау мәселесін қарастыруда. Webof Science зерттеушілер, авторлар, баспашылар мен 
мекемелерге контент тереңдігі мен сапасын ұсынады. ҚР ҰҒА Хабарлары. Геология және 
техникалық ғылымдар сериясы Emerging Sources Citation Index-ке енуі біздің қоғамдастық 
үшін ең өзекті және беделді геология және техникалық ғылымдар бойынша контентке 
адалдығымызды білдіреді.

НАН РК сообщает, что научный журнал «Известия НАН РК. Серия геологии и технических 
наук» был принят для индексирования в Emerging Sources Citation Index, обновленной версии 
Web of Science. Содержание в этом индексировании находится в стадии рассмотрения 
компанией Clarivate Analytics для дальнейшего принятия журнала в the Science Citation Index 
Expanded, the Social Sciences Citation Index и the Arts & Humanities Citation Index. Web of 
Science предлагает качество   и  глубину   контента   для   исследователей,  авторов,  
издателей  и  учреждений. Включение Известия НАН РК. Серия геологии и технических 
наук в Emerging Sources Citation Index демонстрирует нашу приверженность к наиболее 
актуальному и влиятельному контенту по геологии и техническим наукам для нашего 
сообщества.
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Бас редактор:
МҰТАНОВ Ғалымқайыр Мұтанұлы, техника ғылымдарының докторы, профессор, ҚР ҰҒА 

академигі, ҚР БҒМ ҒК «Ақпараттық және есептеу технологиялары институты» бас директорының 
м.а. (Алматы, Қазақстан)  Н=5

Редакция алқасы:
ҚАЛИМОЛДАЕВ  Мақсат  Нұрәділұлы  (бас  редактордың  орынбасары),  физика-математика 

ғылымдарының  докторы,  профессор,  ҚР  ҰҒА  академигі,  ҚР  БҒМ  ҒК  «Ақпараттық  және  есептеу 
технологиялары институты» бас директорының кеңесшісі, зертхана меңгерушісі (Алматы, Қазақстан) 
Н=7

БАЙГУНЧЕКОВ Жұмаділ Жаңабайұлы (бас редактордың орынбасары), техника ғылымдары-
ның докторы, профессор, ҚР ҰҒА академигі, Кибернетика және ақпараттық технологиялар институты, 
Сатпаев  университетінің  Қолданбалы  механика  және  инженерлік  графика  кафедрасы,  (Алматы, 
Қазақстан) Н=3

ВОЙЧИК  Вальдемар,  техника  ғылымдарының  докторы  (физика),  Люблин  технологиялық 
университетінің профессоры (Люблин, Польша) H=23

БОШКАЕВ Қуантай Авғазыұлы, Ph.D. Теориялық және ядролық физика кафедрасының доценті, 
әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан) Н-10

QUEVEDO Hemando, профессор, Ядролық ғылымдар институты (Мехико, Мексика) Н=28
ЖҮСІПОВ Марат Абжанұлы,  физика-математика  ғылымдарының  докторы,  теориялық  және 

ядролық  физика  кафедрасының  профессоры,  әл-Фараби    атындағы  Қазақ  ұлттық  университеті 
(Алматы, Қазақстан) Н=7

КОВАЛЕВ Александр Михайлович, физика-математика ғылымдарының докторы, Украина ҰҒА 
академигі, Қолданбалы математика және механика институты (Донецк, Украина) Н=5

МИХАЛЕВИЧ  Александр  Александрович,  техника  ғылымдарының  докторы,  профессор, 
Беларусь ҰҒА академигі (Минск, Беларусь) Н=2

РАМАЗАНОВ Тілекқабыл Сәбитұлы, физика-математика ғылымдарының докторы, профессор, 
ҚР  ҰҒА  академигі,  әл-Фараби    атындағы  Қазақ  ұлттық  университетінің  ғылыми-инновациялық 
қызмет жөніндегі проректоры, (Алматы, Қазақстан) Н=26

ТАКИБАЕВ  Нұрғали  Жабағаұлы,  физика-математика  ғылымдарының  докторы,  профессор, 
ҚР ҰҒА академигі, әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан) Н=5

ТИГИНЯНУ Ион Михайлович, физика-математика ғылымдарының докторы, академик, Молдова 
ғылым Академиясының президенті, Молдова техникалық университеті (Кишинев, Молдова) Н=42

ХАРИН  Станислав  Николаевич,  физика-математика  ғылымдарының  докторы,  профессор, ҚР 
ҰҒА академигі, Қазақстан-Британ техникалық университеті (Алматы, Қазақстан) Н=10

ДАВЛЕТОВ  Асқар  Ербуланович, физика-математика  ғылымдарының  докторы,  профессор, 
әл-Фараби  атындағы Қазақ ұлттық университеті (Алматы, Қазақстан) Н=12

КАЛАНДРА  Пьетро,  Ph.D  (физика),  Наноқұрылымды  материалдарды  зерттеу  институтының 
профессоры (Рим, Италия) H=26
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ионосфера.
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Тиражы: 300 дана.
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© Қазақстан Республикасының Ұлттық ғылым академиясы, 2021

Типографияның мекен-жайы:  «Аруна» ЖК, Алматы қ., Мұратбаев көш., 75.
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Р е д а к ц и о н н а я   к о л л е г и я:
КАЛИМОЛДАЕВ  Максат  Нурадилович, (заместитель  главного  редактора),  доктор  физико-

математических наук, профессор, академик НАН РК, советник генерального директора «Института 
информационных  и  вычислительных  технологий»  КН  МОН  РК,  заведующий  лабораторией 
(Алматы, Казахстан) Н=7

БАЙГУНЧЕКОВ Жумадил Жанабаевич, (заместитель главного редактора), доктор технических 
наук, профессор, академик НАН РК, Институт кибернетики и информационных технологий, кафедра 
прикладной механики и инженерной графики, университет Сатпаева (Алматы, Казахстан) Н=3

ВОЙЧИК  Вальдемар, доктор  технических  наук  (физ.-мат.),  профессор  Люблинского 
технологического университета (Люблин, Польша) H=23 

БОШКАЕВ Куантай Авгазыевич, доктор Ph.D, преподаватель, доцент кафедры теоретической 
и ядерной физики, Казахский национальный университет им. аль-Фараби (Алматы, Казахстан) Н=10

QUEVEDO  Hemando,  профессор, Национальный автономный университет Мексики (UNAM), 
Институт ядерных наук (Мехико, Мексика) Н=28

ЖУСУПОВ  Марат  Абжанович, доктор  физико-математических  наук,  профессор  кафедры 
теоретической и ядерной физики, Казахский национальный университет им. аль-Фараби (Алматы, 
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КОВАЛЕВ  Александр  Михайлович, доктор  физико-математических  наук,  академик  НАН 
Украины,  Институт прикладной математики и механики (Донецк, Украина) Н=5

МИХАЛЕВИЧ  Александр  Александрович, доктор  технических  наук,  профессор,  академик 
НАН Беларуси (Минск, Беларусь) Н=2

РАМАЗАНОВ Тлеккабул Сабитович,  доктор физико-математических наук, профессор, академик 
НАН РК, проректор по научно-инновационной деятельности, Казахский национальный университет 
им. аль-Фараби (Алматы, Казахстан) Н=26

ТАКИБАЕВ Нургали Жабагаевич, доктор физико-математических наук, профессор, академик 
НАН РК, Казахский национальный университет им. аль-Фараби (Алматы, Казахстан) Н=5
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ДАВЛЕТОВ Аскар Ербуланович, доктор физико-математических наук, профессор, Казахский 
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Editor   in   chief:
MUTANOV   Galimkair   Mutanovich,   doctor  of  technical  Sciences,  Professor,  Academician  

of NAS RK,  acting director of the Institute of Information and Computing Technologies of SC MES RK 
(Almaty, Kazakhstan)  Н=5

Editorial   board:
KALIMOLDAYEV   Maksat   Nuradilovich   (Deputy  Editor-in-Chief),  doctor  in  Physics  and 
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АНАЛИЗ МЕТОДОВ И ПРАКТИЧЕСКОЕ ПРИМЕНЕНИЕ ХЕШ-ФУНКЦИЙ

Аннотация. На сегодняшний день область применения хеш-функций чрезвычайно широка. 
Функции хеширования успешно применяются при решении задач защиты компьютерной информации, 
включая аутентификацию субъектов и объектов информационного взаимодействия до внесения 
неопределенности в работу средств и объектов защиты. В последние годы отмечается чрезвычайный 
рост необходимости использования безопасных хеш-функций. К тому же функция хеширования 
играют особенную и главную роль в современной криптографии. Криптографические хеш-функции, 
также могут использоваться для защиты от фальсификации передаваемой информации. Существует 
большое количество алгоритмов хеширования, которые отличаются криптографической стойкостью, 
сложностью, разрядностью и другими свойствами. Криптографическая хеш-функция является 
математическим алгоритмом, который преобразовывает массив входных данных произвольной длины 
в выходную битовую строку фиксированной длины. Вне зависимости от объема вводных данных, при 
условии использования того же типа хеша длина будет оставаться неизменной.

В криптографических приложениях к функциям хеширования предъявляются ряд требовании, 
которые описаны в статье. Помимо существования определенных требований и свойств, в разных 
странах имеются национальные стандарты криптографической защиты информации для хеш-функций. 
В статье предлагается анализ современного состояния безопасности и структур криптографических 
хеш-функций. Приводятся результаты практического применения алгоритмов криптографических 
хеш-функций и их реализации на различных платформах. Во многих языках программирования, а 
также серверных языках используются специальные классы и функции, которые без затруднений 
вычисляют хеш-функции, и при этом используют стандартные алгоритмы. Алгоритмы хеширования 
применяются в системных, объектно-ориентированных, web приложениях, системы управления базами 
данных, архивации, технологии блокчейн и криптовалютах.  Показаны особенности использования 
хеш-функций по областям применения.

Ключевые слова: защита данных, хеш-функция, криптография, алгоритмы хеширования, 
информационная безопасность.

Введение. Область применения хеш-функций чрезвычайно широка, они успешно решают 
практически все задачи защиты компьютерной информации от обеспечения аутентичности субъектов 
и объектов информационного взаимодействия до внесения неопределенности в работу средств и 
объектов защиты. 

Хеширование используется для выполнения целого ряда задач, таких как аутентификация, 
осуществление проверки целостности информации, защита файлов, включая, в некоторых случаях, 
определение вредоносного программного обеспечения и многие другие функции. Хеширование решает 
проблему по объему поступающих данных, именно поэтому алгоритмы, способные оперировать 
лаконичными значениями, весьма востребованы в современном мире цифровых технологий. Механизм 
хеш-функций применяется для уменьшения времени, необходимого для генерации и проверки подписи, 



101

ISSN 1991-346X			 5. 2021

а также для сокращения ее длины. Хеширование применяется для сравнения данных. Хорошая хеш-
функция – это та функция, которая с вычислительной точки зрения проста, равномерно распределяет 
ключи в хеш-таблице и уменьшает число коллизий.    Хеш-функции строятся по итеративной схеме, 
когда исходное сообщение разбивается на блоки определенного размера, и над ними выполняются ряд 
преобразований с использованием как обратимых, так и необратимых операций. Как правило, в состав 
хеширующего преобразования включается сжимающая функция, поскольку его выход зачастую по 
размеру меньше блока, подаваемого на вход. На вход каждого цикла хеширования подается выход 
предыдущего цикла, а также очередной блок сообщения.

Материалы и методы. В международном стандарте ИСО/МЭК 14888-1-2008 хеш-функция 
определена как функция, отображающая строки бит в строки бит фиксированной длины [1]. Для 
практического взаимодействия в той или иной области хеш-функции имеют ряд требований и свойств 
[2-4]:

−	 алгоритм должен характеризоваться чувствительностью к изменениям во внутренней структуре 
хешируемых документов. Любые изменения входных данных должны влиять на выходные биты, т.е. 
входные и выходные данные хеш-функции не должны быть статистически коррелированы. Данное 
явление называется лавинным эффектом.

−	 алгоритм должен преобразовывать данные так, чтобы обратная операция (превращение 
хеша в изначальный документ) была на практике невозможна, то есть для хеш-функции «H», 
устойчивой к прообразу, при заданном хеш-значении «H(M)» конкретного сообщения «M» должно 
быть вычислительно невозможно извлечь исходное сообщение «M» или действительно невозможно 
сгенерировать любое сообщение  такое, что H ( ) = Н (М):

		  (1)

−	 алгоритм, который практически исключает вероятность формирования одинаковой 
последовательности символов в виде хеш, то есть появление коллизий. Формально преимущество 
противника «A» в обнаружении коллизии в хеш-функции «H» определяется следующим образом:

			   (2)

−	частичное сопротивление прообразу: также иногда называемое локальной односторонностью, 
утверждает, что извлечение части исходного сообщения из его хеш-значения должно быть столь же 
трудным, как и получение всего сообщения, даже если часть сообщения уже известна.

Помимо существования определенных требований и свойств, в разных странах имеются 
национальные стандарты криптографической защиты информации для хеш - функций.

В Южной Корееесть собственный стандарт хеширования LSH, разработанный в 2014 году. 
LSH - один из криптографических алгоритмов, одобренных Корейской программой проверки 
криптографических модулей (KCMVP). Преимущество данного алгоритма в том, что он более чем в 
два раза превышает производительность международных стандартов (SHA2 / 3) в различных средах 
программного обеспечения. 

Основные характеристики хеш-функций: длина вывода: 224 бит, 256 бит, 384 бит или 512 бит; 
конструкция: LSH имеет широкую структуру Меркла - Дамгарда с заполнением одним нулем. 

LSH до сих пор защищен от известных атак на хеш-функции. LSH устойчив к столкновениям для 
q<2n/2 и имеет устойчивость к прообразу и устойчивость к второму прообразу для q<2n в идеальной 
модели шифра, где q - количество запросов для конструкции LSH [5].  

В Японии действует стандарт «JISX 5057-2: 2003 (ISO/IEC 10118-2:2000) Информационные 
технологии. Методы безопасности. Хеш-функции. Часть 2. Хеш-функции с использованием n-битного 
блочного шифра» [6]. Использование SHA-1 обозначено как стандартная хеш-функция JIS с 2018 года.

В Индии нет специальных положений закона о шифровании. Однако ряд отраслевых нормативных 
актов, в том числе в банковской, финансовой и телекоммуникационной отраслях, содержат 
такие положения, как минимальные стандарты шифрования, которые могут использоваться для 
обеспечения безопасности транзакций. Условия лицензионного соглашения между Министерством 
телекоммуникаций (DoT) и поставщиками интернет-услуг разрешают использование технологий 
шифрования только до 40 бит с алгоритмами RSA или их эквивалентами без предварительного 
одобрения DoT. Для лучшего шифрования стандарт может использоваться только с разрешения и 
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передачи ключа дешифрования, разделенного на две части, в DoT. Более того, существует полный 
запрет на использование массового шифрования интернет-провайдерами в соответствии с этими 
условиями лицензии (пункт 2.2 (vii) Лицензионного соглашения между DoT и ISP, январь 2010 г.) [7].

В Китае есть ряд стандартов: «GM/T 0002-2012   SM4 BlockCipherAlgorithm (Алгоритм блочного 
шифрования SM4)», «GB/T 32905-2016 InformationsecuritytechnologySM3 cryptographichashalgorithm 
(Технология защиты информации Криптографический алгоритм хеширования SM3)», «GB/T 18238.2-
2002 Informationtechnology - Securitytechniques - Hash-functions - Part 2: Hash-functionsusingann-
bitblockcipher Информационные технологии. Методы безопасности. Хеш-функции. Часть 2. Хеш-
функции с использованием n-битного блочного шифра.)», «GB/T 18238.3-2002 Informationtechnology 
- Securitytechniques - Hash-functions - Part 3: Dedicatedhash-functions (Информационные технологии. 
Методы безопасности. Хеш-функции. Часть 3. Выделенные хеш-функции), «GB/T 18238.1-2000 
Information technology – Security techniques-Hash-function - Part 1: General (Информационные 
технологии. Методы безопасности. Хеш-функция. Часть 1. Общие положения), «GB/T 32905-2016 
InformationsecuritytechnologySM3 cryptographichashalgorithm (Технология защиты информации 
Криптографический алгоритм хеширования SM3)» [8].

Система хеширования может рассматривать несколько типов:
1. Алгоритм для аудита целостности информации. При передачи электронных документов 

выполняется вычисления хеш-кода, результат будет передаваться вместе с документами. При приеме 
передаваемой информации происходит повторное вычисление хеш-кода с последующим сравнением, 
полученным значением. Если вычисленные результаты не совпадают, то это является ошибкой. 
Данный алгоритм обладает высокими скоростными показателями при вычислении, но отличается 
нестабильностью и малым значением хеш-функции. 

2. Криптографический алгоритм. Используется в качестве защиты от несанкционированного 
доступа в момент передачи файлов по сети, проверяя систему на предмет модификации информации. 
В этом случае хеш имеет свободный доступ, а ключ, полученного документа, вычисляется при помощи 
разнообразных программ. 

3. Алгоритм для создания эффективной информационной конструкции. Определяющей задачей 
которой является структурирование информации в хеш-таблицы, которая делает возможным 
добавление/удаление, нахождение нужных данных с высокой скоростью.

В эпоху информатизации мы не представляем нашу жизнь без Интернета. При скачивании файлов 
пользователи сети сталкиваются с хеш-функциями сами того не осознавая, так как не обращают 
внимание на череду непонятных цифр и латинских букв, это и есть хеш или контрольные суммы. В 
начале последовательности указано название используемого протокола хеширования. Для проверки 
подлинности и выявления ошибок используются специальные утилиты. 

Хеш – функцииреализуют:
1.	Создание и проверку электронных цифровых подписей;
2.	Системы аутентификации, где используются для хеширования паролей.
3.	Хранение паролей в базах данных систем безопасности;
4.	Проверка подлинности и целостности элементов файловой системы ПК;
5.	В рамках современной криптографии для создания уникальных ключей онлайн.
 Для защиты данных применяют многоярусный комплексный криптографический алгоритм и 

дополнительные меры безопасности защиты канала связей. Хеш-функция в ЭЦП служит для сжатия 
исходного подписываемого текста в дайджест(хеш-код) (относительно короткое число), состоящее из 
фиксированного небольшого числа битов и характеризующее весь текст в целом. 

Анализ современных алгоритмов хеширования данных. Впервые важность криптографических 
хеш-функций была отмечена с изобретением нового типа криптографической системы, системы 
с открытым ключом (СОК) У. Диффи и М. Хеллманом [9] в 1976 году, и с тех пор хеш-функций 
стали неотъемлемой частью СОК. К сожалению, недавние достижения в области криптоанализа 
выявили недостатки, присущие большинству популярных хеш-функций. В связи с этим были 
приняты два основных подхода: исправление существующих конструкций путем их небольшого 
изменения с учетом определенного набора слабых мест и разработка новых хеш-функций с нуля. 
Существующие конструкции хеш-функции имеют преимущество, что они были тщательно изучены 
и проанализированы с течением времени, таким образом, если не спроектированы очень тщательно, 
структурно новые хеш-функции могут быть подвержены большему количеству атак, чем те, которым 
они сопротивляются.
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Первая хеш-функция была основана на блочном шифре DES. Со времен их эволюции опубликованы 
сотни новых хеш-функций и предложены их модификации. Широко используются хеш-функции 
семейства MD5 и SHA-1. NIST объявил конкурс SHA-3 на выбор безопасной и эффективной хеш-
функции. В 2012 году конструкция на основе губки Keccak была выбрана в качестве стандарта SHA-3. 
По структуре хеш-функций можно разделить на три категории: хеш-функция, основанная на блочных 
шифрах, хеш-функция, основанная на арифметических функциях, и специализированные хеш-
функции. Большинство криптографических хеш-функций относится к категории специализированных 
хеш-функций.

Существуют два основных типа хеш-функций: ориентированные на данные; (используются в 
системах, работающих с большими объемами данных для ускорения их поиска, сравнения и выдачи) 
и ориентированные на безопасность. 

Алгоритмы MD5, SHA-1, SHA-256, а в России ГОСТ Р 34.11-2012 имеют применение в большинстве 
решений связанные с преобразованием данных.

В Массачусетском университете профессором Рональдом Ривестом в 1990 году была описана хеш-
функция MD4, которая была взломана в 1993 году. MD 5 является наиболее распространенная из 
семейства MD-функций на сегодняшний день. 

В 2006 году Властимил Клима опубликовал алгоритм [10], позволяющий обнаруживать коллизии 
за несколько часов. Исследователь обнародовал алгоритм, находящий коллизии за одну минуту, 
который позднее получил название «туннелирование». На сегодняшний день MD5 не рекомендована 
для использования в реальных приложениях.

SHA1 (Secure Hashing Algorithm) является алгоритмом, созданный Агентством национальной 
безопасности (NSA). На выходе которого создается 160-битное хеш сообщения фиксированной длины. 
Для распознавания исходного сообщения для алгоритма SHA1 потребуется 2160 операции, тогда как в 
MD5 2128 операции.

SHA3 принципиально отличается по архитектуре SHA1 и является частью большой схемы 
алгоритмов хеширования Keccak. Во внутреннем механизме SHA3 используются случайные 
перестановки при обработке данных, называемыеконструкцией «губки»: «впитывание данных» и 
«выжимание», где  – входные блоки,  – блоки на выходе, - скорость, размер части состояния 
(записывается и считывается), – емкость, размер части, которая нетронута вводом / выводом. На 
рисунке 1 показана принцип работы функции губки.

Рисунок 1 – Конструкция функции губки.

В работе [11] предложен алгоритм хеширования, который основан на комбинации некоторых 
функций SHA-256 и модификацией расширения сообщений - и MD5 на основе двойной схемы Дэвиса-
Майера.

Хеш-сумма сообщения (MD) описывает математическую функцию, которая может выполняться 
в строке переменной длины. MD5 - это хеш-функция, разработанная Роном Ривестом как усиленная 
версия MD4 [12]. Он может сжимать данные любой длины в информационную хеш-сумму размером 
128 бит, в то время как эта сегментная хеш-сумма сообщения часто претендует на роль цифрового 
отпечатка данных [13]. В 1993 г. B. Den Boer и A. Bosselaers обнаружили своего рода псевдо коллизию 
для MD5, состоящую из одного и того же сообщения с двумя разными наборами начальных значений. 
Эта атака обнаруживает слабую лавину в наиболее значимом бите для всех цепочечных переменных 
в MD5 [12]. В 2002 году Национальный институт стандартов и технологий (НИСТ) выпустил 
пересмотренную версию стандарта FIPS 180-2, в которой определены три новые версии SHA с длинами 
хеш-значений 256, 384 и 512 бит. Эти версии известны как SHA-256, SHA-384, SHA-512. Данные 
алгоритмы имеют ту же базовую структуру и используют те же типы модульных арифметических 
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и логических бинарных операций, что и SHA-1. В 2005 году НИСТ-омбыло объявленооб отказе от 
утверждения SHA-1 и переходе к использованию других версий SHA к 2010 году. Вскоре после этого 
исследовательская группа описала атаку, где указывалось о возможности нахождения двух отдельных 
сообщении, доставляющих один и тот же хешSHA-1 с использованием 269 операций. Это намного 
меньше, чем считалось ранее 280 операций, необходимых для обнаружения коллизии с хешем SHA-
1. SHA-256 также недостаточно безопасен, поскольку он имеет атаку на 46 (из 64) шагов функции 
сжатия с практической сложностью [14] и атаки на прообраз на 41 шаге SHA-256 [15]. В 2007 году 
это была комбинация MD5 и SHA-1 с длиной хеш-кода 160 бит [16], в 2012 году это была комбинация 
MD5 и SHA-1 с длиной хеш-кода 256 бит [17].

Результаты. Практическое применение хеш-функций. Во многих языках программирования, 
а также серверных языках используются специальные классы и функции, которые без затруднений 
вычисляют хеши, и при этом используют стандартные алгоритмы. Алгоритмы хеширования 
применяются в системных, объектно-ориентированных, web приложениях, системы управления 
базами данных (СУБД), архивации, технологии блокчейн и крипто валютах.  Рассмотрим практическое 
применение алгоритмов хеширования SHA2 и MD5 для Web-приложений. 

MD5 является одним из алгоритмов хеширования на 128-битной основе.  Этот стандарт кодирования 
является одним из самых распространенных методов защиты данных не только в прикладном, но и в 
веб-программировании [18]. 

Реализации алгоритмов хеширования MD5 и SHA256 на языке программирования Python 
представлена на рисунке 2. 

Рисунок 2 – Реализации алгоритмов хеширования на языке программирования Python.

Основным способом, гарантирующим безопасность хеша вашего пароля, является использование 
«соли». Он основан на добавлении к паролю нескольких случайных символов и последующем 
хешировании результата. Для примера рассмотрим создание хеш-кода на основе алгоритма MD5, в 
качестве одного из параметров принимает значение «соли», на языке программирования PHP (рисунок 
3).

Рисунок 3 – Реализации алгоритмов хеширования на языке программирования PHP.
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Рассмотрим пример SHA256 в алгоритме двухфакторной аутентификации.Выбор 
тригонометрической функции для вычисления одноразового пароля осуществляется в соответствии 
с результатом полученной хеш – функции стандартов SHA256, где используются первые символы, 
которые будут являться индексами в таблице размерностью 256x256 представленный на рисунке 4. 
По данному индексу будет выбрана функция и определены её параметры. По итогам вычисления в 
качестве одноразового временного пароля берутся цифры после запятой, начиная с 5 – й позиции 
и длиною в 6 цифр. Полученное число и будет временным паролем, которое необходимо ввести в 
приложение [19-20]. 

представленный на рисунке 4. По данному индексу будет выбрана функция и определены её 
параметры. По итогам вычисления в качестве одноразового временного пароля берутся цифры 
после запятой, начиная с 5 – й позиции и длиною в 6 цифр. Полученное число и будет 
временным паролем, которое необходимо ввести в приложение [19-20].  

 

Рисунок 4 – SHA256 в алгоритме двухфакторной аутентификации. 
 
Обсуждение. Особенности использования хеш-функций по областям применения 

представлены в таблице 1. 
 
Таблица 1 - Использование хеш-функций 
 

Область 
применения 

Особенности использования хеш-функций 

Системное 
ПО 

В операционных системах (OC) хеш - функции используются для хранения паролей. Полномочия 
пользователей и способ их аутентификации заложен на уровне системы.  
В OC Linux список пользователей хранится в файле /etc/passwd, который можно открыть его и посмотреть, 
пароли же выделены в отдельный файл - /etc/shadow. Этот файл можно открыть только с правами 
суперпользователя, и, более того, пароли здесь хранятся в зашифрованном виде, в связи с этим узнать 
пароль Linux будет невозможно. Смена пароля выполняется с помощью утилиты passwd, которая позволяет 
не только менять пароль, но и управлять сроком его жизни.  
В OC Windows пароли пользователей хранятся в hives реестре в файлах SYSTEM и SAM в виде хешей.  
В OC Linux файл *.iso и ОС Windows *.exe запускаются с помощью хеш-функций, что подтверждает 
оригинальность файла и целостность в процессе загрузки.  

Блокчейн и 
Криптовалют
а 

Хеши в блокчейнах гарантируют «необратимость» всей цепочки транзакций. Дело в том, что каждый 
новый блок транзакций ссылается на хеш предыдущего блока в реестре. Хеш самого блока зависит от всех 
транзакций в блоке, но вместо того, чтобы последовательно передавать транзакции хеш-функции, они 
собираются в одно хеш-значение при помощи двоичного дерева с хешами (дерево Меркла). Таким образом, 
хеши используются как замена указателям в обычных структурах данных: связанных списках и двоичных 
деревьях.В блокчейне биткоина осуществляется несколько операций, которые включают себя хеширование, 
большая часть которого заключается в майнинге. Практически все криптовалютные протоколы полагаются 
на хеширование для связывания и сжатия групп транзакций в блоки, а также для создания 
криптографической взаимосвязи и эффективного построения цепочки из блоков.Когда речь заходит о 
биткоине, криптографические хеш-функции являются неотъемлемой частью в процессе майнинга, а также 
занимают основную роль в генерации новых ключей и адресов. 

Архивация При архивации файлов добавляются хеши. Для расчета хеша используют специальные программы, такие как 
HashTab. Она добавляет соответствующие функции в меню свойств файлов. 

Приложения 
и СУБД 

1. Структуры данных - языки программирования содержат структуры данных, основанные на хеше.  
2. Дайджест сообщения - алгоритм используется при проверке целостности данных. Примеры алгоритмов 
дайджеста сообщений включают MD2, MD4, MD5 и MD6. 
3. Безопасный алгоритм хеширования - используется для защиты данных в приложениях и протоколах, 
таких как Secure Socket Layer. 
4. Проверка и хранение пароля - при вводе пароля для аутентификации пользователя вычисляется хеш-
значение введенного пароля и отправляется по сети на сервер, где хранится хеш-код оригинала. 
5. Работа компилятора - в языках программирования используются разные ключевые слова, чтобы различать 
ключевые слова и идентификаторы, компилятор использует хеш-набор, который реализован с 
использованием хеш-таблицы для хранения ключевых слов и идентификаторов. 

Рисунок 4 – SHA256 в алгоритме двухфакторной аутентификации.

Обсуждение. Особенности использования хеш-функций по областям применения представлены в 
таблице 1.

Таблица 1 - Использование хеш-функций

Область применения Особенности использования хеш-функций
Системное ПО В операционных системах (OC) хеш - функции используются для хранения 

паролей. Полномочия пользователей и способ их аутентификации заложен на 
уровне системы. 
В OC Linux список пользователей хранится в файле /etc/passwd, который 
можно открыть его и посмотреть, пароли же выделены в отдельный файл - /
etc/shadow. Этот файл можно открыть только с правами суперпользователя, 
и, более того, пароли здесь хранятся в зашифрованном виде, в связи с этим 
узнать пароль Linux будет невозможно. Смена пароля выполняется с помощью 
утилиты passwd, которая позволяет не только менять пароль, но и управлять 
сроком его жизни. 
В OC Windows пароли пользователей хранятся в hives реестре в файлах 
SYSTEM и SAM в виде хешей. 
В OC Linux файл *.iso и ОС Windows *.exe запускаются с помощью хеш-
функций, что подтверждает оригинальность файла и целостность в процессе 
загрузки. 

Блокчейн и 
Криптовалюта

Хеши в блокчейнах гарантируют «необратимость» всей цепочки транзакций. 
Дело в том, что каждый новый блок транзакций ссылается на хеш предыдущего 
блока в реестре. Хеш самого блока зависит от всех транзакций в блоке, но 
вместо того, чтобы последовательно передавать транзакции хеш-функции, 
они собираются в одно хеш-значение при помощи двоичного дерева с хешами 
(дерево Меркла). Таким образом,  хеши используются как замена указателям в 
обычных структурах данных: связанных списках и двоичных деревьях.
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В блокчейне биткоина осуществляется несколько операций, которые 
включают себя хеширование, большая часть которого заключается в 
майнинге. Практически все криптовалютные протоколы полагаются на 
хеширование для связывания и сжатия групп транзакций в блоки, а также 
для создания криптографической взаимосвязи и эффективного построения 
цепочки из блоков.Когда речь заходит о биткоине, криптографические хеш-
функции являются неотъемлемой частью в процессе майнинга, а также 
занимают основную роль в генерации новых ключей и адресов.

Архивация При архивации файлов добавляются хеши. Для расчета хеша используют 
специальные программы, такие как HashTab. Она добавляет соответствующие 
функции в меню свойств файлов.

Приложения и СУБД 1. Структуры данных - языки программирования содержат структуры данных, 
основанные на хеше. 
2. Дайджест сообщения - алгоритм используется при проверке целостности 
данных. Примеры алгоритмов дайджеста сообщений включают MD2, MD4, 
MD5 и MD6.
3. Безопасный алгоритм хеширования - используется для защиты данных в 
приложениях и протоколах, таких как Secure Socket Layer.
4. Проверка и хранение пароля - при вводе пароля для аутентификации 
пользователя вычисляется хеш-значение введенного пароля и отправляется по 
сети на сервер, где хранится хеш-код оригинала.
5. Работа компилятора - в языках программирования используются разные 
ключевые слова, чтобы различать ключевые слова и идентификаторы, 
компилятор использует хеш-набор, который реализован с использованием 
хеш-таблицы для хранения ключевых слов и идентификаторов.
6. Алгоритм Рабина-Карпа - использует хеширование для поиска одного или 
нескольких шаблонов в заданной строке. 
7. Сопоставимые и компараторские интерфейсы - содержат функции, которые 
используются для сравнения двух объектов одновременно. Внутренне 
компаратор и сопоставимые интерфейсы используют хеш-функцию для 
сравнения объектов друг с другом.

При практическом применение хеш-функции важным является вопросом производительности. 
Более стойкие алгоритмы потребляют больше ресурсов, для использования хеш-функций необходимо 
протестировать систему рассчитав скорость перебора в секунду. В качестве примера на рисунке 5 
графически представлена скорость перебора хеш-функций картыGeForce GTX 1060 (единицы 
измерения – мегахеши в секунду):

−	 MD5: 11560,2 MH/ s (95,88ms);		
−	 SHA-1:  4428.1 MH/s (96.34ms);		
−	 SHA256:1478.3 MH/s (95.92ms);		
−	 SHA512: 552.3 MH/s (95.92ms);		
−	 NTLM: 19204.1 MH/s (97.03ms).
		

6. Алгоритм Рабина-Карпа - использует хеширование для поиска одного или нескольких шаблонов в 
заданной строке.  
7. Сопоставимые и компараторские интерфейсы - содержат функции, которые используются для сравнения 
двух объектов одновременно. Внутренне компаратор и сопоставимые интерфейсы используют хеш-
функцию для сравнения объектов друг с другом. 
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Рисунок 5 – Скорость перебора хеш-функций карточки GeForce GTX 1060. 
 
Заключение. Функции хеширования данных считаются относительно случайными. 

Безопасные криптографические хеш-функций имеют основные требования, такие как: 
невозможность генерации сообщения, соответствующее определенному хеш-значению и 
невозможность создания два сообщения, которые производят одно и то же значение хеш. На 
сегодняшний день MD5 не рекомендована для использования в реальных приложениях, 
поскольку исследовательские атаки предоставили достаточные основания для исключения 
использования алгоритма в приложениях, которым требуется устойчивость к различного рода 
коллизиям. 

Статья подготовлена в рамках проекта № OR11465439 «Разработка и исследование 
алгоритмов хеширования произвольной длины для цифровых подписей и оценка их стойкости». 
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Заключение. Функции хеширования данных считаются относительно случайными. Безопасные 
криптографические хеш-функций имеют основные требования, такие как: невозможность генерации 
сообщения, соответствующее определенному хеш-значению и невозможность создания два сообщения, 
которые производят одно и то же значение хеш. На сегодняшний день MD5 не рекомендована 
для использования в реальных приложениях, поскольку исследовательские атаки предоставили 
достаточные основания для исключения использования алгоритма в приложениях, которым требуется 
устойчивость к различного рода коллизиям.

Статья подготовлена в рамках проекта № OR11465439 «Разработка и исследование алгоритмов 
хеширования произвольной длины для цифровых подписей и оценка их стойкости».
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ХЕШ ФУНКЦИЯ ӘДІСТЕРІН ТАЛДАУ ЖӘНЕ ПРАКТИКАЛЫҚ ҚОЛДАНУ

Аннотация. Бүгінгі таңда хеш-функцияларын қолдану аясы өте кең. Хештеу функциялары 
компьютерлік ақпаратты қорғау мәселелерін шешуде, ақпараттық өзара әрекеттесу субъектілері мен 
объектілерін аутентификациялауды қоса алғаннан бастап қауіпсіздік объектілері мен құралдарының 
жұмысына белгісіздік енгізуге дейін сәтті қолданылады. Соңғы жылдары қауіпсіз хеш-функцияларын 
пайдалану қажеттілігінің өсуі байқалады. Сонымен қатар, хештеу функциялары қазіргі криптографияда 
ерекше және басты рөлді атқарады. Криптографиялық хеш-функциялары, сондай-ақ, жіберілетін 
ақпаратты фальсификациядан қорғау үшін пайдаланылуы мүмкін. Криптографиялық беріктігімен, 
күрделілігімен, бит разрядтылығымен және басқа да қасиеттерімен ерекшеленетін көптеген хеш 
алгоритмдері бар. Криптографиялық хеш-функциялары - бұл еркін ұзындықтағы кіріс массив 
деректерін тұрақты ұзындықтағы шығыс бит жолына түрлендіретін математикалық алгоритм болып 
табылады. Еңгізу деректерінің көлеміне қарамастан, хештің белгілі бір түрін қолданған жағдайда, 
шығыс деректерінің ұзындығы өзгеріссіз қалады.

Криптографиялық қосымшаларда хеш функцияларына бірқатар талаптар қойылады, ол талаптар 
мақалада сипатталған. Белгілі бір талаптар мен қасиеттердің болуымен қатар, әртүрлі елдерде хеш-
функциялары үшін ақпаратты криптографиялық қорғаудың ұлттық стандарттары бар. Мақалада 
қазіргі қауіпсіздік жағдай мен криптографиялық хеш-функцияларының құрылымына жасалған 
талдау ұсынылады. Криптографиялық хеш-функцияларының алгоритмдерін тәжірибеде қолдану 
және оларды әртүрлі платформаларда жүзеге асыру нәтижелері келтірілген. Көптеген бағдарламалау 
тілдерінде, сондай-ақ серверлік тілдерде хеш-функцияны стандартты алгоритмдерді қолдана 
отырып, оңай есептейтін арнайы класстар мен функциялар пайдаланылады. Хештеу алгоритмдері 
жүйелік, объектіге бағытталған, веб-қосымшаларда, дерекқорды басқару жүйелерінде, мұрағаттауда, 
блокчейн технологиясында және криптовалюталарда қолданылады. Қолдану салалары бойынша хеш-
функцияларды пайдалану ерекшеліктері көрсетілген.

Түйінді сөздер: мәліметтерді қорғау, хеш функция, криптография, хештеу алгоритмдері, ақпараттық 
қауіпсіздік.
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ANALYSIS OF METHODS AND PRACTICAL APPLICATION OF HASH FUNCTIONS

Abstract. Today, the field of application of hash functions is extremely broad. Hash functions are 
successfully used in solving problems of protecting computer information, including the authentication 
of subjects and objects of information interaction before introducing uncertainty into the operation of the 
means and objects of protection.In recent years, there has been an extraordinary increase in the need for 
secure hash functions. In addition, hashing functions plays a special and central role in modern cryptography. 
Cryptographic hash functions can also be used to protect against falsification of transmitted information.
There are a large number of hashing algorithms that differ in cryptographic strength, complexity, bit depth, 
and other properties. A cryptographic hash function is a mathematical algorithm that converts an arbitrary 
length of input data into a fixed length of output bit string.Regardless of the amount of the input data, provided 
that the same type of hash is used, the length will remain unchanged.

In cryptographic applications, hashing functions have a number of requirements that are described in the 
article.In addition to the existence of certain requirements and properties, different countries have national 
standards for the cryptographic protection of information for hash functions.The article an analysis of the 
current state of security and structures of cryptographic hash functions are proposes.The results of practical 
application of algorithms for cryptographic hash functions and their implementation on various platforms are 
presented.Many programming languages, as well as server-side languages, use special classes and functions 
that calculate the hash function without difficulty, and at the same time use standard algorithms.Hashing 
algorithms are used in system, object-oriented, web applications, database management systems, archiving, 
blockchain technology and cryptocurrencies. The features of the use of hash functions by areas of application 
are shown.

Key words: data protection, hash function, cryptography, hashing algorithms, information security.
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