
ВЕСТНИК
РОО «НАЦИОНАЛЬНОЙ 
АКАДЕМИИ НАУК 
РЕСПУБЛИКИ КАЗАХСТАН»
ЧФ «Халық»

THE BULLETIN
OF THE ACADEMY OF SCIENCES

OF THE REPUBLIC OF
KAZAKHSTAN

 «Halyk» Private Foundation

ISSN 2518-1467 (Online), 
ISSN 1991-3494 (Print)

«ҚАЗАҚСТАН РЕСПУБЛИКАСЫ
 ҰЛТТЫҚ ҒЫЛЫМ АКАДЕМИЯСЫ» РҚБ

«ХАЛЫҚ» ЖҚ

Х А Б А Р Ш Ы С Ы

PUBLISHED SINCE 1944

1 (407)
JANUARY  – FEBRUARY  2024

ALMATY, NAS RK



2

Bulletin the National academy of sciences of the Republic of Kazakhstan

В 2016 году для развития и улучшения качества жизни казахстанцев 
был создан частный Благотворительный фонд «Халык». За годы своей 
деятельности на реализацию благотворительных проектов в областях 
образования и науки, социальной защиты, культуры, здравоохранения и 
спорта, Фонд выделил более 45 миллиардов тенге.

 Особое внимание Благотворительный фонд «Халык» уделяет 
образовательным программам, считая это направление одним из ключевых 
в своей деятельности. Оказывая поддержку отечественному образованию, 
Фонд вносит свой посильный вклад в развитие качественного образования 
в Казахстане. Тем самым способствуя росту числа людей, способных 
менять жизнь в стране к лучшему – профессионалов в различных 
сферах, потенциальных лидеров и «великих умов». Одной из значимых 
инициатив фонда «Халык» в образовательной сфере стал проект Ozgeris 
powered by Halyk Fund – первый в стране бизнес-инкубатор для учащихся 
9-11 классов, который помогает развивать необходимые в современном 
мире предпринимательские навыки. Так, на содействие малому бизнесу 
школьников было выделено более 200 грантов. Для поддержки талантливых 
и мотивированных детей Фонд неоднократно выделял гранты на обучение 
в Международной школе «Мирас» и в Astana IT University, а также помог 
казахстанским школьникам принять участие в престижном конкурсе «USTEM 
Robotics» в США. Авторские работы в рамках проекта «Тәлімгер», которому 
Фонд оказал поддержку, легли в основу учебной программы, учебников и 
учебно-методических книг по предмету «Основы предпринимательства и 
бизнеса», преподаваемого в 10-11 классах казахстанских школ и колледжей. 

 Помимо помощи школьникам, учащимся колледжей и студентам Фонд 
считает важным внести свой вклад в повышение квалификации педагогов, 
совершенствование их знаний и навыков, поскольку именно они являются 
проводниками знаний будущих поколений казахстанцев. При поддержке 
Фонда «Халык» в южной столице был организован ежегодный городской 
конкурс педагогов «Almaty Digital Ustaz. 

 Важной инициативой стал реализуемый проект по обучению основам 
финансовой грамотности преподавателей из восьми областей Казахстана, 
что должно оказать существенное влияние на воспитание финансовой 
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грамотности и предпринимательского мышления у нового поколения 
граждан страны. 

 Необходимую помощь Фонд «Халык» оказывает и тем, кто особенно 
остро в ней нуждается. В рамках социальной защиты населения активно 
проводится работа по поддержке детей, оставшихся без родителей, детей и 
взрослых из социально уязвимых слоев населения, людей с ограниченными 
возможностями, а также обеспечению нуждающихся социальным жильем, 
строительству социально важных объектов, таких как детские сады, детские 
площадки и физкультурно-оздоровительные комплексы. 

 В копилку добрых дел Фонда «Халык» можно добавить оказание помощи 
детскому спорту, куда относится поддержка в развитии детского футбола и 
карате в нашей стране. Жизненно важную помощь Благотворительный фонд 
«Халык» оказал нашим соотечественникам во время  недавней пандемии 
COVID-19. Тогда, в разгар тяжелой борьбы с коронавирусной инфекцией 
Фонд выделил свыше 11 миллиардов тенге на приобретение необходимого 
медицинского оборудования и дорогостоящих медицинских препаратов, 
автомобилей скорой медицинской помощи и средств защиты, адресную 
материальную помощь социально уязвимым слоям населения и денежные 
выплаты медицинским работникам.

В 2023 году наряду с другими проектами, нацеленными на повышение 
благосостояния казахстанских граждан Фонд решил уделить особое 
внимание науке, поскольку она является частью общественной культуры, а 
уровень ее развития определяет уровень развития государства. 

Поддержка Фондом выпуска журналов Национальной Академии наук 
Республики Казахстан, которые входят в международные фонды Scopus и 
Wos и в которых публикуются статьи отечественных ученых, докторантов 
и магистрантов, а также научных сотрудников высших учебных заведений 
и научно-исследовательских институтов нашей страны является не менее 
значимым вкладом Фонда в развитие казахстанского общества.

С уважением, Благотворительный Фонд «Халык»!
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Abstract. This article raises the issue of teaching network technologies in 
the context of computer science curricula in basic general education. The current 
situation is analyzed and problems associated with the limited practical application 
of knowledge about network technologies are identified. Teaching methods and 
approaches to the formation of computer science teachers' competencies in the field of 
network technologies are also presented. In the studies under consideration, various 
teaching methods and approaches to teaching network technologies are presented 
with an emphasis on the use of software environments for emulation and simulation 
of computer networks. The works of scientists discuss various approaches to teaching 
network technologies, including methodology, the use of electronic resources, virtual 
laboratories and interactive environments, as well as the importance of practical 
experience and the creation of complex network scenarios for learning. Additional 
methods, such as the use of educational games, multimedia materials and virtual 
simulators, help to make learning about network technologies more interesting and 
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accessible to students. Such an integrated approach provides extensive opportunities 
for versatile learning and development of students in the field of computer networks. 
In conclusion, the importance of adapting teaching methods to the technological 
preferences of the modern Alpha generation is emphasized, as well as the introduction 
of modern technologies into the educational process on network technologies. The 
purpose of this article is to identify the importance of learning network technologies 
in the context of modern information society and education. In general, the article 
covers a wide range of issues related to teaching network technologies, taking into 
account both methodological and technical aspects, and emphasizes the relevance 
of further research and development in this area for effective education of modern 
students.

Keywords: network technologies, problems in the study of network technologies, 
teaching methods, practical approaches, visualization of computer networks
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Аннотация. Бұл мақалада негізгі жалпы білім берудегі информатика 
бойынша оқу бағдарламалары аясында желілік технологияларды оқыту туралы 
мәселе көтеріледі. Ағымдағы жағдай талданды және желілік технологиялар 
туралы білімді шектеулі практикалық қолданумен байланысты проблемалар 
анықталды. Сондай-ақ, оқыту әдістері мен желілік технологиялар саласындағы 
информатика мұғалімдерінің құзыреттілігін қалыптастыру тәсілдері 
ұсынылған. Қарастырылып отырған зерттеулерде желілік технологияларды 
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оқытудың әртүрлі әдістері мен тәсілдері компьютерлік желілерді эмуляциялау 
және модельдеу үшін бағдарламалық ортаны пайдалануға баса назар 
аударылады. Ғалымдардың еңбектерінде желілік технологияларды оқытудың 
әртүрлі тәсілдері, соның ішінде әдістеме, электрондық ресурстарды, виртуалды 
зертханаларды және интерактивті орталарды пайдалану, практикалық 
тәжірибенің маңыздылығы және оқыту үшін күрделі желілік сценарийлерді 
құрастыру талқыланады. Оқу ойындарын, мультимедиялық материалдарды 
және виртуалды тренажерлерді пайдалану сияқты қосымша әдістер желілік 
оқытуды оқушылар үшін қызықты әрі қолжетімді етуге көмектеседі. 
Мұндай кешенді тәсіл Компьютерлік желілер саласында оқушыларды 
жан-жақты оқыту мен дамытуға кең мүмкіндіктер береді. Қорытындылай 
келе, оқыту әдістемелерін Альфа-ның заманауи буынының технологиялық 
артықшылықтарына бейімдеудің, сондай-ақ желілік технологиялар бойынша 
оқу процесіне заманауи технологияларды енгізудің маңыздылығы атап 
өтіледі. Бұл мақаланың мақсаты-заманауи ақпараттық қоғам мен білім беру 
контекстінде желілік технологияларды оқытудың маңыздылығын анықтау. 
Жалпы, мақала әдістемелік және техникалық аспектілерді ескере отырып, 
желілік технологияларды оқытуға қатысты көптеген мәселелерді қамтиды 
және қазіргі білім алушыларға тиімді білім беру үшін осы саладағы әрі қарайғы 
зерттеулер мен әзірлемелердің өзектілігін көрсетеді.

Түйін сөздер: желілік технологиялар, желілік технологияларды оқытудағы 
проблемалар, оқыту әдістері, практикалық тәсілдер, компьютерлік желілерді 
визуализациялау
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Аннотация. В данной статье поднимается вопрос об обучении сетевым 
технологиям в контексте учебных программ по информатике в основном 
общем образовании. Проанализировано текущее положение и выявлены 
проблемы, связанные с ограниченным практическим применением знаний 
о сетевых технологиях. Также представлены методики обучения и подходы 
к формированию компетенций учителей информатики в области сетевых 
технологий. В рассматриваемых исследованиях различные методы обучения 
и подходы к обучению сетевым технологиям представлены с акцентом 
на использование программных сред для эмуляции и моделирования 
компьютерных сетей. В работах ученых обсуждаются различные подходы 
к обучению сетевым технологиям, включая методику, использование 
электронных ресурсов, виртуальных лабораторий и интерактивных сред, а 
также важность практического опыта и составление сложных сетевых сценариев 
для обучения. Дополнительные методы, такие как использование обучающих 
игр, мультимедийных материалов и виртуальных симуляторов, помогают 
сделать обучение сетевым технологиям более интересным и доступным для 
учащихся. Такой комплексный подход предоставляет обширные возможности 
для разностороннего обучения и развития учащихся в области компьютерных 
сетей. В завершение подчеркивается важность адаптации методик обучения 
к технологическим предпочтениям современного поколения Альфа, а 
также внедрение современных технологий в учебный процесс по сетевым 
технологиям. Цель данной статьи заключается в выявлении значимости 
обучения сетевым технологиям в контексте современного информационного 
общества и образования. В целом, статья охватывает широкий спектр вопросов, 
связанных с обучением сетевым технологиям, учитывая как методологические, 
так и технические аспекты, и подчеркивает актуальность дальнейших 
исследований и разработок в этой области для эффективного образования 
современных обучающихся.

Ключевые слова: сетевые технологии, проблемы в изучении сетевых 
технологий, методы обучения, практические подходы, визуализация 
компьютерных сетей

Введение 
Информационное общество XXI века влечет за собой переход от 

индустриальной модели к информационной. Этот процесс является важнейшим 
фактором в развитии, и он подразумевает эффективное использование 
компьютерных технологий, включая сетевые технологии. Тесная связь 
информатизации общества с развитием и распространением корпоративных 
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и глобальных компьютерных сетей обусловливает возможность оперативного 
обмена информацией при помощи современных цифровых устройств. 
Любая компьютерная сеть состоит из аппаратных компонентов (например, 
персональные компьютеры, серверы, коммуникационное оборудование 
и другие) и программного обеспечения, которое обеспечивает создание, 
хранение, передачу и обмен информацией между пользователями. Развитие 
сетевых технологий стало причиной увеличения объема и сложности работ, 
связанных с их созданием, реализацией, настройкой и эксплуатацией. Это 
привело к необходимости наличия квалифицированных специалистов, которые 
хорошо разбираются в сетевых технологиях.

Послание президента Казахстана Касыма-Жомарта Токаева от 1 сентября 
2021 года «Единство народа и системные реформы–прочная основа процветания 
страны» обращает внимание на важность цифровизации образования и ее 
прямую связь с качественным образованием. Он отмечает, что «мы должны 
реализовать огромный информационно-телекоммуникационный потенциал 
нашей страны, который в новую цифровую эпоху приобретает геополитическое 
значение» (Послание Главы государства Касым-Жомарта Токаева народу 
Казахстана, 2021).

Ахмет Байтурсынов в своей статье «Казахское обучение» заявляет, что 
улучшение жизни нации должно начинаться с обучения детей, так как власть и 
управление корректируются только образованием. Он также подчеркивает, что 
будущее страны заключается в воспитании и образовании молодежи (Гофман, 
2017). Это свидетельствует о важности обучения сетевым технологиям в 
школах.

Можно отметить важность обучения сетевых технологий, особенно в сфере 
среднего образования.

Исходя из этого, обучение сетевым технологиям в школах является важным 
аспектом образования. Эти технологии играют ключевую роль в современном 
информационном обществе и будут иметь все большее значение для будущих 
поколений. Следовательно, внедрение обучения сетевым технологиям в 
учебные программы и повышение квалификации педагогов в этой области 
становится актуальной задачей. Кроме того, разработка современных методик 
обучения, а также активное использование средств и методов проектирования 
и моделирования сетей могут значительно улучшить образовательный процесс 
в этой области. В результате, учащиеся получат возможность приобрести 
не только теоретические знания, но и практические навыки, которые будут 
востребованы в современном мире.

Таким образом, сетевые технологии становятся неотъемлемой частью 
образования и общества в целом. Внедрение обучения сетевым технологиям в 
учебные программы поможет подготовить молодое поколение к потребностям 
современного информационного общества, а повышение квалификации 
педагогов в этой области сделает образование более качественным и 
актуальным.
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Обучение сетевым технологиям представляет собой сложную задачу 
из-за абстрактных концепций, связанных с этой областью. Для того чтобы 
обучающиеся успешно освоили базовые и расширенные концепции 
компьютерных сетей, такие как маршрутизация, мобильность, балансировка 
нагрузки, надежность, пропускная способность, задержка и другие, им 
необходимо приобрести как теоретические знания, так и практические 
навыки настройки и управления реальными сценариями компьютерных сетей. 
Использование теоритический материал на практике является главной целью 
преподавателей. Опыт показывает, что для создания благоприятной учебной 
среды требуется разработка и интеграция различных обучающих инструментов. 
Важным аспектом обучения является активное участие обучающихся, 
которые должны быть активными учениками, а не пассивными получателями 
информации, которую затем оценивает преподаватель.

Процесс проектирования компьютерных сетей представляет собой 
сложную задачу, требующую от проектировщиков нахождения баланса между 
ожиданиями пользователей, затратами и возможностями. Внешние факторы 
оказывают влияние на процесс планирования и проектирования. Количество 
ресурсов, как людских, так и технических, влияет на выбор решений. В 
современном бизнесе электронные коммуникации настолько распространены, 
что сложно разработать общее стратегическое видение. Кроме того, эти 
факторы могут меняться и усложнять процесс обучения и планирования сетей. 
Для улучшения качества обучения важно использовать инструменты сетевого 
моделирования, которые помогут обучающим лучше понять сложные темы. 

Материалы и основные методы
Для проведения исследования был проведен анализ учебных программ и 

оценка их эффективности, научно-педагогической и учебно-методической 
литературы, а также выявлены факторы, влияющие на качество обучения 
сетевым технологиям. Применялись методики анализа уровня знаний 
учащихся, а также практических навыков обучающихся в области сетевых 
технологий. Был осуществлен обзор различных подходов к обучению сетевым 
технологиям. 

Результаты и обсуждение 
В содержании учебных программ по предметам «Информатика» на уровне 

основного, общего образования предложены темы по обучению сетевым 
технологиям. Содержание программы по предмету «Информатика» в 5–9 
классах включает 4 раздела:

1) компьютерные системы;
2) информационные процессы;
3) компьютерное мышление;
4) Здоровье и безопасность.
Раздел «компьютерные системы» состоит из следующих подразделений:
1) устройства компьютера;
2) программное обеспечение;
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3) компьютерные сети.
Первый раздел содержит темы о сетевых технологиях и включает в себя 

следующие цели:
5 класс - размещение, редактирование, загрузка файлов общего доступа;
6 класс - объяснение преимуществ беспроводной связи;
7 класс - классификация компьютерных сетей;
8 класс-определение пропускной способности сети;
9 класс - осуществление совместной работы с документами, использующими 

облачные технологии (Приказ Министра просвещения Республики Казахстан 
от 26 июля 2019 года № 334, 2019).

Базовое содержание учебного предмета «Информатика» естественно-
математического направления в 10–11 классах одна из 6 частей «компьютерные 
сети и информационная безопасность». Предлагаемый раздел состоит из 
следующих разделов (Приказ Министра просвещения Республики Казахстан 
от 7 марта 2019 года № 105, 2019):

1) организация компьютерных сетей;
2) меры безопасности при работе на линии.
Базовое содержание раздела «компьютерные сети и информационная 

безопасность» выглядит следующим образом: 
- В 10 классе: организация компьютерных сетей: сетевые компоненты 

(узлы, маршрутизаторы, коммутаторы); IP (ай-пи)-адрес; DNS (ди эн эс) 
(Domain Name System (Domain Name System)-система доменных имен); 
частные виртуальные сети. 

- В 11 классе: Информационная безопасность: Информационная 
безопасность, конфиденциальность, целостность и доступность; шифрование 
данных; меры безопасности пользовательских данных - пароли, учетные 
записи, идентификация, биометрическая идентификация, информационная 
безопасность: защита информации и интеллектуальной собственности; 
электронная цифровая подпись, описание, алгоритм использования.

В разделе «компьютерные сети и информационная безопасность» в 10 
классе по обучению сетевым технологиям ставятся следующие цели:

- описание деятельности сетевых компонентов (сетевые узлы, 
маршрутизация, коммутатор)

- IP (ай пи) - уметь интерпретировать написание и услуги, предоставление 
адреса

- (DNS (ди эн эс)) описание услуг системы доменных имен объяснение цели 
частной виртуальной сети.

Предмет «Информатика» на уровне основного, общего образования 
содержат темы, связанные с сетевыми технологиями, однако, не находят 
полной картины, так как нет возможности применения на практике. Уроки 
проходят на уровне знания, понимания. С 5 по 11 классы всего 10–12 часов 
(уроков) преподается спиральным методом. Практика показывает, что обучение 
спиральным методом неэффективно при обучении таким разделам и темам, 
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как робототехника, программирование, компьютерная графика и прикладные 
офисные программы, компьютерные сети. Когда приходит к продолжению 
знаний, усвоенных в первый год, в следующем году, ученик часто забывает о 
прошлых знаниях, первый час повторяет их, отставая от плана урока. Данная 
ситуация создает трудности в адекватном овладении всеми компонентами 
применения сетевых технологий, что, в свою очередь, снижает интерес к 
профессии IT.

Характеристики компьютерных сетей – это различные концепции, сложные 
принципы и взаимозаменяемые протоколы и технологии, которые связаны как 
со сложными принципами, так и с устаревшими методами. Таким образом, 
в процессе обучении обучающиеся демонстрируют полное непонимание 
принципов и методов работы в компьютерных сетях и неспособность 
интегрально соотносить полученные знания.

Поэтому все большее значение приобретает изучение теоретических 
и практических основ по обучению сетевым технологиям в организациях 
основного, общего уровня образования. 

Сетевые технологии являются важной частью современного мира и 
охватывают различные аспекты, такие как компьютерные сети, интернет, сетевая 
безопасность и многое другое. Обучение школьников сетевым технологиям не 
только дает им конкретные навыки и знания, но также помогает им развить ряд 
навыков и компетенций, которые будут полезны для их дальнейшего обучения 
и личного развития. 

Организация обучения сетевым технологиям обучающихся в школах требует 
решения ряда вопросов, таких как компетентность учителей информатики, 
методика обучения, организационные моменты. 

Помимо освоения обязательного уровня содержания образования в 
образовательных программах, школа выполняет такие вспомогательные задачи, 
как формирование научной, культурной готовности учащихся, социальная 
адаптация к общественной жизни, закладка основы для осознанного выбора, 
освоения вида профессионального труда.

В целях организации таких важных процессов, как формирование у 
обучающихся специальных еп-навыков, осуществление ранней профилизации, 
обучение на высоком уровне сложности по предметам, соответствующим 
направлению вуза, освоение дополнительных курсов по профильным 
предметам, в вариативных компонентах типовых учебных планов основного 
среднего, общего среднего образования предусмотрены дополнительные 
часы. Важно, чтобы администрация школы распределяла часовые нагрузки 
преподавателей по принятым нормам и принципам преемственности и 
полноты с учетом заинтересованности учащихся. Углубленное обучение 
«сетевых технологий» за счет этих часов важно в настоящее время и является 
единственным способом повышения уровня реализации информационно-
телекоммуникационного потенциала нашего государства. Это повысит интерес 
учащихся к IT-специальностям и повлияет на осознанный выбор выпускниками 
востребованной в стране профессии. 
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Компетенция в области сетевых технологий относится к способности 
понимать и применять знания и навыки, связанные с компьютерной сетью. Это 
включает в себя возможность настраивать и обслуживать сетевое оборудование, 
понимание основных сетевых протоколов и архитектуры, знание принципов 
безопасности и защиты информации.

Для развития компетенций учителей информатики в области сетевых 
технологий необходимо использовать различные подходы и методы обучения. 
Важно, чтобы обучение было практическим, чтобы учителя могли применить 
полученные знания на практике. 

Кроме того, важно внедрять сетевые технологии в учебный процесс. Учителя 
информатики должны использовать сетевые технологии как средство обучения 
и организации работы с учащимися. Это может включать использование 
платформ онлайн-обучения, создание интерактивных задач и проектов, а также 
содействие онлайн-общению и сотрудничеству между учащимися. Этот метод 
не только интенсифицирует обучение, но и позволяет учащимся развивать 
навыки работы в информационном обществе.

Важно, чтобы учителя имели доступ к сетевой информации и ресурсам. 
Это можно сделать путем создания специализированных онлайн-платформ, 
форумов и веб-сайтов, на которых учителя могут получить доступ к материалам, 
обучающим видеоурокам, статьям и практическим руководствам по работе с 
сетевым оборудованием и программным обеспечением.

Одним из основных путей формирования компетенций учителей 
информатики в области сетевых технологий является создание условий для их 
саморазвития и профессионального роста. Этого можно добиться, участвуя в 
профессиональных сообществах, посещая конференции и семинары, а также 
проходя курсы повышения квалификации. Такие меры помогают учителям 
быть в курсе последних тенденций и разработок в области сетевых технологий 
и повышать свою профессиональную компетентность.

Важную роль в развитии компетенций учителей информатики в области 
сетевых технологий может сыграть партнерство между образовательными 
учреждениями и ИТ-предприятиями. Предприятия могут оказывать 
поддержку в виде обеспечения оборудованием и программным обеспечением, 
организации профессиональных мастер-классов и прохождения стажировок 
для преподавателей. Такое сотрудничество позволяет учителям приобретать 
опыт и обновлять свои знания в области сетевых технологий.

Остановившись на вопросах обучения IT-специалистов, в том числе 
учителей информатики сетевым технологиям мы видим работы зарубежных и 
отечественных исследователей, таких как Пак Н.И., Хеннер Е.К., Сергеев А., 
Олифер В.Г., Олифер Н.А., Дамекова С.К., Никитин П.В., Мельникова А.И. и 
Горохова Р.И., Падсадников А.В., Могилев А. В.

В работе В. Олифер, Н. Олифер раскрыты принципы построения 
компьютерных сетей, особенности традиционных и перспективных технологий 
локальных и глобальных сетей, а также подходы к созданию крупных составных 
сетей и управлению такими сетями (Олифер, 2016).
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Дамекова С.К. рассматривает совершенствование методики обучения 
будущих учителей информатики основам телекоммуникационных сетей с 
использованием образовательного сайта, подходы к использованию электронных 
изданий при обучении курсам, связанным с телекоммуникационными сетями, 
определяет цели и содержание курса «Основы телекоммуникационных сетей», 
направленного на использование образовательного сайта (Дамекова, 2008).

Никитин П.В., Мельникова А. и Горохова Р.И. в обучении студентов дисциплине 
«Компьютерные сети, Интернет и мультимедийные технологии», предлагает 
применение модульной технологии с использованием дифференцированного 
подхода и комплекса компетентностно-ориентированных задач и описывает 
следующую структуру модели обучения: мультимедийные технологии, HTML, 
язык JavaScript, глобальный интернет регистрация и управление веб-сайтом в 
сети интернет, локальные вычислительные сети, беспроводная сеть (Никитин, 
Мельникова, Горохова, 2014). Такая структура показывает эффективность в 
повышении уровня знаний обучающихся.

Могилев А.В., Пак Н.И., Хеннер Е.К. в учебном пособии в разделе 
«компьютерные сети и телекоммуникации» рассматриваются следующие 
темы: локальные сети, операционные системы локальных сетей, глобальные 
сети и использование компьютерных сетей в образовании (Могилев, Пак, 
Хеннер, 2004).

В своем учебном пособии «Основы локальных компьютерных сетей» 
Сергеев В.А.  рассматривает теоретические основы и технологии локальных 
компьютерных сетей и их устройство (Сергеев, 2016).

В статье «К вопросу обучения будущих учителей информатики 
компьютерным сетям на основе моделирования сетей» говорится, что при 
обучении будущих учителей информатики компьютерным сетям необходимо 
использовать моделирование сетей с использованием программной среды, 
моделирующей структуру и работу компьютерных сетей (Бидайбеков, Хеннер, 
Шекербекова, Жабаев, 2020). Это будет благоприятно и в решении проблемы 
материальной и технической базы в обучении обучающихся в школах, так как 
в школах возникают технические и материальные трудности в организации 
практического обучения компьютерным сетям на реальном оборудовании. Он 
не предоставляется обучающимся, во-первых, на основании необходимости 
обеспечения безопасности функционирования компьютерной сети учреждения 
для практических работ, таких как настройка, управление операционными 
системами компьютеров, входящих в компьютерную сеть, а во-вторых, может 
привести к поломке технического оборудования во время практической работы, 
что приведет к финансовым потерям.

Согласно теории Хоува-Штрауса, дети, родившиеся с 2010 года до 
настоящего времени, считаются поколением Альфа, и они отличаются 
высокой степенью технологической осведомленности. Это поколение является 
одним из наиболее малоизученных. В связи с этим возникают новые вопросы 
у педагогов: «Какими методами можно привлечь их внимание?», «Как 
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обеспечить сохранение интереса к учебному процессу?» и «Как подтолкнуть их 
к активному участию и выполнению задач?». Старые методы уже не работают 
с этими детьми. Только от педагогической компетентности учителя, его опыта, 
умения и желания работать качественно будет зависеть образование каждого 
конкретного ребенка и всего нового поколения в целом (Данилова, 2023). 
Поколение Альфа действительно представляет новые вызовы для педагогов, 
поскольку их воспитание и обучение требуют новых подходов. Важно по-
новому подходить к процессу обучения и использовать инновационные методы, 
учитывающие особенности и интересы этого поколения.

Одним из вариантов может быть использование интерактивных 
образовательных программ, которые могут заинтересовать детей и помочь 
им запомнить материал. Это может включать использование обучающих 
игр, мультимедийных материалов, виртуальных лабораторий и других 
интерактивных возможностей.

Также важно учитывать, что поколение Альфа выросло в мире цифровых 
технологий и интернета, поэтому интеграция технологий в образовательный 
процесс может быть эффективной. Это может охватывать обучение 
компьютерной грамотности, основ сетевых технологий, использование 
электронных ресурсов и другие аспекты связанные с технологиями.

Однако, помимо использования современных технологий, важно также 
обеспечить общение и социализацию детей, поскольку они могут испытывать 
ограниченный контакт с реальным миром в связи с избыточным использованием 
гаджетов.

Это лишь несколько из возможных подходов к обучению поколения Альфа, 
и они могут быть эффективны в зависимости от конкретной образовательной 
ситуации. Для поколения Альфа требует гибкого и инновационного подхода. 
Использование современных образовательных методик и технологий, которые 
соответствуют их технологическим предпочтениям, может сделать процесс 
обучения более интересным и эффективным.

Прван и Ожегович выделяют четыре основные стратегии в обучении 
компьютерным сетям в своем всестороннем обзоре 261 статьи в журналах 
и на конференциях. Эти стратегии включают в себя использование сетевых 
симуляторов, физических лабораторий или виртуальных симуляторов, таких 
как сетевое моделирование (NS2/NS3) (Gupta, Ghonge, Thakare, Jawandhiya, 
2013), а также пакетный трекинг. Это позволяет обучаюмся изучать детальную 
структуру сетевых пакетов и проводить визуализацию с помощью видео или 
интерактивных сред. Важным элементом также является виртуализация, 
которая предоставляет лабораторные работы с программными средами или 
удаленными объектами (Prvan, OžEGOVIc´, 2020).

Подход к обучению может зависеть от того, фокусируется ли курс на 
проектировании и настройке сетевого оборудования или на программировании 
и разработке приложений для сетей. Навыки, необходимые для успешной 
настройки и администрирования сетевого оборудования, не всегда совпадают 
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с навыками, необходимыми для разработки распределенных и сетевых 
приложений. Поэтому в образовательном процессе важно учитывать эти 
различия.

Вводные курсы по компьютерным сетям обычно включаеют в себя 
лекционные составляющие, исходя из работы Танненбаума «Компьютерные 
сети» (Tanenbaum, Wetherall, 2011). Эта книга широко используется в 
образовании и включает в себя модель уровня OSI 7 для компьютерных 
сетей. Некоторые учебники, такие как Kurose и Ross (Kurose, Ross, 2016), 
предпочитают другой подход, начиная с прикладного уровня и затем спускаясь 
по сетевому стеку до физического уровня.

Обучение компьютерным сетям с использованием упражнений по 
программированию на примере работы Танненбаума позволяет более раннему 
изучению деталей сетевого взаимодействия, включая пакеты, заголовки 
и протоколы. Однако важно помнить, что некоторые аспекты сетевого 
программирования могут отличаться от работы в реальной сетевой среде.

Подходы к обучению компьютерным сетям могут включать изучение 
пакетного трафика с использованием инструментов, таких как Wireshark, для 
анализа структуры сетевых пакетов (Getchell, Miller, Allison, 2005). Также 
важны методы визуализации с помощью видео-материалов или интерактивных 
сред. Виртуальные симуляторы, поддерживаемые ведущими производителями, 
предоставляют отличную возможность для обучения настройке сетей (Gusev, 
Ristov, Donevski, 2014).  

Эти методы также широко применяются в промышленности как сфера 
специализированного обучения использованию сетевого оборудования.

Некоторые подходы могут зависеть от упора на проектировании и настройке 
сетевого оборудования или на более широком рассмотрении сетей как проблемы 
программирования. Эффективное обучение включает в себя разнообразные 
методы и инструменты, позволяющие обучающимся приобретать навыки в 
области компьютерных сетей.

На рынке существует множество программных сред для эмуляции и 
моделирования компьютерных сетей. Эти инструменты помогают учащимся 
выполнять упражнения по настройке и управлению сетевыми устройствами и 
протоколами. Остановимся на некоторых из самых популярных программных 
инструментов для эмуляции компьютерных сетей:

- Cisco Packet Tracer: это практическая среда для моделирования и 
визуализации сетевых конфигураций. Он предлагает широкий спектр 
возможностей для создания и тестирования сетевых сценариев, включая 
настройку маршрутизаторов, коммутаторов, сетевых устройств и протоколов. 
Packet Tracer поддерживает интерфейс командной строки и имеет удобный 
графический интерфейс.

- GNS3: это графическая среда для моделирования сети, которая позволяет 
создавать виртуальные сети с использованием реальных изображений 
операционных систем маршрутизаторов, коммутаторов и других устройств. 
Это позволяет учащимся настраивать и проверять.
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- EVE-NG: это мощная многопользовательская платформа для создания 
виртуальных сетей. Он поддерживает множество виртуальных машин сетевых 
устройств различных производителей, включая Cisco, Juniper, Palo Alto 
Networks, Fortinet и другие.

- VMware Workstation: это программное обеспечение для создания 
виртуальных машин, включая виртуальные сетевые устройства. С помощью 
VMware Workstation вы можете создавать виртуальные сети, настраивать и 
тестировать различные сетевые сценарии. Он также поддерживает возможность 
создания сетевых лабораторий с несколькими виртуальными машинами.

Каждое из этих программ имеет свои преимущества, и выбор конкретного 
зависит от требований и предпочтений пользователя. В преимуществ этих 
инструментов включают:

- простота использования: программные среды обычно имеют интуитивно 
понятный интерфейс, что делает их доступными для всех, включая начинающих 
пользователей.

- они позволяют создавать виртуальные сети с использованием виртуальных 
машин, что позволяет экспериментировать без ущерба для реального 
оборудования.

- многие из этих сред предусматривают создание сложных сетевых 
сценариев с большим количеством устройств, которые помогают учащимся 
изучать различные конфигурации сети.

-есть возможности эмуляции поведения различных протоколов и устройств, 
которые позволяют учащимся проводить тесты и эксперименты.

- некоторые из этих сред либо доступны бесплатно, либо предлагают 
бесплатные версии с ограниченной функциональностью, что делает их 
доступными для более широкой аудитории.

Эти программные среды предоставляют учащимся практический опыт 
работы с сетевыми технологиями в управляемой среде, помогая им освоить 
навыки настройки и управления сетью, прежде чем они смогут работать с 
конкретным оборудованием.

Таким образом, при обучении компьютерным сетям важно учитывать как 
теоретические, так и практические аспекты и адаптировать образовательный 
процесс под особенности возрастов обучающихся.

Заключение 
В статье было проанализировано обучение сетевым технологиям в 

современной системе образования. Рассмотрены проблемы, связанные с 
сложностью изучения абстрактных концепций сетевых технологий, а также 
неэффективность методов обучения, используемых в учебных программах. 
Было обращено внимание на важность компетенций учителей информатики 
в области сетевых технологий и необходимость использования различных 
методов обучения, включая практические подходы, активное внедрение 
сетевых технологий в учебный процесс и самообучение преподавателей.

Кроме того, были представлены работы отечественных и зарубежных 
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исследователей, изучающих методы и подходы к обучению сетевым 
технологиям, а также использование программных средств для моделирования 
компьютерных сетей в учебных целях.

Анализ результатов показал, что обучение компьютерным сетям в образо-
вательных программах остается актуальной и важной задачей. Стандартные 
учебные программы по информатике в основном общем образовании предла-
гают темы, связанные с сетевыми технологиями, но их осуществление нередко 
ограничивается уровнем знаний и понимания, без достаточного уклонения к 
практическому применению и углубленному изучению.

Существующие подходы к обучению, такие как спиральный метод, не всегда 
эффективны для погружения в такие сложные области, как робототехника, 
программирование, компьютерная графика и сетевые технологии.

Определенные проблемы возникают при овладении навыками компьютерных 
сетей, из-за чего учащиеся могут терять интерес к IT-специальностям. Процесс 
обучения сетевым технологиям требует пересмотра и улучшения методик 
обучения, а также компетентности преподавателей информатики.

Компетентность в области сетевых технологий охватывает способность 
применять знания и навыки в сфере компьютерных сетей, включая настройку 
и обслуживание сетевого оборудования, понимание основных сетевых 
протоколов и архитектуры, а также принципов безопасности и защиты 
информации.

Обучение сетевым технологиям требует современных и инновационных 
методов, адаптированных к интересам и технологическим предпочтениям 
поколения Альфа, которое росло в мире цифровых технологий и интернета.

Использование интерактивных образовательных программ, сетевых 
симуляторов, а также визуализационных и виртуальных сред в обучении 
компьютерным сетям может сделать процесс обучения более интересным и 
эффективным.

Также, с учетом разнообразия методик, важно выделить важность 
использования сред симуляции и эмуляции компьютерных сетей, таких 
как Cisco Packet Tracer, GNS3, EVE-NG и другие, для обучения студентов 
компьютерным сетям, что предоставляет им практический опыт работы с 
сетевыми технологиями.

Подводя итог, статья призывает к развитию практического, актуального 
и комплексного подхода к обучению сетевым технологиям, который 
способствует эффективной подготовке обучающихся к современным вызовам 
информационного общества и способствует развитию компетентности в 
области компьютерных сетей.
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